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ｉｎｃｌｕｄｉｎｇ ＸＭＬ ｄｏｃｕｍｅｎｔｓ． Ｊａｖａ ｃｒｙｐｔｏ ｍｏｄｕｌｅ

ｐｒｏｖｉｄｅｓｐｌａｔｆｏｒｍｉｎｄｅｐｅｎｄｅｎｔｓｍａｒｔｃａｒｄｃｒｙｐｔｏＡＰＩｓ
ａｎｄｔｈｅｙａｒｅｃａｌｌｅｄ ｂｙＸＭＬ ｄｏｃｕｍｅｎｔｓｅｃｕｒｉｔｙ
ｐｒｏｃｅｓｓｉｎｇ ｓｕｂｓｙｓｔｅｍ ｆｏｒ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ｏｒ
ｅｎｃｒｙｐｔｉｏｎ． ＸＭＬ ｄｏｃｕｍｅｎｔ ｓｅｃｕｒｉｔｙ ｐｒｏｃｅｓｓｉｎｇ
ｓｕｂｓｙｓｔｅｍｕｓｅｓｄｉｇｉｔａｌｃｅｒｔｉｆｉｃａｔｅｓｔｈａｔａｒｅｉｓｓｕｅｄｂｙ
ｃｅｒｔｉｆｉｃａｔｅａｕｔｈｏｒｉｔｙｆｏｒｔｈｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ．

Ｆｉｇ．１ ＯｖｅｒｖｉｅｗｏｆｔｈｅＣＩＴ?ＸＭＬｓｅｃｕｒｉｔｙｐｌａｔｆｏｒｍａｒｃｈｉｔｅｃｔｕｒｅ

２ ＣＩＴ?ＸＭＬＳｉｇｎａｔｕｒｅＭｏｄｕｌｅ

Ｔｏｇｕａｒａｎｔｅｅｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｉｎｔｅｇｒｉｔｙｏｆ
ｔｈｅＸＭＬｄｏｃｕｍｅｎｔｓ，ＸＭＬｓｉｇｎａｔｕｒｅｉｓｎｅｅｄｅｄ．Ｉｎ
ＣＩＴ?ＸＭＬｓｅｃｕｒｉｔｙｐｌａｔｆｏｒｍｄｅｓｉｇｎ，ｗｅｉｍｐｌｅｍｅｎｔｅｄｔｈｅ
ＸＭＬｓｉｇｎａｔｕｒｅｉｎｔｈｅｆｏｒｍｏｆＡＰＩｓｔｈａｔｃｏｎｆｏｒｍｔｏｔｈｅ
ＸＭＬｓｉｇｎａｔｕｒｅｄｒａｆｔａｎｄｓｕｐｐｏｒｔＣｈｉｎｅｓｅｄｏｍｅｓｔｉｃ
ｓｔａｎｄａｒｄｆｏｒｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ．

ＸＭＬｓｉｇｎａｔｕｒｅｓｃａｎｂｅａｐｐｌｉｅｄｔｏａｎｙｄｉｇｉｔａｌ
ｃｏｎｔｅｎｔ（ｄａｔａｏｂｊｅｃｔ），ｉｎｃｌｕｄｉｎｇＸＭＬｄｏｃｕｍｅｎｔｓｖｉａ
ａｎｉｎｄｉｒｅｃｔｉｏｎ．Ｄａｔａｏｂｊｅｃｔｓａｒｅｄｉｇｅｓｔｅｄ，ｔｈｅｒｅｓｕｌｔｉｎｇ
ｖａｌｕｅｉｓｐｌａｃｅｄｉｎａｎｅｌｅｍｅｎｔ（ｗｉｔｈｏｔｈｅｒｉｎｆｏｒｍａｔｉｏｎ）
ａｎｄｔｈａｔｅｌｅｍｅｎｔｉｓｔｈｅｎｄｉｇｅｓｔｅｄａｎｄｃｒｙｐｔｏｇｒａｐｈｉｃａｌｌｙ
ｓｉｇｎｅｄ．ＡｎＸＭＬｓｉｇｎａｔｕｒｅｍａｙｂｅａｐｐｌｉｅｄｔｏｔｈｅ
ｃｏｎｔｅｎｔｏｆｏｎｅｏｒｍｏｒｅｒｅｓｏｕｒｃｅｓ．ＸＭＬｓｉｇｎａｔｕｒｅｃａｎ
ｓｉｇｎｍｕｌｔｉｐｌｅｒｅｓｏｕｒｃｅｓａｔｏｎｃｅｕｓｉｎｇｊｕｓｔａｓｉｎｇｌｅ
ｓｉｇｎａｔｕｒｅｄｏｃｕｍｅｎｔ．Ｉｎａｄｄｉｔｉｏｎｔｏｓｉｇｎｉｎｇｃｏｍｐｌｅｔｅ
ＸＭＬａｎｄｎｏｎＸＭＬｄｏｃｕｍｅｎｔｓ，ｔｈｅＸＭＬｓｉｇｎａｔｕｒｅ
ａｌｌｏｗｓａｐｐｌｉｃａｔｉｏｎｓｔｏｓｉｇｎｐａｒｔｓｏｆＸＭＬｄｏｃｕｍｅｎｔｓ．

２．１ ＳｙｎｔａｘｏｆＸＭＬｓｉｇｎａｔｕｒｅ

ＴｈｅｓｙｎｔａｘｏｆＸＭＬｓｉｇｎａｔｕｒｅｉｓｂａｓｅｄｏｎＸＭＬ
ｓｉｇｎａｔｕｒｅｄｒａｆｔａｎｄｔｈｅｐｒｏｃｅｓｓｉｎｇｆｌｏｗ［５］．Ｉｔｓｕｐｐｏｒｔｓ
ｓｉｇｎｉｎｇｃｏｍｐｌｅｔｅＸＭＬ ｄｏｃｕｍｅｎｔｓ， ｐａｒｔｓｏｆＸＭＬ
ｄｏｃｕｍｅｎｔｓ ａｎｄ ｅｖｅｎ ｎｏｎＸＭＬ ｄｏｃｕｍｅｎｔｓ． Ｔｈｅ
ｒｅｓｕｌｔｉｎｇｓｉｇｎａｔｕｒｅｉｓａｗｅｌｌｆｏｒｍｅｄＸＭＬｆｒａｇｍｅｎｔｔｈａｔ
ｃａｎｅｉｔｈｅｒｂｅａｓｔａｎｄａｌｏｎｅＸＭＬｄｏｃｕｍｅｎｔｏｒｅｍｂｅｄｄｅｄ
ｗｉｔｈｉｎａｍｏｒｅｃｏｍｐｌｅｘＸＭＬｄｏｃｕｍｅｎｔ．Ｉｎｏｕｒｍｏｄｅｌ，
ｗｅｓｕｐｐｏｒｔｔｈｒｅｅｄｉｆｆｅｒｅｎｔｋｉｎｄｓｏｆＸＭＬｓｉｇｎａｔｕｒｅ，
ｗｈｉｃｈｄｉｆｆｅｒｆｒｏｍｔｈｅｌｏｃａｔｉｏｎｏｆｔｈｅｄａｔａｏｂｊｅｃｔ．
● Ｄｅｔａｃｈｅｄｓｉｇｎａｔｕｒｅ Ｔｈｅｄａｔａｏｂｊｅｃｔｉｓｅｉｔｈｅｒａｎ

ｅｘｔｅｒｎａｌｄａｔａｏｂｊｅｃｔ，ｏｒａｌｏｃａｌｄａｔａｏｂｊｅｃｔｉｎｃｌｕｄｅｄａｓ
ｓｉｂｌｉｎｇｅｌｅｍｅｎｔｉｎｔｈｅＸＭＬｄｏｃｕｍｅｎｔｃｏｎｔａｉｎｉｎｇｔｈｅ

ｓｉｇｎａｔｕｒｅｅｌｅｍｅｎｔ．
● Ｅｎｖｅｌｏｐｅｄｓｉｇｎａｔｕｒｅ Ｔｈｅｄａｔａｏｂｊｅｃｔｅｎｃｌｏｓｅｓ

ｔｈｅｓｉｇｎａｔｕｒｅｅｌｅｍｅｎｔ．Ｔｈｕｓ，ｔｈｅｓｉｇｎａｔｕｒｅｅｌｅｍｅｎｔｉｓ
ｉｎｓｅｒｔｅｄｉｎｔｏｔｈｅＸＭＬｄｏｃｕｍｅｎｔｃｏｎｔａｉｎｉｎｇｔｈｅｄａｔａ
ｏｂｊｅｃｔｂｅｉｎｇｓｉｇｎｅｄ．
● Ｅｎｖｅｌｏｐｉｎｇ ｓｉｇｎａｔｕｒｅ Ｔｈｅ ｄａｔａ ｏｂｊｅｃｔ ｉｓ

ｃｏｎｔａｉｎｅｄｉｎｔｈｅｏｂｊｅｃｔｅｌｅｍｅｎｔ．Ｔｈｕｓ，ｉｔｉｓｐａｒｔｏｆｔｈｅ
ｓｉｇｎａｔｕｒｅｅｌｅｍｅｎｔ．

２．２ ＰｒｏｃｅｓｓｉｎｇｆｌｏｗｏｆＸＭＬｓｉｇｎａｔｕｒｅｇｅｎｅｒａｔｉｏｎ

Ｆｉｇ．２ ｉｌｌｕｓｔｒａｔｅｓ ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆｔｈｅ ＸＭＬ
ｓｉｇｎａｔｕｒｅａｎｄｔｈｅｐｒｏｃｅｓｓｉｎｇｆｌｏｗｏｆＸＭＬｓｉｇｎａｔｕｒｅ．

１）Ｒｅｓｏｕｒｃｅｓｔｈａｔａｒｅｔｏｂｅｓｉｇｎｅｄａｒｅａｃｃｅｓｓｅｄ
ａｎｄａｐｐｒｏｐｒｉａｔｅｔｒａｎｓｆｏｒｍ ｏｎｔｈｅｍ ａｒｅｐｅｒｆｏｒｍｅｄ．
ＴｒａｎｓｆｏｒｍｓｓｐｅｃｉｆｉｅｄｉｎｔｈｅＸＭＬｓｉｇｎａｔｕｒｅｄｒａｆｔａｒｅ
ｃａｎｏｎｉｃａｌｉｚａｔｉｏｎ（ＸＭＬＣ１４Ｎ，ＸＭＬＣ１４Ｎａ，ｍｉｎｉｍａｌ
ｃａｎｏｎｉｃａｌｉｚａｔｉｏｎ），Ｂａｓｅ６４ｅｎｃｏｄｉｎｇ，ＸＳＬＴ，ＸＰａｔｈ
ｔｒａｎｓｆｏｒｍａｔｉｏｎ ａｎｄ ｅｎｖｅｌｏｐｅｄ ｓｉｇｎａｔｕｒｅ ｔｒａｎｓｆｏｒｍ．
Ｅｎｖｅｌｏｐｅｄｓｉｇｎａｔｕｒｅｔｒａｎｓｆｏｒｍｒｅｍｏｖｅｓｔｈｅｓｉｇｎａｔｕｒｅ
ｓｔｒｕｃｔｕｒｅｆｒｏｍｔｈｅｄｏｃｕｍｅｎｔｐｒｉｏｒｔｏｄｉｇｅｓｔｉｎｇ．Ｔｈｕｓ，
ｔｈｅｓｉｇｎｉｎｇａｎｄｖｅｒｉｆｉｃａｔｉｏｎｏｐｅｒａｔｉｏｎｓｗｉｌｌｂｏｔｈｂｅ
ｐｅｒｆｏｒｍｅｄｏｎａｄｏｃｕｍｅｎｔｃｏｎｓｉｓｔｉｎｇｏｆｅｖｅｒｙｔｈｉｎｇｂｕｔ
ｔｈｅＸＭＬｓｉｇｎａｔｕｒｅ［５］．
２）Ｍｅｓｓａｇｅｄｉｇｅｓｔｓａｒｅｃｏｍｐｕｔｅｄｏｖｅｒｅａｃｈｅｎｔｉｔｙ

ｔｈａｔｉｓｔｏｂｅｓｉｇｎｅｄｕｓｉｎｇＳＨＡ１．
３） Ｒｅｆｅｒｅｎｃｅ ｅｌｅｍｅｎｔｓ ｔｈａｔ ｃｏｎｔａｉｎ ＵＲＩ，

ｔｒａｎｓｆｏｒｍｍｅｔｈｏｄ，ｄｉｇｅｓｔｍｅｔｈｏｄａｎｄｄｉｇｅｓｔｖａｌｕｅａｒｅ
ｇｅｎｅｒａｔｅｄ．

４） Ｉｆｉｔｉｓｎｅｃｅｓｓａｒｙ ｔｏ ｉｎｃｌｕｄｅ ａｄｄｉｔｉｏｎａｌ
ｉｎｆｏｒｍａｔｉｏｎｓｕｃｈａｓｔｉｍｅｓｔａｍｐｔｏｔｈｅｓｉｇｎａｔｕｒｅ，ｔｈｅ
ｉｎｆｏｒｍａｔｉｏｎｃａｎｂｅｐｌａｃｅｄｉｎｔｈｅｓｉｇｎａｔｕｒｅｐｒｏｐｅｒｔｉｅｓ
ｅｌｅｍｅｎｔ．Ｔｏｐｒｏｔｅｃｔｔｈｅｉｎｆｏｒｍａｔｉｏｎ，ａｒｅｆｅｒｅｎｃｅｆｏｒｔｈｅ
ｓｉｇｎａｔｕｒｅｐｒｏｐｅｒｔｉｅｓａｒｅｇｅｎｅｒａｔｅｄａｎｄｉｎｃｌｕｄｅｄｉｎｔｈｅ
ｓｉｇｎｅｄＩｎｆｏａｎｄｓｉｇｎｅｄｔｏｇｅｔｈｅｒ．

９０１ＣＩＴ?ＸＭＬＳｅｃｕｒｉｔｙＰｌａｔｆｏｒｍＳｙｎｔａｘａｎｄＰｒｏｃｅｓｓｉｎｇ



Ｆｉｇ．２ ＳｔｒｕｃｔｕｒｅｏｆｔｈｅＸＭＬｓｉｇｎａｔｕｒｅ

５）Ｗｈｅｎｔｈｅｅｎｖｅｌｏｐｉｎｇｓｉｇｎａｔｕｒｅｉｓｕｓｅｄ，ｔｈｅ
ｓｉｇｎｅｄｄａｔａｉｓａｃｔｕａｌｌｙｅｍｂｅｄｄｅｄｗｉｔｈｉｎｔｈｅＸＭＬ
ｓｉｇｎａｔｕｒｅｓｔｒｕｃｔｕｒｅ．Ｓｉｇｎｅｄｄａｔａｈａｖｅｔｏｂｅｉｎｃｌｕｄｅｄｉｎ
ｔｈｅｏｂｊｅｃｔｅｌｅｍｅｎｔｏｆｔｈｅｓｉｇｎａｔｕｒｅｄｏｃｕｍｅｎｔ．
６）Ｉｆｍａｎｉｆｅｓｔｏｒｓｉｇｎａｔｕｒｅｐｒｏｐｅｒｔｉｅｓａｒｅｕｓｅｄ，

ｅｍｂｅｄｔｈｅｍ ｉｎｔｈｅｏｂｊｅｃｔｅｌｅｍｅｎｔａｎｄｇｅｎｅｒａｔｅａ
ｒｅｆｅｒｅｎｃｅｆｏｒｉｔ．
７）ＳｉｇｎｅｄＩｎｆｏｅｌｅｍｅｎｔｉｓｇｅｎｅｒａｔｅｄｗｈｉｃｈｃｏｎｔａｉｎｓ

ｃａｎｏｎｉｃａｌｉｚａｔｉｏｎ ｍｅｔｈｏｄ ｉｎｆｏｒｍａｔｉｏｎ （ＸＭＬＣ１４Ｎ，
ＸＭＬＣ１４Ｎａ ｏｒ ｍｉｎｉｍａｌ ｃａｎｏｎｉｃａｌｉｚａｔｉｏｎ） ｆｏｒ
ｓｉｇｎｅｄＩｎｆｏ ｉｔｓｅｌｆ， ｓｉｇｎａｔｕｒｅ ｍｅｔｈｏｄ ｉｎｆｏｒｍａｔｉｏｎ
（ＤＳＡｗｉｔｈＳＨＡ１，ＲＳＡｗｉｔｈＳＨＡ１），ｍａｎｉｆｅｓｔ，ｓｉｇｎａｔｕｒｅ
ｐｒｏｐｅｒｔｉｅｓ，ｏｂｊｅｃｔａｎｄｒｅｆｅｒｅｎｃｅｓｆｏｒｏｔｈｅｒｒｅｓｏｕｒｃｅ．
Ｔｈｉｓｅｌｅｍｅｎｔａｌｌｏｗｓａｓｉｇｎａｔｕｒｅｒｅｃｉｐｉｅｎｔｔｏｅｎｓｕｒｅｔｈａｔ
ｎｏｓｉｇｎｅｄｅｎｔｉｔｙｈａｓｂｅｅｎｍｏｄｉｆｉｅｄ．Ｔｈｅｌｏｃａｔｉｏｎ
ｉｎｆｏｒｍａｔｉｏｎａｌｌｏｗｓｔｈｅｒｅｃｉｐｉｅｎｔｔｏｌｏｃａｔｅｔｈｅｓｉｇｎｅｄ
ｅｎｔｉｔｙ．Ａｎｅｗｍｅｓｓａｇｅｄｉｇｅｓｔｃａｎｔｈｅｎｂｅｃｏｍｐｕｔｅｄ
ｏｖｅｒｔｈｉｓｅｎｔｉｔｙａｎｄｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｍｅｓｓａｇｅｄｉｇｅｓｔ
ｉｎｔｈｅｓｉｇｎｅｄＩｎｆｏ．Ｂｙｔｈｅｐｒｏｐｅｒｔｉｅｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃ
ｍｅｓｓａｇｅｄｉｇｅｓｔａｌｇｏｒｉｔｈｍｓ， ｉｆｔｈｅ ｄｏｃｕｍｅｎｔｈａｓ
ｃｈａｎｇｅｄ， ｔｈｅｍｅｓｓａｇｅｄｉｇｅｓｔｗｉｌｌｈａｖｅｃｈａｎｇｅｄ．

Ｔｈｅｒｅｆｏｒｅ，ｉｆｔｈｅｔｗｏｍａｔｃｈ，ｔｈｅｄｏｃｕｍｅｎｔｈａｓｎｏｔ
ｃｈａｎｇｅｄｆｒｏｍｔｈｅｔｉｍｅｏｆｓｉｇｎｉｎｇ．

８）Ａ ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｉｓｃｏｍｐｕｔｅｄｏｖｅｒｔｈｉｓ
ｓｉｇｎｅｄＩｎｆｏ ｆｒａｇｍｅｎｔｕｓｉｎｇ ｔｈｅ ｓｉｇｎａｔｕｒｅ ｍｅｔｈｏｄ
ｉｎｄｉｃａｔｅｄｂｙｓｉｇｎａｔｕｒｅｍｅｔｈｏｄｅｌｅｍｅｎｔｉｎｔｈｅｓｉｇｎｅｄ
ｉｎｆｏ．ＸＭＬｓｅｃｕｒｉｔｙｐｌａｔｆｏｒｍｐｒｏｖｉｄｅｓＤＳＡｗｉｔｈＳＨＡ１，
ＲＳＡａｎｄＳＨＡ１ｆｏｒａｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ．Ｃａｎｏｎｉｃａｌｉｚａｔｉｏｎ
ｈａｓｔｏｂｅｐｅｒｆｏｒｍｅｄｂｅｆｏｒｅｔｈｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ
ｃｏｍｐｕｔａｔｉｏｎ ｕｓｉｎｇ ｔｈｅ ｃａｎｏｎｉｃａｌｉｚａｔｉｏｎ ｍｅｔｈｏｄ
ｉｎｄｉｃａｔｅｄｂｙｃａｎｏｎｉｃａｌｉｚａｔｏｎｍｅｔｈｏｄｅｌｅｍｅｎｔｉｎｔｈｅ
ｓｉｇｎｅｄｉｎｆｏ（ＸＭＬＣ１４Ｎ，ＸＭＬＣ１４Ｎａｏｒｍｉｎｉｍａｌ
ｃａｎｏｎｉｃａｌｉｚａｔｉｏｎ）．Ｔｈｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅａｌｌｏｗｓｔｈｅ
ｒｅｃｉｐｉｅｎｔｔｏｅｎｓｕｒｅｆｉｒｓｔｔｈａｔｔｈｅｓｉｇｎｅｄｉｎｆｏｆｒａｇｍｅｎｔ
ｈａｓｎｏｔｃｈａｎｇｅｄａｎｄｓｅｃｏｎｄｔｈａｔｔｈｅｄｏｃｕｍｅｎｔｗａｓ
ｓｉｇｎｅｄｂｙａｐａｒｔｉｃｕｌａｒｐｅｒｓｏｎ．Ｔｈｅｒｅａｓｏｎｆｏｒｔｈｅｔｗｏ
ｐｈａｓｅｓｏｆｓｉｇｎｉｎｇｉｓｔｈａｔｍｅｓｓａｇｅｄｉｇｅｓｔｏｐｅｒａｔｉｏｎｓａｒｅ
ｒｅｌａｔｉｖｅｌｙｆａｓｔ，ｗｈｅｒｅａｓｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｏｐｅｒａｔｉｏｎｓａｒｅ
ｒｅｌａｔｉｖｅｌｙｓｌｏｗ．Ｃｏｍｐｕｔｉｎｇａｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｏｆｅａｃｈ
ｅｎｔｉｔｙｔｏｂｅｓｉｇｎｅｄｗｏｕｌｄｂｅｅｘｔｒｅｍｅｌｙｉｎｅｆｆｉｃｉｅｎｔ；
ｕｓｉｎｇｓｅｖｅｒａｌｍｅｓｓａｇｅｄｉｇｅｓｔｏｐｅｒａｔｉｏｎｓａｎｄａｓｉｎｇｌｅ
ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｉｓｆａｒｍｏｒｅｅｆｆｉｃｉｅｎｔ．

０１１ ＡＬＨｅｌａｌｉＡｄｎａｎＨａｄｉＭａｈｄｉ，ａｎｄＺｈａｎｇＳｈｅｎｓｈｅｎｇ



９）ＡｎＸＭＬ ｓｉｇｎａｔｕｒｅｅｌｅｍｅｎｔｉｓｐｒｏｄｕｃｅｄ，
ｃｏｎｔａｉｎｉｎｇｔｈｅＳｉｇｎｅｄＩｎｆｏｅｌｅｍｅｎｔ，ｔｈｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ
ｖａｌｕｅａｎｄｖａｒｉｏｕｓａｄｄｉｔｉｏｎａｌｐｉｅｃｅｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｕｃｈ
ａｓｔｈｅｓｉｇｎｅｒ’ｓｋｅｙｉｎｆｏｒｍａｔｉｏｎ，ｏｂｊｅｃｔｅｌｅｍｅｎｔ，ｅｔｃ．
Ｖｅｒｉｆｉｃａｔｉｏｎｏｆａｓｉｇｎａｔｕｒｅｔｈｕｓｉｎｖｏｌｖｅｓｂｏｔｈｃｈｅｃｋｉｎｇ
ｔｈｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｏｎｔｈｅｓｉｇｎｅｄｉｎｆｏｆｒａｇｍｅｎｔａｎｄ
ｃｈｅｃｋｉｎｇｔｈｅｍｅｓｓａｇｅｄｉｇｅｓｔｏｆｅａｃｈｅｎｔｉｔｙｌｉｓｔｅｄｉｎｔｈｅ
ｓｉｇｎｅｄｉｎｆｏ．

２．３ ＰｒｏｃｅｓｓｉｎｇｆｌｏｗｏｆＸＭＬｓｉｇｎａｔｕｒｅｖｅｒｉｆｉｃａｔｉｏｎ

１）Ｒｅｓｏｕｒｃｅｓａｒｅａｃｃｅｓｓｅｄｆｏｒｖｅｒｉｆｉｃａｔｉｏｎｕｓｉｎｇ
ｔｈｅＵＲＩｉｎｆｏｒｍａｔｉｏｎｉｎｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｒｅｆｅｒｅｎｃｅ
ｅｌｅｍｅｎｔ．Ｔｈｅｎｔｈｅｙａｒｅｔｒａｎｓｆｏｒｍｅｄｕｓｉｎｇｔｈｅｔｒａｎｓｆｏｒｍ
ａｌｇｏｒｉｔｈｍｓｐｅｃｉｆｉｅｄｉｎｔｈｅｔｒａｎｓｆｏｒｍｍｅｔｈｏｄｅｌｅｍｅｎｔｉｎ
ｔｈｅｒｅｆｅｒｅｎｃｅ．
２）Ｄｉｇｅｓｔｖａｌｕｅｓｏｆｔｈｅｒｅｓｏｕｒｃｅｓａｒｅｃｏｍｐｕｔｅｄ

ｕｓｉｎｇｔｈｅｄｉｇｅｓｔａｌｇｏｒｉｔｈｍ ｓｐｅｃｉｆｉｅｄｉｎｔｈｅｄｉｇｅｓｔ
ｍｅｔｈｏｄｅｌｅｍｅｎｔｉｎｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｒｅｆｅｒｅｎｃｅ．

３）Ｃｏｍｐｕｔｅｄｄｉｇｅｓｔｖａｌｕｅｓａｒｅｃｏｍｐａｒｅｄｗｉｔｈｔｈｅ
ｓｉｇｎａｔｕｒｅｖａｌｕｅｉｎｔｈｅｓｉｇｎｅｄＩｎｆｏｅｌｅｍｅｎｔ．Ａｌｌｔｈｅ
ｒｅｆｅｒｅｎｃｅｓａｒｅｖｅｒｉｆｉｅｄｉｎｔｈｉｓｗａｙ．
４） Ｓｉｇｎｅｄ Ｉｎｆｏ ｉｓ ｃａｎｏｎｉｃａｌｉｚｅｄ ｕｓｉｎｇ ｔｈｅ

ａｌｇｏｒｉｔｈｍ ｓｐｅｃｉｆｉｅｄｉｎｔｈｅｃａｎｏｎｉｃａｌｉｚａｔｉｏｎｍｅｔｈｏｄ
ｅｌｅｍｅｎｔｉｎｔｈｅｓｉｇｎｅｄＩｎｆｏ．

５）Ｔｈｅｓｉｇｎａｔｕｒｅｉｓｖｅｒｉｆｉｅｄ．Ｆｉｒｓｔｔｈｅｐｕｂｌｉｃｋｅｙ
ｉｎｆｏｒｍａｔｉｏｎｉｓｏｂｔａｉｎｅｄｆｒｏｍｔｈｅＫｅｙＩｎｆｏｅｌｅｍｅｎｔａｎｄ
ｔｈｅｓｉｇｎａｔｕｒｅｖａｌｕｅｏｆｔｈｅｓｉｇｎｅｄＩｎｆｏｉｓｃａｌｃｕｌａｔｅｄｕｓｉｎｇ
ｔｈｅｓｉｇｎａｔｕｒｅａｌｇｏｒｉｔｈｍ ｓｐｅｃｉｆｉｅｄｉｎｔｈｅｓｉｇｎａｔｕｒｅ
ｍｅｔｈｏｄｅｌｅｍｅｎｔ．Ｔｈｅｖａｌｕｅｉｓｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｖａｌｕｅ
ｉｎｔｈｅｓｉｇｎａｔｕｒｅｖａｌｕｅｅｌｅｍｅｎｔ．
６）Ｍａｎｉｆｅｓｔｉｓｖｅｒｉｆｉｅｄ．Ｄｉｇｅｓｔｖａｌｕｅｓｏｆｅａｃｈ

ｒｅｆｅｒｅｎｃｅｉｎｔｈｅｍａｎｉｆｅｓｔａｒｅｖｅｒｉｆｉｅｄ．Ｔｈｅｖｅｒｉｆｉｃａｔｉｏｎ
ｐｒｏｃｅｓｓｉｎｇｉｓｕｐｔｏａｐｐｌｉｃａｔｉｏｎｐｒｏｇｒａｍ．

３ ＣＩＴ?ＸＭＬＥｎｃｒｙｐｔｉｏｎＭｏｄｕｌｅ

ＡｎＸＭＬｄｏｃｕｍｅｎｔｗｉｔｈｐｒｉｖａｔｅｉｎｆｏｒｍａｔｉｏｎｓｈｏｕｌｄ
ｂｅｅｎｃｒｙｐｔｅｄｆｏｒｓｅｃｕｒｉｔｙｗｈｅｎｉｔｉｓｔｒａｎｓｍｉｔｔｅｄ．Ｔｈｅ
ＸＭＬ ｄｏｃｕｍｅｎｔｉｓｔｒａｎｓｆｏｒｍｅｄ ｉｎｔｏｂｙｔｅｓｔｒｅａｍ，
ｃｏｍｐｒｅｓｓｅｄ（ｏｐｔｉｏｎａｌ）ａｎｄｅｎｃｒｙｐｔｅｄ．Ａｎｅｎｃｒｙｐｔｅｄ
ＸＭＬｄｏｃｕｍｅｎｔｉｓｅｎｃｏｄｅｄｉｎａｎＸＭＬｎｏｄｅ．Ｓｅｃｒｅｔｋｅｙ
ａｎｄａｎｃｉｌｌａｒｙｉｎｆｏｒｍａｔｉｏｎａｒｅｔｒａｎｓｍｉｔｔｅｄｗｉｔｈｔｈｅ
ｅｎｃｒｙｐｔｅｄＸＭＬｄｏｃｕｍｅｎｔ．Ｔｈｅｓｅｃｒｅｔｋｅｙｔｈａｔｉｓｉｎｔｈｅ
ｆｏｒｍｏｆｂｙｔｅｓｔｒｅａｍｉｓｔｒａｎｓｆｏｒｍｅｄｉｎｔｏａｎＸＭＬｎｏｄｅ
ａｆｔｅｒｉｔｉｓｅｎｃｒｙｐｔｅｄｕｓｉｎｇｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍ，
ａｎｄａｎｃｉｌｌａｒｙｉｎｆｏｒｍａｔｉｏｎ（ｓｕｃｈａｓｔｈｅｅｎｃｒｙｐｔｉｏｎ
ａｌｇｏｒｉｔｈｍｕｓｅｄ，ｅｔｃ．）ｉｓａｌｓｏｔｒａｎｓｆｏｒｍｅｄｉｎｔｏａｎＸＭＬ
ｎｏｄｅ．

ＷｈｅｎｗｅｄｅｓｉｇｎＸＭＬｅｎｃｒｙｐｔｉｏｎｍｏｄｕｌｅ，ｆｉｒｓｔｗｅ
ｈａｖｅ ｔｏ ｃｏｎｓｉｄｅｒ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ， ａ ｆｕｎｄａｍｅｎｔａｌ

ｒｅｑｕｉｒｅｍｅｎｔｆｏｒｓｅｃｕｒｉｎｇｉｎｆｏｒｍａｔｉｏｎ，ｓｏｔｈａｔｔｈｅＸＭＬ
ｄｏｃｕｍｅｎｔｔｒａｎｓｍｉｔｔｅｄｏｒｓｔｏｒｅｄｃａｎｎｏｔｂｅｒｅｖｅａｌｅｄ．Ｉｎ
ａｄｄｉｔｉｏｎ，ｗｅｓｈｏｕｌｄｕｓｅｔｈｅｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ
ｓｅｃｕｒｅｅｎｏｕｇｈ ａｎｄ ｒｅｃｏｇｎｉｚｅｄ ｂｙｓｏｍｅｄｏｍｅｓｔｉｃ
ｓｔａｎｄａｒｄａｕｔｈｏｒｉｔｙｏｒｎａｔｉｏｎａｌｃｅｒｔｉｆｉｃａｔｉｏｎａｕｔｈｏｒｉｔｙ．

Ｉｎｔｈｉｓｄｅｓｉｇｎ，ｗｅｐｒｏｖｉｄｅａｎｏｐｔｉｏｎｆｏｒｓｅｌｅｃｔｉｎｇ
ｓｙｍｍｅｔｒｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓ（ｓｕｃｈａｓＤＥＳ，
ＴｒｉｐｌｅＤＥＳ（ＤＥＳｅｄｅ），ＲＣ２，ＲＣ４，ＩＤＥＡｅｔｃ．）ａｎｄ
ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓ（ｓｕｃｈａｓＲＳＡ［６，７］，
ＥｌＧａｍａｌ［８］，ＥＣＣ，ｅｔｃ．）．Ｏｐｔｉｏｎａｌｃｏｍｐｒｅｓｓｉｏｎｏｆｔｈｅ
ｅｎｃｏｄｅｄＸＭＬｐｌａｉｎｔｅｘｔ，ｐｒｉｏｒｔｏｅｎｃｒｙｐｔｉｏｎ，ｉｓａｌｓｏ
ｓｕｐｐｏｒｔｅｄ．Ｔｈｉｓｉｓｕｓｅｆｕｌｂｅｃａｕｓｅｉｔｒｅｄｕｃｅｓｔｈｅｓｉｚｅｏｆ
ｔｈｅｒｅｓｕｌｔｉｎｇｃｉｐｈｅｒｔｅｘｔ．Ｉｔａｌｓｏｇｒｅａｔｌｙｒｅｄｕｃｅｓｔｈｅ
ｐｌａｉｎｔｅｘｔｋｎｏｗｌｅｄｇｅｔｏｗｈｉｃｈｔｈｅａｔｔａｃｋｅｒｈａｓａｃｃｅｓｓ，
ｉｎｏｒｄｅｒｔｏｍｏｕｎｔａｎａｔｔａｃｋｏｎｔｈｅｃｉｐｈｅｒｔｅｘｔ．

３．１ ＰｒｏｃｅｓｓｉｎｇｆｌｏｗｏｆＸＭＬｅｎｃｒｙｐｔｉｏｎ

Ｆｉｇ．３ｉｌｌｕｓｔｒａｔｅｓｔｈｅｐｒｏｃｅｓｓｉｎｇｆｌｏｗｏｆＸＭＬｅｎｃｒｙ
ｐｔｉｏｎ．ＴｈｅＸＭＬｄｏｃｕｍｅｎｔｅｎｃｒｙｐｔｉｏｎｃｏｎｓｉｓｔｓｏｆＸＭＬ
ｄｏｃｕｍｅｎｔｅｎｃｒｙｐｔｉｏｎｓｔｅｐ，ａｓｅｃｒｅｔｋｅｙｅｎｃｒｙｐｔｉｏｎｓｔｅｐ
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ｎｕｍｂｅｒｇｅｎｅｒａｔｏｒ（ｆｏｒｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎ）．

２）ＸＭＬｄｏｃｕｍｅｎｔｉｓｅｎｃｏｄｅｄｉｎａｓｔｒｅａｍ ｏｆ
ｂｙｔｅｓ．Ｉｔｉｓｓｉｍｐｌｙｅｎｃｏｄｅｄｉｎｔｅｘｔｕａｌｆｏｒｍ ａｎｄ
ｔｒａｎｓｌａｔｅｄｔｏａｓｔｒｅａｍｏｆｂｙｔｅｓ．
３） Ｔｈｅ ｅｎｃｏｄｅｄ ｂｙｔｅ ｓｔｒｅａｍ ｉｓｃｏｍｐｒｅｓｓｅｄ

（ｏｐｔｉｏｎａｌ）．Ｉｔｒｅｄｕｃｅｓｔｈｅｓｉｚｅｏｆｔｈｅｒｅｓｕｌｔｉｎｇ
ｃｉｐｈｅｒｔｅｘｔａｎｄｔｈｅｐｌａｉｎｔｅｘｔｋｎｏｗｌｅｄｇｅｔｏｗｈｉｃｈｔｈｅ
ａｔｔａｃｋｅｒｈａｓａｃｃｅｓｓ．
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ＣＩＴ?ＸＭＬ安全平台语义与处理
安 南 张申生

（上海交通大学计算机科学与工程系，上海 ２０００３０）

摘 要 Ｗｅｂ正成为公司和组织内部以及和外界传播信息的主要方式．信息发布通常在 Ｗｅｂ服务
器端采用ＸＭＬ文档的形式，或者通过Ｗｅｂ服务器将ＸＭＬ文档主动发送给感兴趣的客户端．这些文
档通常含有程度不同的敏感信息，所以必须有一个强大的 ＸＭＬ安全平台和机制．在本文中我们提
出了ＣＩＴ?ＸＭＬ安全平台，并详细介绍了 ＣＩＴ数字签名，ＣＩＴ加密模型，ＣＩＴ智能卡加密和 ＳＰＫＩ接口
安全模型的语义和处理．提供了对在各种服务器间交换的 ＸＭＬ文档以及非 ＸＭＬ文档的安全服务，
如认证、完整性以及机密性．
关键词 电子商务，安全，数字证书，智能卡，数字商务，认证，ＳＰＫＩ，ＸＭＬ
中图分类号 ＴＰ３０９．７

３１１ＣＩＴ?ＸＭＬＳｅｃｕｒｉｔｙＰｌａｔｆｏｒｍＳｙｎｔａｘａｎｄＰｒｏｃｅｓｓｉｎｇ


