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基于顺序号和确认号的 ＴＣＰ流标识
彭艳兵　 龚　俭　 丁　伟

（东南大学计算机科学与工程系，南京 ２１００９６）

摘要：为了降低ＴＣＰ流的处理开销，可以从ＴＣＰ／ＩＰ报文中选取某些位串来作为流的标识．从位熵
和随机性的角度分析了ＴＣＰ流首报文的顺序号（ＳＮ）和确认号（ＡＮ）的分布，提出了一种从重尾的
ＩＰ或ＴＣＰ流里获得随机均匀的流标识的新方法（ＦＩＤＳＡＮ）．实验结果表明，在可以接受的冲突概
率下，ＴＣＰ流首报文的顺序号和确认号的部分高位比特可以用来作为流标签．给定冲突概率时，该
流标识的比特长度可以根据一个由观察窗口和流 ＩＤ值域导出的关系式求出．与 ＴＣＰ五元组，
ＣＲＣ，Ｃｈｅｃｋｓｕｍ等比较发现，ＦＩＤＳＡＮ具有更低的计算开销．
关键词：流标识；流ＩＤ；观察窗口；ＴＣＰ；ＩＰ
中图分类号：ＴＰ３９３
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