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一种新的基于密钥树、ＸＯＲ操作及单向函数的组密钥管理方案
张　勇　　张　翼　　汪为农

（上海交通大学网络信息中心，上海 ２０００３０）

摘要：在基于密钥树的组密钥管理方案中引入了ＸＯＲ操作以及单向函数链，提出了一种新的基于
密钥树、ＸＯＲ操作以及单向函数链的组密钥管理方案，介绍了新方案中初始化、成员加入以及成员
退出的操作，将新方案与３种基于密钥树的组密钥管理方案ＳＫＤＣ，ＬＫＨ，ＯＦＴ进行了比较，数据表
明：就传输、计算以及存储开销而言，新的组密钥管理方案性能最优．分析了新方案的安全性问题，
该方案能保证前向以及后向安全性：新加入的组成员不能获得以前的组播报文，而且即使任意多个

退出组播组的组成员进行合谋也不能获得以后的组播报文．
关键词：安全组播通信；组密钥管理；密钥树；单向函数
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