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一种可扩展的单点登录系统

黄　河１　单志广２　 黄冬泉３

（１北京航空航天大学软件学院，北京１０００８３）
（２国家信息中心信息化研究部，北京１０００４５）
（３徐州空军学院基础部，徐州２２１０００）

摘要：为解决传统单点登录系统的可扩展性和身份联合问题，将系统划分为不同的安全域，每个安全

域具有域内的安全验证服务器，并且不同的安全域之间具有信任关系以支持身份联合．安全服务器负
责域内用户的验证和授权，同时为不同域之间的用户提供身份联合．系统使用ＳＡＭＬ断言作为安全令
牌以完成验证、授权和身份联合过程．单点登录过程的设计基于ｗｅｂ服务安全框架和多安全域，并且
授权总是在服务提供者所在的域内实施，因此无论对于域内还是域外用户，系统提供了一种简单、可

扩展、标准并且安全的访问ｗｅｂ服务的方法．
关键词：安全系统；体系结构；ｗｅｂ服务；单点登录；身份联合
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