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具有完美前向机密性的鲁棒电子邮件协议的改进

蒋　睿　 胡爱群　 杨晓辉

（东南大学信息科学与工程学院，南京 ２１００９６）

摘要：针对２个具有完美前向机密性的鲁棒电子邮件协议所存在的安全缺陷，分析了２个协议所面临的协议攻
击，并得出了相应的改进方案．首先，通过对２个电子邮件协议的分析，提出了相应的中间人攻击方法，其中攻击
者在协议的接收阶段通过伪造信息来欺骗通信双方，并使通信双方与其共享错误的会话密钥．由此中间人攻击
使得２个电子邮件协议的完美前向机密性得不到保证．其次，通过在２个协议的接收阶段加入相应的签名信息，
提出了对２个协议的改进方案，以确保改进协议能够克服中间人攻击并且提供协议的完美前向机密性．此外，经
改进的协议仍然能够保持原协议的所有优点．
关键词：中间人攻击；电子邮件；网络安全；完美前向机密性

中图分类号：ＴＰ３９３

２４１ ＪｉａｎｇＲｕｉ牞ＨｕＡｉｑｕｎ牞ａｎｄＹａｎｇＸｉａｏｈｕｉ　


