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一种改进的基于验证值的三方密钥交换协议

柳秀梅１　 周福才２　常桂然１

（１东北大学计算中心，沈阳 １１０００４）
（２东北大学信息科学与工程学院，沈阳 １１０００４）

摘要：为防止服务器泄露攻击和口令猜测攻击，提出了一种基于验证值的三方密钥交换协议．该协议用于实现２
个客户通过与第三方服务器间的交互协商出会话密钥的过程．协议中客户只需要记住自己的口令，而服务器端
则存储与口令对应的验证值，客户与服务器之间的身份认证通过验证值来完成．对协议的安全分析结果表明，该
协议能抵御很多已知的攻击，包括服务器泄漏攻击、口令猜测攻击、中间人攻击以及ＤｅｎｎｉｎｇＳａｃｃｏ攻击等．对协
议的效率评估表明该协议是高效的．
关键词：三方密钥交换；基于口令认证；验证值
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