
ＪｏｕｒｎａｌｏｆＳｏｕｔｈｅａｓｔＵｎｉｖｅｒｓｉｔｙ牗ＥｎｇｌｉｓｈＥｄｉｔｉｏｎ牘　Ｖｏｌ．２４牞Ｎｏ．３牞ｐｐ．３８１－３８４ Ｓｅｐｔ．２００８　ＩＳＳＮ１００３—７９８５

Ｓｙｓｔｅｍｏｆｔｗｉｃｅｇａｔｈｅｒｉｎｇｉｎｆｏｒｍａｔｉｏｎ
ａｎｄｒｅｓｅａｒｃｈｏｆｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔＨａｓｈＴｒｉｅ

ＳｈｅｎＹａｎｇ１　 ＺｈｕＣｈａｎｙｕａｎ２　 ＬｉＳｈｕｃｈｅｎ３

牗１ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔ牞ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ牞Ｗｕｈａｎ４３００７２牞Ｃｈｉｎａ牘
牗２ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ牞ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ牞Ｗｕｈａｎ４３００７２牞Ｃｈｉｎａ牘
牗３ＩｎｔｅｒｎａｔｉｏｎａｌＳｃｈｏｏｌｏｆＳｏｆｔｗａｒｅ牞ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ牞Ｗｕｈａｎ４３００７２牞Ｃｈｉｎａ牘

Ａｂｓｔｒａｃｔ牶Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｔｗｉｃｅｇａｔｈｅｒｉｎｇｉｎｆｏｒｍａｔｉｏｎ
ｉｎｔｅｒａｃｔｉｖｅｓｙｓｔｅｍ ｐｒｏｔｏｔｙｐｅｏｆｅｇｏｖｅｒｎｍｅｎｔｂａｓｅｄｏｎｔｈｅ
ｃｏｎｄｉｔｉｏｎｔｈａｔｔｈｅＩｎｔｒａｎｅｔａｎｄｔｈｅＥｘｔｒａｎｅｔａｒｅｐｈｙｓｉｃａｌｉｓｏｌａｔｅｄ．
ＵｓｅｒｓｉｎｔｈｅＥｘｔｒａｎｅｔｃａｎｇａｔｈｅｒｌｉｎｋｓｏｆｔｈｅｌａｔｅｓｔｒｅｌａｔｅｄ
ｉｎｆｏｒｍａｔｉｏｎｆｒｏｍｃｌｉｅｎｔｓｏｆｔｗａｒｅｗｈｉｃｈｉｓｐｒｅｖｉｏｕｓｌｙｃｏｌｌｅｃｔｅｄｂｙ
ｗｅｂａｌｅｒｔｉｎｔｈｅＩｎｔｅｒｎｅｔ．Ｆｉｎａｌｌｙ牞ｔｈｒｏｕｇｈｆｅｒｒｙｔｙｐｅｔｒａｎｓｐｏｒｔ
ｄｅｖｉｃｅｓ牞ｉｎｆｏｒｍａｔｉｏｎｉｓｂｒｏｗｓｅｄｂｙｕｓｅｒｓｉｎｔｈｅＩｎｔｒａｎｅｔ牞ａｎｄｉｔｉｓ
ｔｒａｎｓｐｏｒｔｅｄｔｏａｓｔｏｒａｇｅｄｅｖｉｃｅａｎｄｓｙｎｃｈｒｏｎｉｚｅｄｗｉｔｈｔｈｅｗｅｂ
ｐｌａｔｆｏｒｍｉｎｔｈｅＩｎｔｒａｎｅｔ．Ｄｕｒｉｎｇｉｎｆｏｒｍａｔｉｏｎｇａｔｈｅｒｉｎｇｉｎｔｈｅ
ＥｘｔｒａｎｅｔａｎｄｄａｔａｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｉｎｔｈｅＩｎｔｒａｎｅｔ牞ｉｔｉｓｅｓｓｅｎｔｉａｌｔｏ
ａｖｏｉｄｒｅｐｅａｔｅｄｇａｔｈｅｒｉｎｇａｎｄｃｏｐｙｉｎｇｂｙｍｅａｎｓｏｆｃｏｍｐａｒｉｎｇｔｈｅ
ｅｘｔｒａｃｔｅｄｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓｇａｔｈｅｒｅｄｆｒｏｍｔｈｅｗｅｂｐａｇｅｓ．
ＴｈｉｓｐｒｏｔｏｔｙｐｅｕｓｅｓＨａｓｈＴｒｉｅｔｏｓｔｏｒｅｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓ．
Ｄｕｒｉｎｇｔｅｓｔｉｎｇ牞ｔｈｅｓｔｒｕｃｔｕｒｅｂａｓｅｄｏｎＨａｓｈＴｒｉｅｉｓ２２８ｔｉｍｅｓ
ｆａｓｔｅｒｔｈａｎｔｈｅＤａｒｔｓ牗ｄｏｕｂｌｅａｒｒａｙＴｒｉｅ牘ｗｈｉｃｈｉｓｔｈｅｆａｓｔｅｓｔ
ｓｔｒｕｃｔｕｒｅｉｎｔｈｅｅｘｉｓｔｉｎｇａｐｐｌｉｅｄｐａｔｅｎｔ．Ｔｈｅｅｘｉｓｔｉｎｇ１２ｔｙｐｅｓｏｆ
ｈｉｇｈｓｐｅｅｄＨａｓｈｆｕｎｃｔｉｏｎｓｓｅｒｖｉｎｇ ｆｏｒＨａｓｈＴｒｉｅａｒｅａｌｓｏ
ｉｍｐｌｅｍｅｎｔｅｄ．Ｗｈｅｎｔｈｅｄｉｃｔｉｏｎａｒｙｃｏｎｔｅｎｔｉｓｌａｒｇｅｒｔｈａｎ５×１０５

ｗｏｒｄｓ牞ｔｈｅＰＪＷＨａｓｈｏｒｔｈｅＳｕｐｅｒＦａｓｔＨｕｓｈｆｕｎｃｔｉｏｎｃａｎｂｅ
ａｄｏｐｔｅｄ牷ｗｈｅｎｔｈｅｄｉｃｔｉｏｎａｒｙｃｏｎｔｅｎｔｉｓ１０５ｗｏｒｄｓ牞ＣａｌｃＳｔｒＣＲ３２
ａｎｄＥＬＦＨａｓｈｆｕｎｃｔｉｏｎｓｃａｎｂｅａｄｏｐｔｅｄ．
Ｋｅｙｗｏｒｄｓ牶ｐｈｙｓｉｃａｌｉｓｏｌａｔｉｏｎ牷ｔｗｉｃｅｇａｔｈｅｒｉｎｇ牷ｄｕｐｌｉｃａｔｅｄｗｅｂ
ｐａｇｅｓｅｌｉｍｉｎａｔｉｏｎ牷ｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔ牷ＨａｓｈＴｒｉｅ

Ｒｅｃｅｉｖｅｄ２００８０４１５．
Ｂｉｏｇｒａｐｈｙ牶Ｓｈｅｎ Ｙａｎｇ牗１９７４—牘牞ｍａｌｅ牞ｄｏｃｔｏｒ牞ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ牞
１２４７３９２５９＠ｑｑ．ｃｏｍ．
Ｆｏｕｎｄａｔｉｏｎｉｔｅｍ牶ＴｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍｏｆＣｈｉｎａ牗９７３Ｐｒｏ
ｇｒａｍ牘牗Ｎｏ．２００７ＣＢ３１０８０６牘．
Ｃｉｔａｔｉｏｎ牶ＳｈｅｎＹａｎｇ牞ＺｈｕＣｈａｎｙｕａｎ牞ＬｉＳｈｕｃｈｅｎ．Ｓｙｓｔｅｍｓｏｆｔｗｉｃｅｇａｔｈｅｒ
ｉｎｇｉｎｆｏｒｍａｔｉｏｎａｎｄｒｅｓｅａｒｃｈｏｆｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔＨａｓｈＴｒｉｅ犤Ｊ犦．Ｊｏｕｒｎａｌ
ｏｆＳｏｕｔｈｅａｓｔＵｎｉｖｅｒｓｉｔｙ牗ＥｎｇｌｉｓｈＥｄｉｔｉｏｎ牘牞２００８牞２４牗３牘牶３８１ ３８４．

Ｐｈｙｓｉｃａｌｉｓｏｌａｔｉｏｎｉｓｃｏｎｓｉｄｅｒｅｄａｓａｍｅａｎｓｏｆｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔ牞ｗｈｉｃｈｅｆｆｅｃｔｉｖｅｌｙｋｅｅｐｓａｗａｙａｎｙｎｅｔｗｏｒｋ
ｔｈｒｅａｔｆｒｏｍｔｈｅｏｕｔｓｉｄｅｔｏｔｈｅＩｎｔｒａｎｅｔ．Ｉｔｆｏｒｂｉｄｓａｌｌｔｈｅｄａｔａ
ｅｘｃｈａｎｇｅｓｂｅｔｗｅｅｎｔｈｅｎｅｔｗｏｒｋｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍａｎｄａｎｙ
ｓｕｓｐｅｃｔｅｄｏｕｔｓｉｄｅｗｅｂｓｉｔｅｓｔｏｆｕｒｔｈｅｒｇｕａｒａｎｔｅｅｔｈｅｓｅｃｕｒｉｔｙ
ｏｆｔｈｅＩｎｔｒａｎｅｔａｎｄｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍ．Ｏｎｔｈｅｏｎｅｈａｎｄ牞
ｐｈｙｓｉｃａｌｉｓｏｌａｔｉｏｎｅｎｓｕｒｅｓｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅＩｎｔｒａｎｅｔ犤１２犦．Ｏｎ
ｔｈｅｏｔｈｅｒｈａｎｄ牞ｂｅｃａｕｓｅｐｈｙｓｉｃａｌｉｓｏｌａｔｉｏｎｓｅｐａｒａｔｅｓｔｈｅｎｅｔ
ｗｏｒｋａｎｄｆｏｒｂｉｄｓｄａｔａｅｘｃｈａｎｇｅｓ牞ｕｓｅｒｓｃａｎｎｏｔｃｏｍｍｕｎｉｃａｔｅ
ａｎｄｉｎｔｅｒａｃｔｗｉｔｈｔｈｅｏｕｔｓｉｄｅｉｎｒｅａｌｔｉｍｅ牞ａｎｄｔｈｕｓｂｅｃｏｍｅ
ａｎｉｎｆｏｒｍａｔｉｏｎｉｓｏｌａｔｅｄｉｓｌａｎｄ．Ａｓｓｅｖｅｒａｌｏｐｅｒａｔｉｏｎｆｏｒｍｓ
ｉｎｅｇｏｖｅｒｎｍｅｎｔａｒｅｈｉｇｈｌｙｄｅｍａｎｄｉｎｇｂｏｔｈｉｎｎｅｔｗｏｒｋｓｅｃｕ
ｒｉｔｙａｎｄｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒａｃｔｉｏｎ牞ｕｓｅｒｓｒｅｑｕｅｓｔｓａｒｅｉｎｃｒｅａｓ
ｉｎｇｓｏｔｈａｔｄａｔａｃａｎｂｅｅｘｃｈａｎｇｅｄｗｉｔｈｉｎｌｉｍｉｔａｔｉｏｎｓｂｅｔｗｅｅｎ
ｐｈｙｓｉｃａｌｉｓｏｌａｔｉｏｎｎｅｔｗｏｒｋｓｒｅｇａｒｄｉｎｇｔｈｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆ
ｏｐｅｒａｔｉｏｎａｎｄａｐｐｌｉｃａｔｉｏｎ犤３犦ａｎｄｕｓｅｒｓｃａｎａｃｑｕｉｒｅｉｎｆｏｒｍａ
ｔｉｏｎｆｒｏｍｔｈｅＥｘｔｒａｎｅｔｔｏｔｈｅＩｎｔｒａｎｅｔｓｗｉｆｔｌｙ．Ｇｏｖｅｒｎｍｅｎｔｓ牞
ｔｈｅｍｉｌｉｔａｒｙ牞ｆｉｎａｎｃｉａｌａｎｄｓｅｃｕｒｉｔｙｉｎｓｔｉｔｕｔｉｏｎｓｒｅｑｕｉｒｅａ

ｐｒｏｄｕｃｔｏｆｉｎｆｏｒｍａｔｉｏｎｇａｔｈｅｒｉｎｇａｎｄｉｎｔｅｒａｃｔｉｏｎｗｈｉｃｈｃａｎ
ｓｕｆｆｉｃｉｅｎｔｌｙｇｕａｒａｎｔｅｅｓｅｌｆｓｅｃｕｒｉｔｙａｓｗｅｌｌａｓｉｍｐｌｅｍｅｎｔｎｅｔ
ｗｏｒｋｃｏｍｍｕｎｉｃａｔｉｏｎ犤４犦．Ｎｏｗ牞ｓｅｖｅｒａｌｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒａｃｔｉｏｎ
ｓｙｓｔｅｍｓｂａｓｅｄｏｎｐｈｙｓｉｃａｌｉｓｏｌａｔｉｏｎｈａｖｅｃｏｍｅｏｎｔｈｅｍａｒ
ｋｅｔ牞ｓｕｃｈａｓＣｏｐＧａｐ牞ｂｕｔｔｈｅｙｈａｖｅｓｏｍｅｄｉｓａｄｖａｎｔａｇｅｓｉｎ
ｔｈａｔｔｈｅｙｃａｎｎｏｔｃｏｌｌｅｃｔｉｎｆｏｒｍａｔｉｏｎｗｈｉｃｈｕｓｅｒｓａｒｅｉｎｔｅｒｅｓｔ
ｅｄｉｎｏｎａｎｕｎｋｎｏｗｎｗｅｂｓｉｔｅ牞ａｎｄｔｈｅｙｒｅｐｅａｔｅｄｌｙｇａｔｈｅｒ
ｓｉｍｉｌａｒｗｅｂｐａｇｅｓ．Ｏｎｔｈｅｓｕｂｊｅｃｔｏｆｄｙｎａｍｉｃｇａｔｈｅｒｉｎｇ牞
Ｇｏｏｇｌｅｗｅｂａｌｅｒｔｃａｎａｕｔｏｍａｔｉｃａｌｌｙｔｒａｃｅａｎｄｒｅｐｏｒｔｉｎｆｏｒｍａ
ｔｉｏｎｗｈｉｃｈｍａｔｃｈｅｓｕｓｅｒｉｎｔｅｒｅｓｔｓ牞ｂｕｔｔｈｅｒｅｉｓｌｉｔｔｌｅｉｎｆｏｒｍａ
ｔｉｏｎｇａｔｈｅｒｉｎｇｕｓｅｏｆｔｈｉｓｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎｐｈｙｓｉｃａｌｉｓｏｌａ
ｔｉｏｎ．Ｏｎｔｈｅｓｕｂｊｅｃｔｏｆａｖｏｉｄｉｎｇｃｏｌｌｅｃｔｉｎｇｒｅｐｅａｔｅｄｗｅｂｐａ
ｇｅｓ犤５６犦牞Ｆｏｇａｒａｓｅｔａｌ．犤７犦ｕｓｅｄｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓｗｈｉｃｈ
ａｒｅｓｔｏｒｅｄｉｎｔｈｅｃｏｎｔｅｎｔｓｔｒｕｃｔｕｒｅｔｒｅｅｔｏａｓｓｅｓｓｓｉｍｉｌａｒｉｔｉｅｓ
ｏｆｗｅｂｐａｇｅｓａｎｄｅｌｉｍｉｎａｔｅｒｅｐｅｔｉｔｉｏｎｏｎｅｓ．Ｈｏｗｅｖｅｒ牞ｗｈｅｎ
ｔｈｅｎｕｍｂｅｒｏｆｗｅｂｐａｇｅｓｉｓｇｒｅａｔ牞ｅｆｆｉｃｉｅｎｃｙｄｅｃｒｅａｓｅｓｓｈａｒｐ
ｌｙ．Ｍｏｎｉｋａ犤８犦 ｐｒｏｐｏｓｅｄａｎｅｗａｌｇｏｒｉｔｈｍ ｔｈａｔｉｓｃｏｍｂｉｎｅｄ
ｗｉｔｈａｎｏｔｈｅｒａｌｇｏｒｉｔｈｍｗｈｉｃｈｐｒｅｖａｉｌｓａｍｏｎｇｓｅａｒｃｈｅｎｇｉｎｅｓ
ｉｎｆｉｎｄｉｎｇｓｉｍｉｌａｒｗｅｂｐａｇｅｓｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍ ｗｈｅｎ
ｆａｃｅｄｗｉｔｈａｌａｒｇｅｎｕｍｂｅｒｏｆｗｅｂｐａｇｅｓ．ＧｏｏｇｌｅＢｌｏｇｅｘ
ｔｒａｃｔｓｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓｆｒｏｍＵＲＬｓｔｏｅｌｉｍｉｎａｔｅｒｅ
ｄｕｎｄａｎｔｗｅｂｐａｇｅｓ牞ｙｅｔｔｈｅｒｅｉｓｍｕｃｈｓｐａｃｅｆｏｒｗｅｂｐａｇｅ
ｇａｔｈｅｒｉｎｇｔｅｃｈｎｏｌｏｇｙ牞ｐｒｏｐｏｓｅｄｂｙＬａｒｂｉｎａｎｄＮｕｔｃｈ牞ｔｏｉｍ
ｐｒｏｖｅｔｈｅｓｐｅｅｄｏｆｅｘｔｒａｃｔｉｎｇｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓ．

１　ＴｗｉｃｅＧａｔｈｅｒｉｎｇＩｎｆｏｒｍａｔｉｏｎ牶ＤｅｓｉｇｎｉｎｇＩｄｅａ
ａｎｄＩｍｐｌｅｍｅｎｔＡｐｐｒｏａｃｈ

　Ｔｏｇａｔｈｅｒｉｎｔｅｇｒａｔｅｉｎｆｏｒｍａｔｉｏｎｏｎｃｏｎｄｉｔｉｏｎｔｈａｔｕｓｅｒｓａｒｅ
ｓｅｐａｒａｔｅｄｆｒｏｍｔｈｅＥｘｔｒａｎｅｔ牞ｕｓｅｒｓｏｂｔａｉｎｄａｔａｔｈｅｙｎｅｅｄｂｙ
ｍｅａｎｓｏｆｇａｔｈｅｒｉｎｇａｎｄｔｗｉｃｅｇａｔｈｅｒｉｎｇ．Ｇａｔｈｅｒｉｎｇｍｅａｎｓ
ｔｈａｔｕｓｅｒｓｆｉｎｄｉｎｆｏｒｍａｔｉｏｎｂｙｉｎｆｏｒｍａｔｉｏｎｓｏｕｒｃｅａｄｄｒｅｓｓｅｓ
ｐｒｏｖｉｄｅｄｂｙｕｓｅｒｓ．Ｗｈｉｌｅｔｗｉｃｅｇａｔｈｅｒｉｎｇｍｅａｎｓｔｈａｔｉｔｉｓ
ｂａｓｅｄｏｎｗｅｂａｌｅｒｔｔｅｃｈｎｏｌｏｇｙｔｏｃｏｌｌｅｃｔ牞ｓｕｂｓｃｒｉｂｅ牞ａｎｄｔｒａｃｅ
ｉｎｆｏｒｍａｔｉｏｎ牞ａｎｄｔｈｅｎｆｉｎｄｉｎｆｏｒｍａｔｉｏｎｂｙｉｎｆｏｒｍａｔｉｏｎｓｏｕｒｃｅ
ａｄｄｒｅｓｓｅｓ．Ｔｗｉｃｅｇａｔｈｅｒｉｎｇｉｓｂａｓｅｄｏｎｗｈｏｌｅｎｅｔｗｏｒｋｃｏｖ
ｅｒａｇｅｏｆｔｈｅｓｅａｒｃｈｅｎｇｉｎｅ．Ｉｔｅｆｆｅｃｔｉｖｅｌｙｃｏｌｌｅｃｔｓｉｎｆｏｒｍａｔｉｏｎ
ｆｒｏｍｕｎｋｎｏｗｎｗｅｂｓｉｔｅｓｗｈｉｃｈｍａｙｉｎｔｅｒｅｓｔｕｓｅｒｓ．
　Ｗｅｂａｌｅｒｔｉｓａｎａｕｔｏｍａｔｉｃｗｅｂｓｅａｒｃｈｉｎｇｓｅｒｖｉｃｅｗｈｉｃｈｉｓ
ｐｒｏｖｉｄｅｄｂｙｔｈｅｓｅａｒｃｈｅｎｇｉｎｅ．Ｉｔｈｅｌｐｓｃｏｒｐｏｒａｔｉｏｎｓａｎｄｕｓ
ｅｒｓｓｅｅｉｎｆｏｒｍａｔｉｏｎｔｈｅｙａｒｅｉｎｔｅｒｅｓｔｅｄｉｎｆｒｏｍｔｈｅｌａｔｅｓｔｗｅｂ
ｐａｇｅｓｉｎｔｈｅＥｘｔｒａｎｅｔ．Ｔｈｅｓｅａｒｃｈｉｎｇｒｅｓｕｌｔｓｏｆｔｈｅｌａｔｅｓｔｒｅ
ｌａｔｅｄｗｅｂｐａｇｅｓａｒｅｓｅｎｔｔｏｕｓｅｒｓｗｈｏｓｕｂｓｃｒｉｂｅｔｏｔｈｉｓｓｅｒｖ
ｉｃｅｂｙｅｍａｉｌ牞ｄａｉｌｙｏｒｗｅｅｋｌｙ．Ｔｗｉｃｅｇａｔｈｅｒｉｎｇｉｓａｐｒｏｃｅｓｓ
ｗｈｉｃｈｕｓｅｓｗｅｂａｌｅｒｔｓｆｅｅｄｂａｃｋｏｆｉｎｆｏｒｍａｔｉｏｎｓｏｕｒｃｅａｄ
ｄｒｅｓｓｅｓｆｒｏｍｔｈｅｅｍａｉｌｔｏｆｉｎｄｔｈｅａｃｔｕａｌｉｎｆｏｒｍａｔｉｏｎａｎｄ
ｓｅｎｄｓｉｔｔｏｕｓｅｒｓ．Ｆｉｒｓｔｇａｔｈｅｒｉｎｇａｎｄｔｗｉｃｅｇａｔｈｅｒｉｎｇｅｎｓｕｒｅ
ｔｈａｔｔｈｅｆｅｅｄｂａｃｋｓｓｅｎｔｔｏｕｓｅｒｓａｒｅｉｎｔｅｇｒａｔｅｄｉｎｆｏｒｍａｔｉｏｎｒｅ



ｓｏｕｒｃｅｓｒａｔｈｅｒｔｈａｎｌｉｎｋｉｎｇａｄｄｒｅｓｓｅｓ．
　Ｔｈｅｄｅｓｉｇｎａｐｐｒｏａｃｈｏｆｔｈｉｓｐｒｏｔｏｔｙｐｅｉｓａｓｆｏｌｌｏｗｓ牶Ｉｎｔｈｅ
ｅｎｖｉｒｏｎｍｅｎｔｏｆｐｈｙｓｉｃａｌｉｓｏｌａｔｉｏｎｂｅｔｗｅｅｎｔｈｅＩｎｔｒａｎｅｔａｎｄ
ｔｈｅＥｘｔｒａｎｅｔｂｙｉｓｏｌａｔｉｏｎｄｅｖｉｃｅｓ牞ｕｓｅｒｓｉｎｔｈｅＩｎｔｒａｎｅｔｅｍ
ｐｌｏｙａｃｅｒｔａｉｎｉｎｆｏｒｍａｔｉｏｎｃｏｎｆｉｇｕｒａｔｉｏｎｉｎｔｅｒｆａｃｅｔｏｓｅｔｉｎ
ｆｏｒｍａｔｉｏｎｓｅａｒｃｈｉｎｇｃｏｎｄｉｔｉｏｎｓａｎｄｒｅｑｕｉｒｅｍｅｎｔｓ．Ｔｈｅａｕｔｏ
ｍａｔｉｃａｇｅｎｔａｎｄｔｈｅｓｅａｒｃｈｉｎｇｓｙｓｔｅｍａｎａｌｙｚｅａｎｄｉｎｔｅｇｒａｔｅ
ｕｓｅｒｃｏｎｆｉｇｕｒａｔｉｏｎｒｅｑｕｉｒｅｍｅｎｔｓ牞ｗｈｉｃｈｃｏｌｌｅｃｔ牞ｓｕｂｓｃｒｉｂｅ牞
ａｎｄｔｒａｃｅｉｎｆｏｒｍａｔｉｏｎｆｒｏｍｔｈｅＥｘｔｒａｎｅｔａｎｄｆｉｎｉｓｈｉｎｆｏｒｍａ
ｔｉｏｎｇａｔｈｅｒｉｎｇａｎｄｔｗｉｃｅｇａｔｈｅｒｉｎｇ．Ｔｈｅｎ牞ｔｈｅｓｅａｒｃｈｒｅｓｕｌｔｓ
ｓｅｎｔｂｙｔｒａｎｓｐｏｒｔｄｅｖｉｃｅｓｃｏｍｅｔｏａｓｔｏｒａｇｅｄｅｖｉｃｅｉｎｔｈｅＩｎ
ｔｒａｎｅｔａｎｄｓｙｎｃｈｒｏｎｉｚｅｓｔｈｅｄａｔａｏｎｔｈｅＩｎｔｒａｎｅｔｎｅｔｗｏｒｋ
ｐｌａｔｆｏｒｍｓｏｔｈａｔｕｓｅｒｓｉｎｔｈｅＩｎｔｒａｎｅｔｃａｎｂｒｏｗｓｅｉｔ．Ｍｅａｎ
ｗｈｉｌｅ牞ｔｈｅａｇｅｎｔｓｙｓｔｅｍｃａｎｔｒａｎｓｐｏｒｔｉｎｆｏｒｍａｔｉｏｎｗｈｉｃｈｉｓ
ａｕｔｈｏｒｉｚｅｄｂｙｔｈｅＩｎｔｒａｎｅｔｕｓｅｒｔｏｔｈｅＥｘｔｒａｎｅｔｗｉｔｈｉｎｆｏｒｍａ
ｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｂｅｔｗｅｅｎｔｈｅＩｎｔｒａｎｅｔａｎｄ
ｔｈｅＥｘｔｒａｎｅｔ．
　Ｔｏｓｕｍｕｐ牞ｔｈｅｐａｒｔｉｃｕｌａｒｐｒｏｃｅｓｓｏｆｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒａｃ
ｔｉｏｎｏｆｔｈｉｓｐｒｏｔｏｔｙｐｅｉｓａｓｆｏｌｌｏｗｓ．Ｆｉｒｓｔ牞ｃｏｎｓｔｒｕｃｔａｎＩｎｔｒａ
ｎｅｔｎｅｔｗｏｒｋｐｌａｔｆｏｒｍｔｈａｔｕｓｅｒｓｉｎｔｈｅＩｎｔｒａｎｅｔｃａｎｖｉｓｉｔａｎｄ
ｂｒｏｗｓｅｔｈｒｏｕｇｈ．Ｓｅｃｏｎｄｌｙ牞ａｃｃｏｒｄｉｎｇｔｏｕｓｅｒｏｐｅｒａｔｉｏｎａｎｄ
ｉｍｐｌｅｍｅｎｔｒｅｑｕｉｒｅｍｅｎｔｓ牞ｃｏｎｆｉｇｕｒｅｉｎｆｏｒｍａｔｉｏｎｓｅａｒｃｈｉｎｇ
ｔｅｒｍｓ牞ｗｉｔｈｐｅｒｓｏｎａｌｉｚｅｄｃｏｎｄｉｔｉｏｎｓａｎｄｒｅｑｕｉｒｅｍｅｎｔｓ牞ｗｈｉｃｈ
ｉｎｃｌｕｄｅｓｐａｒａｍｅｔｅｒｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｏｕｒｃｅｓ牞ｉｎｆｏｒｍａｔｉｏｎ
ｔｙｐｅｓ牞ｉｎｆｏｒｍａｔｉｏｎｖａｌｉｄｉｔｙ牞ｉｎｆｏｒｍａｔｉｏｎｕｐｄａｔｅｔｉｍｅｓ牞ｅｔｃ．
Ｔｈｉｒｄｌｙ牞ｕｓｅａｕｔｏｍａｔｉｃａｇｅｎｔｓａｎｄｓｅａｒｃｈｉｎｇｓｙｓｔｅｍｓｔｏｃｏｌ
ｌｅｃｔ牞ｓｕｂｓｃｒｉｂｅｔｏ牞ａｎｄｔｒａｃｅｉｎｆｏｒｍａｔｉｏｎｆｒｏｍｔｈｅＥｘｔｒａｎｅｔ牞
ａｎｄｇａｔｈｅｒｉｎｆｏｒｍａｔｉｏｎｔｈｒｏｕｇｈｇａｔｈｅｒｉｎｇａｎｄｔｗｉｃｅｇａｔｈｅｒ
ｉｎｇ．Ｆｏｕｒｔｈｌｙ牞ｄｏｓｅｃｕｒｉｔｙｃｈｅｃｋｓｗｉｔｈｉｎｔｅｒａｃｔｉｖｅｉｎｆｏｒｍａ
ｔｉｏｎ．Ｆｉｎａｌｌｙ牞ｓｅａｒｃｈｉｎｇｒｅｓｕｌｔｓａｒｅｓｅｎｔｔｏｎｅｔｗｏｒｋｓｔｏｒａｇｅ
ｄｅｖｉｃｅｓｔｈｒｏｕｇｈｔｒａｎｓｐｏｒｔａｔｉｏｎｄｅｖｉｃｅｓ．Ａｆｔｅｒｒｅｓｔａｒｔｉｎｇ牞
ｓｗｉｔｃｈｏｆｆｔｈｅＥｘｔｒａｎｅｔ牞ａｎｄｓｙｎｃｈｒｏｎｉｚｅｔｈｅｄａｔａｂｅｔｗｅｅｎ
ｔｈｅｓｔｏｒａｇｅｄｅｖｉｃｅｓａｎｄｔｈｅＩｎｔｒａｎｅｔｎｅｔｗｏｒｋｐｌａｔｆｏｒｍ牞ｓｏｔｈａｔ
ｕｓｅｒｓｃａｎｓｅａｒｃｈａｎｄｂｒｏｗｓｅｔｈｅｍｄｉｒｅｃｔｌｙ．Ｍｅａｎｗｈｉｌｅ牞ｔｒａｎｓ
ｐｏｒｔａｔｉｏｎｄｅｖｉｃｅｓｉｎｄｉｃａｔｅａｌｌｔｈｅｔｙｐｅｓｏｆｐｏｒｔａｂｌｅｓｔｏｒａｇｅ
ｍｅｄｉａｉｎｃｌｕｄｉｎｇｍｏｂｉｌｅｄｉｓｋｓａｎｄｕｄｉｓｋｓ．Ｉｔｓｆｕｎｃｔｉｏｎｉｓｔｏ
ｌｏａｄｄａｔａｐａｃｋａｇｅｓ牞ｉｎｃｌｕｄｉｎｇｉｎｔｅｇｒａｔｅｄｄａｔａ牞ｉｎｃｒｅｍｅｎｔｄａ
ｔａ牞ａｎｄｄｉｆｆｅｒｅｎｔｉａｌｄａｔａ牞ｗｈｉｃｈａｒｅｇｏｉｎｇｔｏｂｅｅｘｃｈａｎｇｅｄ
ｂｅｔｗｅｅｎｔｈｅＩｎｔｒａｎｅｔａｎｄｔｈｅＥｘｔｒａｎｅｔ．Ｔｈｅｎ牞ｄａｔａａｒｅｓｙｎ
ｃｈｒｏｎｉｚｅｄｂｅｔｗｅｅｎｔｈｅＩｎｔｒａｎｅｔａｎｄｔｈｅＥｘｔｒａｎｅｔｂｙｍｅａｎｓｏｆ
ａｒｔｉｆｉｃｉａｌｔｒａｎｓｐｏｒｔａｔｉｏｎ．Ａｔｔｈｅｓａｍｅｔｉｍｅ牞ｔｈｅａｇｅｎｔｓｙｓｔｅｍ
ｃａｎｕｐｌｏａｄｉｎｆｏｒｍａｔｉｏｎｗｈｉｃｈｉｓａｕｔｈｏｒｉｚｅｄｂｙｕｓｅｒｓｆｒｏｍ
ｔｈｅＩｎｔｒａｎｅｔｔｏｔｈｅＥｘｔｒａｎｅｔ牞ｓｏｔｈａｔｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒａｃｔｉｏｎ
ｓｕｃｃｅｅｄｓｗｉｔｈａｈｉｇｈｓｅｃｕｒｉｔｙｇｕａｒａｎｔｅｅｐｒｏｖｉｄｅｄｂｙｐｈｙｓｉｃａｌ
ｉｓｏｌａｔｉｏｎ．Ｉｎｔｈｅｍｅａｎｔｉｍｅ牞ｔｈｅＩｎｔｒａｎｅｔｕｓｅｒａｕｔｈｏｒｉｔｙｉｎｆｏｒ
ｍａｔｉｏｎｉｎｄｉｃａｔｅｓｔｈｏｓｅｗｈｏａｒｅｐｅｒｍｉｔｔｅｄｔｏｕｐｌｏａｄａｎｄｒｅ
ｌｅａｓｅｂｙｕｓｅｒｓ．Ｕｓｅｒｓｕｓｅｐｒｉｖａｃｙｃｏｎｆｉｇｕｒａｔｉｏｎｉｎｔｅｒｆａｃｅｓｔｏ
ｓｅｔｉｎｆｏｒｍａｔｉｏｎｇｒａｄｅｓ．Ｔｈｅａｇｅｎｔｓｙｓｔｅｍｌｅａｃｈｅｓｉｎｆｏｒｍａｔｉｏｎ
ｗｈｉｃｈｌａｃｋｓｒｅｌｅａｓｉｎｇａｕｔｈｏｒｉｔｙａｃｃｏｒｄｉｎｇｔｏｕｓｅｒｃｏｎｆｉｇｕｒａ
ｔｉｏｎｓａｕｔｏｍａｔｉｃａｌｌｙ．

２　ＩｎｆｏｒｍａｔｉｏｎＦｉｎｇｅｒｐｒｉｎｔＥｘｔｒａｃｔｉｏｎ
　ＷｈｅｎｃｏｌｌｅｃｔｉｎｇｉｎｆｏｒｍａｔｉｏｎｆｒｏｍｔｈｅＥｘｔｒａｎｅｔａｎｄｓｙｎ
ｃｈｒｏｎｉｚｉｎｇｉｎｆｏｒｍａｔｉｏｎｉｎｔｈｅＩｎｔｒａｎｅｔ牞ｅｘｔｒａｃｔｉｎｇａｎｄｃｏｍ
ｐａｒｉｎｇｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓｆｒｏｍｗｅｂｐａｇｅｓｔｏｐｒｅｖｅｎｔ
ｒｅｐｅａｔｅｄｇａｔｈｅｒｉｎｇａｎｄｃｏｐｙｉｓｎｅｅｄｅｄ犤９１０犦．Ｔｈａｔｉｓｔｈｅｐｉｖｏｔ
ａｌｔｅｃｈｎｏｌｏｇｙｉｎｔｈｉｓｐｒｏｔｏｔｙｐｅ．ＴｈｅｐｒｏｔｏｔｙｐｅａｄｏｐｔｓＨａｓｈＴ

ｒｉｅｔｏｓａｖｅｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓａｎｄｕｐｄａｔｅｓｔｉｍｅｓｏｆｗｅｂ
ｐａｇｅｓ．Ｆｉｎｇｅｒｐｒｉｎｔｓｍｅａｎｃｈａｒａｃｔｅｒｉｚａｔｉｏｎｓｗｈｉｃｈａｒｅｅｘｔｒａｃ
ｔｅｄｆｒｏｍｉｎｆｏｒｍａｔｉｏｎ牞ｃｏｍｍｏｎｌｙｉｎｃｌｕｄｉｎｇａｎａｒｒａｙｏｆｗｏｒｄｓ
ｏｒａｎａｒｒａｙｏｆｗｏｒｄｓａｓｗｅｌｌａｓｔｈｅｉｒｗｅｉｇｈｔｓ．Ｔｈｅｎｔｈｅａｒｒａｙ
ｏｆｗｏｒｄｓｃａｌｌｓａＨａｓｈｆｕｎｃｔｉｏｎｔｏｔｒａｎｓｆｏｒｍｉｔｉｎｔｏａｎａｒｒａｙ
ｏｆｎｕｍｅｒｉｃｖａｌｕｅｓ．Ｔｈｉｓａｒｒａｙｏｆｖａｌｕｅｓｍａｒｋｓａｐｉｅｃｅｏｆｉｎ
ｆｏｒｍａｔｉｏｎａｓｉｔｓｆｉｎｇｅｒｐｒｉｎｔ．Ｉｎｔｈｅｏｒｙ牞ａｎｙｔｗｏｃｈａｒａｃｔｅｒｉｚａ
ｔｉｏｎｓｏｆｄｉｆｆｅｒｅｎｔｔｅｘｔｓａｒｅｄｉｆｆｅｒｅｎｔ牞ｓｏｔｈｅａｒｒａｙｏｆｎｕｍｅｒｉｃ
ｖａｌｕｅｓｓｈｏｕｌｄｄｉｆｆｅｒｆｒｏｍｅａｃｈｏｔｈｅｒ牞ｌｉｋｅｔｈｅｆｉｎｇｅｒｐｒｉｎｔｓｏｆ
ｈｕｍａｎｓ．Ｉｎｔｈｅｓｙｓｔｅｍｏｆｔｗｉｃｅｇａｔｈｅｒｉｎｇ牞ｉｔｉｓｒｅｑｕｉｒｅｄｔｏ
ｅｘｔｒａｃｔｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓｆｒｏｍｂｏｔｈＵＲＬｓａｎｄｔｅｘｔｓｉｎ
ｗｅｂｐａｇｅｓ．
　Ｔｏｇｉｖｅａｎｅｘａｍｐｌｅｏｆｅｘｔｒａｃｔｉｎｇｆｉｎｇｅｒｐｒｉｎｔｓｆｒｏｍｔｅｘｔｓ
ｉｎｗｅｂｐａｇｅｓｂｙｔｈｉｓｐｒｏｔｏｔｙｐｅ牶Ｆｉｒｓｔ牞ｕｓｅｔｈｅＲＯＳＴＴｅｘｔＥｘ
ｔｒａｃｔｏｒｍｏｄｕｌｅ牞ｗｈｉｃｈｉｓｄｅｖｅｌｏｐｅｄｂｙｔｈｅａｕｔｈｏｒｓ牞ｔｏｅｘｔｒａｃｔ
ｔｅｘｔｉｎｗｅｂｐａｇｅｓ．Ａｆｔｅｒｔｈａｔ牞ｕｓｅｔｈｅＲＯＳＴＷｏｒｄＰａｒｓｅｒ
ｍｏｄｕｌｅｔｏｐａｒｓｅｗｏｒｄｓｉｎｔｈｅｅｘｔｒａｃｔｅｄｔｅｘｔ．Ｔｈｅｎ牞ａｐｐｌｙｔｈｅ
ＲＯＳＴＴＦＩＤＦｍｏｄｕｌｅｔｏａｎａｌｙｚｅａｎｄｅｘｔｒａｃｔｔｈｅｃｈａｒａｃｔｅｒ
ｉｚａｔｉｏｎｗｏｒｄｓｏｆａｗｅｂｐａｇｅ．Ｍｏｒｅｏｖｅｒ牞ｃｏｎｓｔｒｕｃｔａｖｅｃｔｏｒ
ａｒｒａｙｗｉｔｈｔｈｅｓｅｃｈａｒａｃｔｅｒｉｚａｔｉｏｎｗｏｒｄｓ牞ａｎｄｔｈｅｔｏｐＮｃｈａｒ
ａｃｔｅｒｉｚａｔｉｏｎｗｏｒｄｓａｒｅｒｅｇａｒｄｅｄａｓａｎｉｎｆｏｒｍａｔｉｏｎｖｅｃｔｏｒ牞ｅ．
ｇ．犤ｓｅａｒｃｈ１５牞ｅｎｇｉｎｅ１０牞ＳＥＯ６犦．Ｎｅｘｔ牞ｃａｌｌａＨａｓｈｆｕｎｃｔｉｏｎ
ｄｉｒｅｃｔｌｙｆｏｒｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓａｎｄｍａｋｅｕｓｅｏｆＢｏｏｌｅ
ａｎｃｏｍｐａｒｉｓｏｎ．Ａｌｌｔｈｒｅｅｍｏｄｕｌｅｓｍｅｎｔｉｏｎｅｄａｂｏｖｅａｒｅｉｎｄｅ
ｐｅｎｄｅｎｔｓｏｆｔｗａｒｅａｐｐｌｉｃａｔｉｏｎｓ牞ａｎｄｙｏｕｃａｎｏｂｔａｉｎｔｈｅｍｆｏｒ
ｆｒｅｅｂｙｇｏｏｇｌｉｎｇｔｈｅｍ．
　ＭｏｓｔｏｆｔｈｅｌｉｔｅｒａｔｕｒｅｕｓｅｓｔｈｅＨａｓｈｔａｂｌｅｔｏｅｘｔｒａｃｔｉｎｆｏｒ
ｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅａｕｔｈｏｒｓｒｅｌａｔｅｄｓｔｕｄｉｅｓ
ｏｎＣｈｉｎｅｓｅｗｏｒｄｐａｒｓｉｎｇ牞ｔｈｅｓｐｅｅｄｏｆｔｈｅＨａｓｈｔａｂｌｅｉｓａ
ｔｈｉｒｄｏｒｌｅｓｓｔｈａｎｔｈａｔｏｆＨａｓｈＴｒｉｅｗｈｉｃｈａｐｐｌｉｅｓｔｈｅｓａｍｅ
Ｈａｓｈｆｕｎｃｔｉｏｎｓ牞ｓｏｉｔｄｉｒｅｃｔｌｙｕｓｅｓＨａｓｈＴｒｉｅｔｏｓｔｏｒｅａｎｄａｎａ
ｌｙｚｅｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓｆｒｏｍｗｅｂｐａｇｅｓ．
　ＨａｓｈＴｒｉｅｉｓａｎｅｗｅｆｆｅｃｔｉｖｅｄａｔａｓｔｒｕｃｔｕｒｅｗｈｉｃｈｃｏｍｂｉｎｅｓ
ｔｈｅｃａｐａｂｉｌｉｔｉｅｓｏｆｔｈｅＨａｓｈｔａｂｌｅａｎｄｔｈｅＴｒｉｅｔｒｅｅ．Ｃｏｍ
ｐａｒｅｄｔｏｔｈｅｏｒｉｇｉｎａｌＨａｓｈｔａｂｌｅ牞ｔｈｅｎｏｄｅｓｏｆＨａｓｈＴｒｉｅａｒｅ
ｎｏｔｆｉｘｅｄ牞ａｎｄｅａｃｈｎｏｄｅｉｓａｎａｒｒａｙｏｆｎｕｍｂｅｒｓ．Ｉｎｇｅｎｅｒａｌ牞
ｔｈｅｌｅｎｇｔｈｏｆｅａｃｈａｒｒａｙｉｓ２５６牞ａｎｄｔｈｅｒｅｉｓｌｉｔｔｌｅｄｉｆｆｅｒｅｎｃｅ
ｂｅｔｗｅｅｎｔｈｅｉｎｉｔｉａｌＨａｓｈＴｒｉｅａｎｄｔｈｅｏｒｉｇｉｎａｌＨａｓｈｔａｂｌｅ．
Ｒｅｓｏｌｕｔｉｏｎｏｆｔｈｅｃｏｎｆｌｉｃｔｉｓｔｏｅｍｐｌｏｙａｎｏｖｅｒｆｌｏｗｔａｂｌｅｏｆ
ｔｈｅｓｅｌｆｓｉｍｉｌａｒＨａｓｈＴｒｉｅｓｔｒｕｃｔｕｒｅｓ．Ｗｅｃａｎｃａｌｌａｌｌｔｙｐｅｓｏｆ
ＨａｓｈｆｕｎｃｔｉｏｎｓｉｎＨａｓｈＴｒｉｅ牞ａｎｄｔｈｅｏｕｔｐｕｔｒｅｓｕｌｔｓｏｆｔｈｅ
Ｈａｓｈｆｕｎｃｔｉｏｎｈａｓｔｏｂｅａ３２ｂｉｔｕｎｓｉｇｎｅｄｉｎｔｅｇｅｒａｓａｎａｄ
ｄｒｅｓｓｐｏｉｎｔｅｒ．Ｗｅｕｓｅａｌｏｗｂｙｔｅｔｏａｄｄｒｅｓｓｉｎｔｈｅｔａｂｌｅａｎｄ
ｓｅｔａｑｕａｔｅｒｎｉｏｎｔｏｓａｖｅｏｔｈｅｒｄａｔａ．ＨａｓｈＴｒｉｅｉｓｄｅｆｉｎｅｄａｓ
ｆｏｌｌｏｗｓ牶

　　ｔｙｐｅ狖ＴＨａｓｈＴｒｉｅ狚
　　ＰＰＨａｓｈＩｔｅｍ＝ Ｐ^ＨａｓｈＩｔｅｍ牷　／／Ｔｈｅｓｔａｒｔｐｏｉｎｔｅｒｏｆ
ＨａｓｈＴｒｉｅ．
　　ＰＨａｓｈＩｔｅｍ＝ Ｔ^ＨａｓｈＩｔｅｍ牷　／／Ｔｈｅｐｏｉｎｔｅｒｏｆｅａｃｈ
Ｈａｓｈｉｔｅｍ．
　　ＴＨａｓｈＩｔｅｍ＝ｒｅｃｏｒｄ
　　Ｎｅｘｔ牶ＰＨａｓｈＩｔｅｍ　／／ＴｈｅＨａｓｈｐｏｉｎｔｅｒｏｆｎｅｘｔｉｔｅｍ．
　　Ｋｅｙ牶ｗｉｄｅｓｔｒｉｎｇ　／／Ｔｈｅｋｅｙ．
　　Ｖａｌｕｅ牶ｐｏｉｎｔｅｒ　　／／Ｓｔｏｒｅｄａｔａ．
　　Ｆｒｅｑ牶ｉｎｔｅｇｅｒ　　／／Ｆｒｅｑｕｅｎｃｙ．
　　ｅｎｄ

２８３ ＳｈｅｎＹａｎｇ牞ＺｈｕＣｈａｎｙｕａｎ牞ａｎｄＬｉＳｈｕｃｈｅｎ　



３　ＲｅｌａｔｅｄＥｘｐｅｒｉｍｅｎｔｓ
　ＴｈｉｒｔｅｅｎｄｉｆｆｅｒｅｎｔＨａｓｈｆｕｎｃｔｉｏｎｓａｒｅｉｍｐｌｅｍｅｎｔｅｄ牞ａｎｄ
ＲＯＳＴＨａｓｈｉｓｒａｉｓｅｄ．Ｗｈｅｎｐｏｌｌｉｎｇ０１ｍｉｌｌｉｏｎｋｅｙｗｏｒｄｓ牞
ｌｉｋｅ刻舟求剑牞ｒｅｓｐｅｃｔｉｖｅｌｙ牞１ｍｉｌｌｉｏｎｔｉｍｅｓ牞ｉｎｄｉｃｔｉｏｎａ
ｒｉｅｓｏｆ０５６ｍｉｌｌｉｏｎｗｏｒｄｓａｎｄｉｎｄｉｃｔｉｏｎａｒｉｅｓｏｆ０１ｍｉｌｌｉｏｎ
ｗｏｒｄｓ牞ｔｈｅｆｏｌｌｏｗｉｎｇｒｅｓｕｌｔｓｃａｎｂｅｏｂｔａｉｎｅｄｉｎＴａｂ．１．Ｔｅｓｔ
ｃｏｍｐｕｔｅｒ牶Ｐ４３ＧＨｚＣＰＵ牞５１２ＭＢＲＡＭ牞ＷｉｎｄｏｗｓＸＰＯＳ牷
ｕｎｉｔ牶ｓ牷ｏｒｄｅｒｂｙ牶ｔｈｒｅｅｆｉｅｌｄｓ．
　Ｉｔｃａｎｂｅｓｅｅｎｆｒｏｍｔｈｅａｂｏｖｅｒｅｓｕｌｔｓｔｈａｔｔｈｅｓｐｅｅｄｓｏｆ
ｖａｒｉｏｕｓＨａｓｈｆｕｎｃｔｉｏｎｓｄｉｆｆｅｒ．Ｓｐｅｅｄｉｎｐｏｌｌｉｎｇａｃｅｒｔａｉｎ
ｗｏｒｄｍａｙｎｏｔｂｅｓｗｉｆｔｉｎｐｏｌｌｉｎｇｉｎａ０１ｍｉｌｌｉｏｎｗｏｒｄｓｄｉｃ
ｔｉｏｎａｒｙ牞ｗｈｉｌｅｓｐｅｅｄｉｎｐｏｌｌｉｎｇｉｎａ０１ｍｉｌｌｉｏｎｗｏｒｄｓｄｉｃ
ｔｉｏｎａｒｙｍａｙｎｏｔｂｅｆａｓｔｉｎａ０５６ｍｉｌｌｉｏｎｗｏｒｄｓｄｉｃｔｉｏｎａｒｙ．
Ｃｏｎｓｉｄｅｒｉｎｇｔｈｅｃｏｍｐｒｅｈｅｎｓｉｖｅｃａｐａｃｉｔｙ牞ｗｅｃａｎｎｅａｔｌｙａｐ
ｐｌｙＨａｓｈＴｒｉｅｗｉｔｈＰＪＷＨａｓｈ牞ＳｕｐｅｒＦａｓｔＨａｓｈ牞ＥＬＦＨａｓｈ牞ａｎｄ
ＣａｌｃＳｔｒＣＲＣ３２ｉｎｉｔ．Ｉｎｔｈｉｓｅｘｐｅｒｉｍｅｎｔ牞ＨａｓｈＴｒｉｅｉｍｐｌｅ
ｍｅｎｔｓａｈｉｇｈｓｐｅｅｄｃｏｕｎｔｏｆｗｏｒｄｓ牞ｓｏｔｈａｔａｈｉｇｈｓｐｅｅｄｒｅ
ｃｈｅｃｋｉｎｇｃａｐａｃｉｔｙｏｆｗｅｂｐａｇｅｓｉｓｉｍｐｌｅｍｅｎｔｅｄ．Ｗｅｃｏｍ
ｐａｒｅｉｔｗｉｔｈａｎｉｎｖｅｎｔｉｏｎｐａｔｅｎｔ牗ＰｅｒｆｅｃｔＤｏｕｂｌｅＡｒｒａｙＴＲＩＥ
ＴｒｅｅＤｉｃｔｉｏｎａｒｙＭａｎａｇｅｍｅｎｔＮｏ．２００５１０１３０６９０３牘．Ａｃ
ｃｏｒｄｉｎｇｔｏｔｈｅｄｅｓｃｒｉｐｔｉｏｎｐｒｏｖｉｄｅｄｂｙｔｈｅａｐｐｌｉｃａｎｔ牞ＰＤＡＴＴ
ｃａｎｐｏｌｌ１ｍｉｌｌｉｏｎｗｏｒｄｓｐｅｒｓｅｃｏｎｄｕｎｄｅｒｔｈｅｓａｍｅｃｏｍｐｕｔ
ｅｒｃｏｎｄｉｔｉｏｎｓ．Ｔｈｅｓｐｅｅｄｏｆｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｗｈｉｃｈ
ａｐｐｌｉｅｓｔｈｅｆａｓｔｅｓｔＰＪＷＨａｓｈｆｕｎｃｔｉｏｎｅｔｃ．ａｓｗｅｌｌａｓｉｎｆｏｒ
ｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓｅａｒｃｈｉｎｇｉｓ２２８ｔｉｍｅｓｆａｓｔｅｒｔｈａｎｔｈａｔｏｆ
ｔｈｅｐａｔｅｎｔ．

Ｔａｂ．１　ＴｈｅｓｐｅｅｄｔｅｓｔｏｆＨａｓｈｆｕｎｃｔｉｏｎｓ
Ｈａｓｈｆｕｎｃｔｉｏｎ ０５６ｍｉｌｌｉｏｎ ０１ｍｉｌｌｉｏｎ １ｍｉｌｌｉｏｎｔｉｍｅｓ

ＰＪＷＨａｓｈ ００９３ ００６３ ０４３７
ＳｕｐｅｒＦａｓｔＨａｓｈ ００９３ ００７８ ０７８２
ＥＬＦＨａｓｈ ０１０８ ００４６ ０４２１
ＤＪＢＨａｓｈ ０１０８ ０１０９ ０４３７
ＲＳＨａｓｈ ０１０９ ０１０８ ０４２１
ＢＫＤＲＨａｓｈ ０２９６ ００７９ ０４３７
ＣａｌｃＳｔｒＣＲＣ３２ ０４３７ ００４６ ０７６５
ＡＰＨａｓｈ ０４６９ ００７８ １３７５
ＪＳＨａｓｈ ０６１ ００９３ １４２１
ＲＯＳＴｈａｓｈ ０６２５ ００７８ ０７８１
ＦＮＶＨａｓｈ ０６５６ ０１２５ ０７８１
ＤＥＫＨａｓｈ ０７６４ ０１０８ ０７８１
ＳＤＢＭＨａｓｈ ０７８２ ０１４０ ０７９６

４　Ｃｏｎｃｌｕｓｉｏｎ
　Ｗｅｐｒｏｐｏｓｅａｐｒｏｔｏｔｙｐｅｏｆａｎｅｇｏｖｅｒｎｍｅｎｔｉｎｆｏｒｍａｔｉｏｎ
ｇａｔｈｅｒｉｎｇｉｎｔｅｒａｃｔｉｖｅｓｙｓｔｅｍｂａｓｅｄｏｎｔｈｅｃｏｎｄｉｔｉｏｎｓｏｆｐｈｙｓ
ｉｃａｌｉｓｏｌａｔｉｏｎ．Ｔｈａｔｍｅａｎｓ牞ｕｓｅｒｓｉｎｔｈｅＩｎｔｒａｎｅｔｃａｎｃｏｍｍｕ
ｎｉｃａｔｅｗｉｔｈｔｈｅＥｘｔｒａｎｅｔｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｙｎｃｈｒｏｎｉｚａｔｉｏｎａｎｄ
ｉｎｔｅｒａｃｔｉｏｎｔｈｒｏｕｇｈｉｓｏｌａｔｉｏｎｓｙｓｔｅｍｓ牞ａｕｔｏｍａｔｉｃａｇｅｎｔｓａｎｄ
ｓｅａｒｃｈｉｎｇｓｙｓｔｅｍｓ牞ｔｒａｎｓｐｏｒｔｄｅｖｉｃｅｓ牞ｓｔｏｒａｇｅｄｅｖｉｃｅｓ牞ｅｔｃ．Ｉｔ
ｃａｎｂｅａｐｐｌｉｅｄｔｏｔｈｅｄｅｐａｒｔｍｅｎｔｓａｎｄｆｉｅｌｄｓｗｈｉｃｈｓｉｍｕｌｔａ
ｎｅｏｕｓｌｙｎｅｅｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒａｃ

ｔｉｏｎ牞ｓｕｃｈａｓｇｏｖｅｒｎｍｅｎｔｓ牞ｆｉｎａｎｃｉａｌｉｎｓｔｉｔｕｔｉｏｎｓ牞ｔｈｅｍｉｌｉｔａｒｙ牞
ｅｇｏｖｅｒｎｍｅｎｔｓ牞ｅｂｕｓｉｎｅｓｓｅｓ牞ｅｔｃ．Ｉｎｔｈｉｓｒｅｓｅａｒｃｈ牞ｔｗｉｃｅ
ｇａｔｈｅｒｉｎｇｉｎｆｏｒｍａｔｉｏｎｉｓａｍｅａｎｓｏｆｉｎｆｏｒｍａｔｉｏｎｇａｔｈｅｒｉｎｇ
ｗｈｉｃｈｈａｓｎｅｖｅｒａｐｐｅａｒｅｄｉｎｏｔｈｅｒｌｉｔｅｒａｔｕｒｅｕｐｔｏｔｈｅｐｒｅｓ
ｅｎｔ．Ｔｏａｖｏｉｄｒｅｐｅａｔｅｄｇａｔｈｅｒｉｎｇａｎｄｃｏｐｙｉｎｇ牞ｔｈｉｓｐｒｏｔｏｔｙｐｅ
ｕｓｅｓＨａｓｈＴｒｉｅｔｏｓｔｏｒｅｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｓ牞ａｎｄｔｏｐｕｒ
ｓｕｅｔｈｅｂｅｓｔｓｐｅｅｄ牞ｗｅｐｒｅｓｅｎｔａｎｅｗｔｙｐｅｏｆＨａｓｈｆｕｎｃｔｉｏｎ
ｗｈｉｃｈａｐｐｌｉｅｓｔｈｅｅｘｉｓｔｉｎｇ１２ｔｙｐｅｓｏｆｈｉｇｈｓｐｅｅｄＨａｓｈｆｕｎｃ
ｔｉｏｎｓ．Ａｆｔｅｒａｓｓｅｓｓｍｅｎｔａｎｄｃｏｍｐａｒｉｓｏｎ牞ｉｔｉｓｃｏｎｃｌｕｄｅｄｔｈａｔ
ｗｈｅｎａｄｉｃｔｉｏｎａｒｙｃｏｎｔｅｎｔｉｓｌａｒｇｅｒｔｈａｎ５×１０５ ｗｏｒｄｓ牞
ＰＪＷＨａｓｈｏｒＳｕｐｅｒＦａｓｔＨｕｓｈｆｕｎｃｔｉｏｎｓｃａｎｂｅａｄｏｐｔｅｄ牷ｗｈｅｎ
ａｄｉｃｔｉｏｎａｒｙｃｏｎｔｅｎｔｉｓ１０５ｗｏｒｄｓ牞ＣａｌｃＳｔｒＣＲ３２ａｎｄＥＬＦ
Ｈａｓｈｆｕｎｃｔｉｏｎｓｃａｎｂｅａｄｏｐｔｅｄ．Ｓｉｎｃｅｔｈｅｓｔｒｕｃｔｕｒｅｂａｓｅｄｏｎ
ＨａｓｈＴｒｉｅｉｓ２２８ｔｉｍｅｓｆａｓｔｅｒｔｈａｎＤａｒｔｓ牞ｗｈｉｃｈｉｓｔｈｅｈｉｇｈ
ｅｓｔｓｐｅｅｄｉｎａｐｐｌｉｅｄｐａｔｅｎｔｓａｔｐｒｅｓｅｎｔ牞ｗｅｗｉｌｌｃｏｎｔｉｎｕｅｒｅ
ｓｅａｒｃｈｉｎｇｏｎｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔｏｆｓｐａｎｎｅｄｌａｎｇｕａｇｅｓ牞
ａｎｄｔｈｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｏｆｔｗｉｃｅｇａｔｈｅｒｉｎｇｉｎｆｏｒｍａｔｉｏｎｉｎ
ｐｏｒｔａｂｌｅｄｅｖｉｃｅｓ．

Ｒｅｆｅｒｅｎｃｅｓ

犤１犦ＧａｒｍｅｌｉＢ．Ｇａｐａｐｐｌｉａｎｃｅｅｎｈａｎｃｅｓｅｃｕｒｉｔｙ犤Ｍ犦．Ｎｅｔｗｏｒｋ
Ｗｏｒｌｄ牞２００１牶３６ ３９．

犤２犦ＮｏｒｔｈｃｕｔｔＳ牞ＺｅｌｔｚｅｒＬ牞ＷｉｎｔｅｒｓＳ牞ｅｔａｌ．Ｉｎｓｉｄｅｎｅｔｗｏｒｋｐｅｒｉｍ
ｅｔｅｒｓｅｃｕｒｉｔｙ犤Ｍ犦．ＮｅｗＲｉｄｅｒｓ牞２００３牶７８ ８３．

犤３犦ＺｈａｎｇＳｉｄａ．Ｉｎｆｏｒｍａｔｉｏｎｆｅｒｒｙｉｎｇｓｙｓｔｅｍ 犤Ｊ犦．Ｊｏｕｒｎａｌｏｆ
ＣｈｅｎｇｄｕＵｎｉｖｅｒｓｉｔｙｏｆＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ牞２００４牞１９牗１牘牶
６２ ６５．牗ｉｎＣｈｉｎｅｓｅ牘

犤４犦ＳｏｕｍｅｎＣｈａｋｒａｂａｒｔｉ．Ｍｉｎｉｎｇｔｈｅｗｅｂ犤Ｍ犦．ＳａｎＦｒａｎｃｉｓｃｏ牶
ＭｏｒｇａｎＫａｕｆｍａｎｎＰｕｂｌｉｓｈｅｒｓ牞２００３牶１１８ １２０．

犤５犦ＹａｎＴＷ牞ＧａｒｃｉａＭｏｌｉｎａＨ．Ｄｕｐｌｉｃａｔｅｒｅｍｏｖａｌｉｎｉｎｆｏｒｍａ
ｔｉｏｎｄｉｓｓｅｍｉｎａｔｉｏｎ犤Ｃ犦／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔＩｎｔｅｒｎａｔｉｏｎ
ａｌＣｏｎｆｅｒｅｎｃｅｏｎＶｅｒｙＬａｒｇｅＤａｔａＢａｓｅｓ牗ＶＬＤＢ９５牘．Ｓａｎ
Ｆｒａｎｃｉｓｃｏ牞ＣＡ牞ＵＳＡ牞１９９５牶６６ ７７．

犤６犦ＤｉＩｏｒｉｏＥ牞ＤｉｌｉｇｅｎｔｉＭ牞ＧｏｒｉＭ牞ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇｎｅａｒｒｅｐｌｉｃａｓ
ｏｎｔｈｅｗｅｂｂｙｃｏｎｔｅｎｔａｎｄｈｙｐｅｒｌｉｎｋａｎａｌｙｓｉｓ犤Ｃ犦／／Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＷＩＣＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＷｅｂＩｎ
ｔｅｌｌｉｇｅｎｃｅ．ＮｅｗＹｏｒｋ牶ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＰｒｅｓｓ牞２００３牶
２４９ ２５５．

犤７犦ＦｏｇａｒａｓＤ牞ＲａｃｚＢ．Ｐｒａｃｔｉｃａｌａｌｇｏｒｉｔｈｍｓａｎｄｌｏｗｅｒｂｏｕｎｄｓｆｏｒ
ｓｉｍｉｌａｒｉｔｙｓｅａｒｃｈｉｎｍａｓｓｉｖｅｇｒａｐｈｓ犤Ｊ犦．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＫｎｏｗｌｅｄｇｅａｎｄＤａｔａＥｎｇｉｎｅｅｒｉｎｇ牞２００７牞１９牗５牘牶５８５
５９８．

犤８犦ＭｏｎｉｋａＨ．Ｆｉｎｄｉｎｇｎｅａｒｄｕｐｌｉｃａｔｅｗｅｂｐａｇｅｓ牶ａｌａｒｇｅｓｃａｌｅ
ｅｖａｌｕａｔｉｏｎｏｆａｌｇｏｒｉｔｈｍｓ犤Ｃ犦／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２９ｔｈＡｎ
ｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＡＣＭＳＩＧＩＲＣｏｎｆｅｒｅｎｃｅｏｎＲｅｓｅａｒｃｈａｎｄ
ＤｅｖｅｌｏｐｍｅｎｔｉｎＩｎｆｏｒｍａｔｉｏｎＲｅｔｒｉｅｖａｌ．Ｓｅａｔｔｌｅ牞２００６牶２８４
２９１．

犤９犦ＤｅａｎＪ牞ＨｅｎｚｉｎｇｅｒＭ Ｒ．Ｆｉｎｄｉｎｇｒｅｌａｔｅｄｐａｇｅｓｉｎｔｈｅｗｏｒｌｄ
ｗｉｄｅｗｅｂ犤Ｊ犦．ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓ牞１９９９牞３１牗１１牘牶１４６７
１４７９．

犤１０犦ＨａｖｅｌｉｗａｌａＴ牞ＧｉｏｎｉｓＡ牞ＫｌｅｉｎＤ牞ｅｔａｌ．Ｅｖａｌｕａｔｉｎｇｓｔｒａｔｅｇｉｅｓ
ｆｏｒｓｉｍｉｌａｒｉｔｙｓｅａｒｃｈｏｎｔｈｅｗｅｂ犤Ｃ犦／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１１ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｌｄＷｉｄｅＷｅｂＣｏｎｆｅｒｅｎｃｅ．Ｈａｗａｉｉ牞
ＵＳＡ牞２００２牶４３２ ４４２．

３８３　ＳｙｓｔｅｍｏｆｔｗｉｃｅｇａｔｈｅｒｉｎｇｉｎｆｏｒｍａｔｉｏｎａｎｄｒｅｓｅａｒｃｈｏｆｉｎｆｏｒｍａｔｉｏｎｆｉｎｇｅｒｐｒｉｎｔＨａｓｈＴｒｉｅ



二次信息采集系统及信息指纹 ＨａｓｈＴｒｉｅ研究
沈　阳１　 朱婵元２　 李舒晨３

（１武汉大学信息管理学院，武汉 ４３００７２）
（２武汉大学计算机学院，武汉 ４３００７２）
（３武汉大学国际软件学院，武汉 ４３００７２）

摘要：提出一种在内网和外网间处于物理隔离状态下防止信息重复采集的电子政务二次信息采集交互系统原

型．外网用户能够从客户端软件中二次采集由ｗｅｂａｌｅｒｔ功能采集的互联网中最新相关网页的链接所指内容，最
后再通过摆渡式传输设备将采集结果传递到存储设备上，与内网搭建的网络平台进行数据同步，供内网用户直

接浏览．在外网抓取信息和内外网数据同步中，都需要对网页提取信息指纹进行对比，防止重复抓取和拷贝．原
型采用ＨａｓｈＴｒｉｅ保存信息指纹．进行评测对比后，可知基于ＨａｓｈＴｒｉｅ信息指纹提取比目前专利申请中速度最快
的Ｄａｒｔｓ（双数组Ｔｒｉｅ）结构快２２８倍，还提出了一种新的 Ｈａｓｈ函数，并且实现了现有１２种高速Ｈａｓｈ函数以供
ＨａｓｈＴｒｉｅ使用，当词典容量大于５０万词时，可以采用 ＰＪＷＨａｓｈ或 ＳｕｐｅｒＦａｓｔＨａｓｈ函数，而当词典容量为１０万词
时，可以采用ＣａｌｃＳｔｒＣＲＣ３２和ＥＬＦＨａｓｈ函数．
关键词：物理隔离；二次抓取；网页去重；信息指纹；ＨａｓｈＴｒｉｅ
中图分类号：ＴＰ３９３０９
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