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ＩｆＤＰ≠牞ｔｈｅｎｄ０∈ＤＰ牞ｄｉ∈ＤＰ牞ｄ０≥ｄｄｉ牞ｗｈｅｒｅｄ０ｉｓ
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ｒ牞ｗ牞ｅ牞ａ牞ｃｒｅｐｒｅｓｅｎｔｒｅａｄ牞ｗｒｉｔｔｅｎ牞ｅｘｅｃｕｔｅ牞ａｐｐｅｎｄａｎｄ
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ｏｒｏｂｊｅｃｔ牞ｏｒａｐｏｓｔｔｈａｔｔｈｅｓｔａｆｆｗａｎｔｓｔｏａｃｔｉｖａｔｅ．
　● ρ牶Ｒ×Ｖ→Ｄ×Ｖｉｓａｒｕｌｅｆｕｎｃｔｉｏｎ牞ｗｈｅｒｅＲｉｓａｒｅｑｕｅｓｔ
ｓｅｔ牷Ｄｉｓａｄｅｃｉｓｉｏｎｓｅｔ牞ａｎｄＶｉｓａｓｔａｔｅｓｅｔ．牗Ｒｋ牞ｖｎ牘∈Ｒ×
Ｖ牞ρ牗Ｒｋ牞ｖｎ牘＝牗Ｄｍ牞ｖ

牘牞ｆｏｒｔｈｅｒｅｑｕｅｓｔＲｋ牞ｔｈｅｄｅｃｉｓｉｏｎｏｆ
ｔｈｅｓｙｓｔｅｍｉｓＤｍａｎｄｔｈｅｓｔａｔｅｏｆｔｈｅｓｙｓｔｅｍｔｒａｎｓｆｅｒｓｆｒｏｍｖｎ
ｔｏｖ．ωｉｓｔｈｅｓｅｔｏｆｔｈｅｒｕｌｅｆｕｎｃｔｉｏｎｓ．
　ＢｅｃａｕｓｅｔｈｉｓｍｏｄｅｌｉｓａｎｅｘｐａｎｄｅｄｍｏｄｅｌｏｆｔｈｅＢＬＰ
ｍｏｄｅｌｗｈｉｃｈｉｓａｐｐｌｉｅｄｔｏｔｒｅｅｌｉｋｅｈｉｅｒａｒｃｈｉｃａｌｏｒｇａｎｉｚａ
ｔｉｏｎｓ牞ｓｏｍｅｂａｓｉｃｄｅｆｉｎｉｔｉｏｎｓｏｆｏｕｒｍｏｄｅｌ牗ｉｎｃｌｕｄｉｎｇｓｙｓ
ｔｅｍ牞ｓｙｓｔｅｍａｐｐｅａｒａｎｃｅ牞ｓｙｓｔｅｍａｃｔｉｏｎ牞ｉｎｄｉｃｅｓ牞ｒｅｑｕｅｓｔｓｅ
ｑｕｅｎｃｅｓ牞ｄｅｃｉｓｉｏｎｓｅｑｕｅｎｃｅｓ牞ｓｔａｔｅｓｅｑｕｅｎｃｅｓｅｔｃ．牘ａｒｅｔｈｅ
ｓａｍｅａｓｉｎｔｈｅＢＬＰｍｏｄｅｌ．Ｆｏｒｓｉｍｐｌｉｃｉｔｙ牞ｗｅｗｉｌｌｎｏｔｄｅ
ｓｃｒｉｂｅｔｈｅｍｉｎｔｈｉｓｐａｐｅｒｒｅｐｅａｔｅｄｌｙ．Ｈｏｗｅｖｅｒ牞ｔｈｅｒｅｌａｔｉｏｎ
ｓｈｉｐｓａｍｏｎｇｔｈｅｍａｉｎｃｏｍｐｏｎｅｎｔｓｏｆｏｕｒｍｕｌｔｉｌｅｖｅｌａｃｃｅｓｓ
ｃｏｎｔｒｏｌｍｏｄｅｌａｒｅｓｈｏｗｎｉｎＦｉｇ．３．

Ｆｉｇ．３　Ｍｕｌｔｉｌｅｖｅｌａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌｆｏｒｔｒｅｅｌｉｋｅｈｉｅｒ
ａｒｃｈｉｃａｌｏｒｇａｎｉｚａｔｉｏｎｓ

２　ＳｅｃｕｒｉｔｙＰｒｏｐｅｒｔｙＤｅｆｉｎｉｔｉｏｎｓ
　Ｕｓｉｎｇｔｈｅｃｏｍｐｏｎｅｎｔｓｄｅｆｉｎｅｄｉｎｔｈｅｐｒｅｖｉｏｕｓｓｅｃｔｉｏｎ牞ｉｎ
ｔｈｉｓｓｅｃｔｉｏｎ牞ｗｅｇｉｖｅｓｏｍｅｉｍｐｏｒｔａｎｔｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｉｅｓｂｙ
ｔｈｅｆｏｌｌｏｗｉｎｇｄｅｆｉｎｉｔｉｏｎｓ牶
　Ｄｅｆｉｎｉｔｉｏｎ１　Ｄｉｓｃｒｅｔｉｏｎａｒｙｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｙ牗ｄｓｐｒｏｐｅｒ
ｔｙ牘牶
　Ｆｏｒｖ∈Ｖ牞ｖ＝牗ｂ牞ＭＤ牞ＭＰ牞ＭＳ牞ｆ牘牞ｖｓａｔｉｓｆｉｅｓｄｓ
ｐｒｏｐｅｒｔｙｆｏｒ牗ｓ牞ｏ牞ｘ牘∈ｂ牞ｔｈｅｆｏｌｌｏｗｉｎｇｃｏｎｄｉｔｉｏｎｓａｒｅ
ｓａｔｉｓｆｉｅｄ牶ｘ∈ ＭＳ牗ｓ牞ｏ牘牞ｘ∈ ＭＰ牗ｆ３牗ｓ牘牞ｏ牘牞ｏｒｘ∈
ＭＤ牗ｄｐ牗ｆ３牗ｓ牘牘牞ｏ牘．
　Ｄｅｆｉｎｉｔｉｏｎ２　Ｓｉｍｐｌｅｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｙ牗ｓｓｐｒｏｐｅｒｔｙ牘牶
　Ｆｏｒｖ∈Ｖ牞ｖ＝牗ｂ牞ＭＤ牞ＭＰ牞ＭＳ牞ｆ牘牞ｖｓａｔｉｓｆｉｅｓｓｓｐｒｏｐ
ｅｒｔｙｆｏｒ牗ｓ牞ｏ牞ｘ牘∈ｂ牞ｔｈｅｆｏｌｌｏｗｉｎｇｃｏｎｄｉｔｉｏｎｓａｒｅｓａｔｉｓ
ｆｉｅｄ牶ｘ＝ｅｏｒｘ＝ａｏｒｘ＝ｃ牞ｏｒ牗ｘ＝ｒｏｒｘ＝ｗ牘ａｎｄｔ∈

４９３ ＹｕＧｕａｎｇｃａｎ牞ＬｉＲｕｉｘｕａｎ牞ＬｕＺｈｅｎｇｄｉｎｇ牞ＭｕｄａｒＳａｒｅｍ牞ＳｏｎｇＷｅｉ牞ａｎｄＳｕＹｏｎｇｈｏｎｇ　



ｆ１牗ｆ３牗ｓ牘牘牞ｔ≥ｆ２牗ｏ牘．Ｔｈａｔｉｓ牞ｔｈｅｒｅｉｓａｔｌｅａｓｔｏｎｅｓｅｃｕｒｉｔｙｔａｇ
ｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｔｈｅｐｏｓｔｗｈｉｃｈｉｓｈｉｇｈｅｒｔｈａｎｔｈｅｓｅｃｕｒｉｔｙ
ｔａｇｏｆｔｈｅｏｂｊｅｃｔ．
　Ｄｅｆｉｎｉｔｉｏｎ３　ｐｒｏｐｅｒｔｙ
　Ｆｏｒｖ∈Ｖ牞ｖ＝牗ｂ牞ＭＤ牞ＭＰ牞ＭＳ牞ｆ牘牞ｖｓａｔｉｓｆｉｅｓｐｒｏｐ
ｅｒｔｙｓ∈Ｓ牞ｉｆｏ１∈ｂ牗ｓ牶ｗ牞ａ牘ａｎｄｏ２∈ｂ牗ｓ牶ｒ牞ｗ牘牞ｔｈｅｎ
ｆ２牗ｏ１牘≥ｔｆ２牗ｏ２牘．
　Ｈｏｗｅｖｅｒ牞ｓｏｍｅｎｅｗｃｏｍｐｏｎｅｎｔｓ牗ｓｕｃｈａｓｄｅｐａｒｔｍｅｎｔ牞
ｐｏｓｔ牞ｓｅｃｕｒｉｔｙｔａｇｓ牞ａｎｄｓｅｔｏｆｐｏｓｔ牘ａｒｅｐｒｏｐｏｓｅｄｉｎｏｕｒｍｏｄ
ｅｌ．ＣｏｍｐａｒｅｄｔｏｔｈｅＢＬＰｍｏｄｅｌ牞ｔｈｅｄｓｐｒｏｐｅｒｔｙａｎｄｓｓ
ｐｒｏｐｅｒｔｙａｒｅｇｒｅａｔｌｙｃｈａｎｇｅｄ．Ｔｈｅｓｅｃｈａｎｇｅｓｍａｄｅｏｕｒｍｏｄｅｌ
ｍｏｒｅｆｌｅｘｉｂｌｅａｎｄｕｓａｂｌｅ．Ｈｏｗｅｖｅｒ牞ｔｈｅｐｒｏｐｅｒｔｙｈａｓｋｅｐｔ
ｉｔｓｏｒｉｇｉｎａｌｅｓｓｅｎｃｅａｎｄｉｔｉｓｃｈａｎｇｅｄｏｕｔｓｉｄｅｔｈｅｍｏｄｅｌ牷ｓｏ牞
ｏｕｒｍｏｄｅｌｉｎｈｅｒｉｔｓｔｈｅｍｏｓｔｐｒｏｍｉｎｅｎｔｃｈａｒａｃｔｅｒｏｆｔｈｅＢＬＰ
ｍｏｄｅｌａｎｄｉｔｃａｎａｌｓｏｃｏｎｔｒｏｌｔｈｅｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｉｎｔｈｅ
ｓｙｓｔｅｍ．

３　Ｔｈｅｏｒｅｍｓ
　ＳｏｍｅｍａｊｏｒｔｈｅｏｒｅｍｓａｎｄｃｏｎｃｌｕｓｉｏｎｓｏｆｔｈｅＢＬＰｍｏｄｅｌ
ｗｅｒｅｇｉｖｅｎｉｎＲｅｆ．犤１０犦．Ｓｉｎｃｅｏｕｒｍｏｄｅｌｉｓａｎｅｘｐａｎｄｅｄ
ｍｏｄｅｌｏｆｔｈｅＢＬＰｍｏｄｅｌ牞ｔｈｅｏｒｅｍｓ１ａｎｄ２牞ｗｈｉｃｈａｒｅｐｒｅｓ
ｅｎｔｅｄｉｎＲｅｆ．犤１０犦牞ａｒｅａｌｓｏｓｕｉｔａｂｌｅｆｏｒｏｕｒｍｏｄｅｌ牞ｈｅｎｃｅ牞
ｔｈｅｙａｒｅｉｎｔｒｏｄｕｃｅｄｄｉｒｅｃｔｌｙｉｎｔｈｉｓｓｅｃｔｉｏｎｗｉｔｈｏｕｔｐｒｏｏｆｓ．Ａｓ
ｓｓｐｒｏｐｅｒｔｙｉｓｒｅｄｅｆｉｎｅｄｉｎｏｕｒｍｏｄｅｌ牞ｔｈｅｏｒｅｍ３ｉｓｒｅｄｅｆｉｎｅｄ
ａｎｄｐｒｏｖｅｄｉｎｔｈｉｓｓｅｃｔｉｏｎ．Ｈｏｗｅｖｅｒ牞ｓｉｎｃｅｔｈｅｏｒｅｍ ４ｉｓ
ｃｈａｎｇｅｄｏｕｔｓｉｄｅａｎｄｈａｓｋｅｐｔｉｔｓｅｓｓｅｎｃｅ牞ｉｔｈａｓｂｅｅｎｇｉｖｅｎａ
ｎｅｗｅｘｐｒｅｓｓｉｏｎａｎｄｔｈｅｒｅｉｓｎｏｎｅｅｄｆｏｒｐｒｏｏｆ．
　Ｔｈｅｏｒｅｍ１　Ｉｆωｉｓａｎｓｓｐｒｏｐｅｒｔｙｗｈｉｃｈｋｅｅｐｓｔｈｅｒｕｌｅ
ｓｅｔａｎｄｚ０ｉｓａｎｉｎｉｔｉａｌｉｚａｔｉｏｎｗｈｉｃｈｓａｔｉｓｆｉｅｓｓｓｐｒｏｐｅｒｔｙ牞ｔｈｅｎ

∑牗Ｒ牞Ｄ牞Ｗ牞ｚ０牘ｉｓａｎｓｓｐｒｏｐｅｒｔｙｓａｔｉｓｆｉｅｄｓｙｓｔｅｍ．
　Ｔｈｅｏｒｅｍ２　Ｉｆωｉｓａｐｒｏｐｅｒｔｙｗｈｉｃｈｋｅｅｐｓｔｈｅｒｕｌｅｓｅｔ
ａｎｄｚ０ｉｓａｎｉｎｉｔｉａｌｉｚａｔｉｏｎｗｈｉｃｈｓａｔｉｓｆｉｅｓｐｒｏｐｅｒｔｙ牞ｔｈｅｎ

∑牗Ｒ牞Ｄ牞Ｗ牞ｚ０牘ｉｓａｐｒｏｐｅｒｔｙｓａｔｉｓｆｉｅｄｓｙｓｔｅｍ．
　Ｔｈｅｏｒｅｍ３　Ｌｅｔｖ＝牗ｂ牞ＭＤ牞ＭＰ牞ＭＳ牞ｆ牘ｓａｔｉｓｆｙａｎｓｓ
ｐｒｏｐｅｒｔｙ牞牗ｓ牞ｏ牞ｘ牘ｂ牞ｂ ＝ｂ∪狖牗ｓ牞ｏ牞ｘ牘狚牞ａｎｄｖ ＝牗ｂ牞
ＭＤ牞ＭＰ牞ＭＳ牞ｆ牘牶
　１牘Ｌｅｔ牗ｘ＝ｅ牞ｘ＝ａ牞ｏｒｘ＝ｃ牘牞ｔｈｅｎｖ ｓａｔｉｓｆｉｅｓｔｈｅｓｓ
ｐｒｏｐｅｒｔｙ．
　２牘Ｌｅｔ牗ｘ＝ｒｏｒｘ＝ｗ牘牞ｔｈｅｎｖｓａｔｉｓｆｉｅｓｔｈｅｓｓｐｒｏｐｅｒｔｙ
ｔ∈ｆ１牗ｆ３牗ｓ牘牘牞ｔ≥ｔｆ２牗ｏ牘．
　Ｐｒｏｏｆ　牗ｓ′牞ｏ′牞ｘ′牘∈ｂ牞ｌｅｔ牗ｓ′牞ｏ′牞ｘ′牘≠牗ｓ牞ｏ牞ｘ牘牞
牗ｓ′牞ｏ′牞ｘ′牘∈ｂ．Ｓｉｎｃｅｖｓａｔｉｓｆｉｅｓｔｈｅｓｓｐｒｏｐｅｒｔｙ牞牗ｓ′牞ｏ′牞ｘ′牘
ｍｕｓｔｓａｔｉｓｆｙｏｎｅｏｆｔｈｅｆｏｌｌｏｗｉｎｇｃｏｎｄｉｔｉｏｎｓ牶１牘ｘ′＝ｅ牞ｘ′＝
ａ牞ｏｒｘ′＝ｃ牷２牘牗ｘ′＝ｒｏｒｘ′＝ｗ牘ａｎｄｔ∈ｆ１牗ｆ３牗ｓ′牘牘牞ｔ≥
ｆ２牗ｏ′牘．
　Ｌｅｔ牗ｓ′牞ｏ′牞ｘ′牘＝牗ｓ牞ｏ牞ｘ牘牞ｏｎｅｏｆｔｈｅｆｏｌｌｏｗｉｎｇｔｗｏｃｏｎ
ｄｉｔｉｏｎｓｃａｎｂｅｓａｔｉｓｆｉｅｄｂａｓｅｄｏｎｔｈｅｐｒｏｐｏｓｉｔｉｏｎｇｉｖｅｎ
ａｂｏｖｅ牶１牘ｘ′＝ｅ牞ｘ′＝ａ牞ｏｒｘ′＝ｃ牷２牘牗ｘ′＝ｒｏｒｘ′＝ｗ牘ａｎｄ
ｔ∈ｆ１牗ｆ３牗ｓ′牘牘牞ｔ≥ｆ２牗ｏ′牘．
　Ｂａｓｅｄｏｎｄｅｆｉｎｉｔｉｏｎ２牞ｔｈｅｓｙｓｔｅｍｓｔａｔｅｖ ｃａｎｓａｔｉｓｆｙｔｈｅ
ｓｓｐｒｏｐｅｒｔｙ．
　Ｔｈｅｏｒｅｍ４　ｖ＝牗ｂ牞ＭＤ牞ＭＰ牞ＭＳ牞ｆ牘牞ｗｈｅｒｅｖｃａｎｓａｔｉｓ
ｆｙｐｒｏｐｅｒｔｙａｎｄ牗ｓ牞ｏ牞ｘ牘ｂ．Ｌｅｔｂ ＝ｂ∪狖牗ｓ牞ｏ牞ｘ牘狚ａｎｄ
ｖ ＝牗ｂ牞ＭＤ牞ＭＰ牞ＭＳ牞ｆ牘牶
　１牘Ｌｅｔｘ＝ｅｏｒｘ＝ｃ牞ｔｈｅｎｖ ｓａｔｉｓｆｉｅｓｐｒｏｐｅｒｔｙ．
　２牘Ｌｅｔｘ＝ａ牞ｔｈｅｎｖ ｓａｔｉｓｆｉｅｓｐｒｏｐｅｒｔｙｏ′∈ｂ牗ｓ牶ｒ牞
ｗ牘牞ｆ２牗ｏ牘≥ｔｆ２牗ｏ′牘．
　３牘Ｌｅｔｘ＝ｒ牞ｔｈｅｎｖｓａｔｉｓｆｉｅｓｐｒｏｐｅｒｔｙｏ′∈ｂ牗ｓ牶ａ牞

ｗ牘牞ｆ２牗ｏ′牘≥ｔｆ２牗ｏ牘．
　４牘Ｌｅｔｘ＝ｗ牞ｔｈｅｎｖ ｓａｔｉｓｆｉｅｓｐｒｏｐｅｒｔｙｔｈｅｆｏｌｌｏｗｉｎｇ
ｔｈｒｅｅｃｏｎｄｉｔｉｏｎｓｍｕｓｔｂｅｓａｔｉｓｆｉｅｄａｔｔｈｅｓａｍｅｔｉｍｅ牶ａ牘ｏ′
∈ｂ牗ｓ牶ｒ牘牞ｆ２牗ｏ牘≥ｔｆ２牗ｏ′牘牷ｂ牘ｏ′∈ｂ牗ｓ牶ａ牘牞ｆ２牗ｏ′牘
≥ｔｆ２牗ｏ牘牷ｃ牘ｏ′∈ｂ牗ｓ牶ｗ牘牞ｆ２牗ｏ′牘＝ｆ２牗ｏ牘．
　Ｆｉｎａｌｌｙ牞ｂｙｕｓｉｎｇｔｈｅｏｒｅｍｓ３ａｎｄ４牞ｗｅｃａｎｃｏｎｓｔｒｕｃｔｒｕｌｅ
ｓｅｔωｗｈｉｃｈｓａｔｉｓｆｉｅｓｓｓｐｒｏｐｅｒｔｙａｎｄｐｒｏｐｅｒｔｙｅａｓｉｌｙ．

４　Ｃｏｎｃｌｕｓｉｏｎｓ
　Ｉｎｔｈｉｓｐａｐｅｒ牞ｗｅｐｒｏｐｏｓｅａｍｕｌｔｉｌｅｖｅｌａｃｃｅｓｓｃｏｎｔｒｏｌ
ｍｏｄｅｌｆｏｒｔｒｅｅｌｉｋｅｈｉｅｒａｒｃｈｉｃａｌｏｒｇａｎｉｚａｔｉｏｎｓ．Ｏｕｒｍｏｄｅｌｃａｎ
ｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｓｏｆｔｈｅＢＬＰｍｏｄｅｌｍｅｎｔｉｏｎｅｄａｂｏｖｅａｎｄ
ｉｍｐｒｏｖｅｔｈｅＢＬＰｍｏｄｅｌｂｙｄｏｉｎｇｔｈｅｆｏｌｌｏｗｉｎｇｓｔｅｐｓ牶
　１牘Ｔｈｅｔｒｅｅｌｉｋｅｈｉｅｒａｒｃｈｉｃｏｒｇａｎｉｚａｔｉｏｎｍｏｄｅｌｉｓｄｅｆｉｎｅｄ
ａｓａｆｏｒｍａｌｄｅｆｉｎｉｔｉｏｎ．
　２牘Ａｎｅｗｃｏｎｃｅｐｔｃａｌｌｅｄｐｏｓｔｉｓｐｒｏｐｏｓｅｄ．Ｓｅｃｕｒｉｔｙｔａｇｓ
ａｒｅａｓｓｉｇｎｅｄｔｏｐｏｓｔ牞ａｎｄｕｓｅｒｓａｒｅａｌｓｏａｓｓｉｇｎｅｄｔｏｐｏｓｔ．Ｕｓ
ｅｒｓｃａｎａｃｔｉｖａｔｅｔｈｅｉｒｐｏｓｔｔｏｏｂｔａｉｎｃｏｒｒｅｓｐｏｎｄｉｎｇｓｅｃｕｒｉｔｙ
ｔａｇｓ．
　３牘Ｏｎｅｏｒｍｏｒｅｓｅｃｕｒｉｔｙｔａｇｓｉｓ／ａｒｅａｓｓｉｇｎｅｄｔｏａｐｏｓｔ．
Ｔｈｉｓｌｅａｄｓｔｈｅｕｓｅｒｓｉｎｄｉｆｆｅｒｅｎｔｄｅｐａｒｔｍｅｎｔｓｔｏｉｎｔｅｒｃｏｍｍｕ
ｎｉｃａｔｅｅａｓｉｌｙ．
　４牘Ｔｈｅａｃｃｅｓｓｃｏｎｔｒｏｌｍａｔｒｉｃｅｓａｒｅｒｅｄｅｆｉｎｅｄ．Ｂａｓｅｄｏｎｔｈｅ
ｎｅｗｃｏｎｃｅｐｔ牞ａｍｕｌｔｉｇｒａｎｕｌａｒｉｔｙａｎｄｆｌｅｘｉｂｌｅｄｉｓｃｒｅｔｉｏｎａｒｙ
ａｃｃｅｓｓｃｏｎｔｒｏｌｉｓｉｍｐｌｅｍｅｎｔｅｄ．
　Ｆｉｎａｌｌｙ牞ｂａｓｅｄｏｎｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄａｂｏｖｅ牞ｏｕｒｍｏｄｅｌ
ｍｏｄｉｆｉｅｓｓｉｍｐｌｅｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｉｅｓａｎｄｄｉｓｃｒｅｔｉｏｎａｒｙｓｅｃｕｒｉｔｙ
ｐｒｏｐｅｒｔｉｅｓｏｆｔｈｅＢＬＰｍｏｄｅ牞ａｎｄｒｅｔａｉｎｐｒｏｐｅｒｔｙ．Ｉｔｉｎｈｅｒ
ｉｔｓｔｈｅｍｏｓｔｐｒｏｍｉｎｅｎｔｍｅｒｉｔｓｏｆｔｈｅＢＬＰｍｏｄｅｌｔｈａｔｋｅｅｐ
ｃｏｎｔｒｏｌｏｎｉｎｆｏｒｍａｔｉｏｎｆｌｏｗａｎｄａｔｔｈｅｓａｍｅｔｉｍｅｇｉｖｅｍｏｒｅ
ｆｌｅｘｉｂｉｌｉｔｙｔｏｔｈｅｍｏｄｅｌ．

Ｒｅｆｅｒｅｎｃｅｓ

犤１犦ＷａｎｇＹｕａｎｙｕａｎ牞ＣｈｅｎｇＪｕｎ牞ＺｈｅｎｇＹｕｅｌｉｎ．Ｄｅｓｉｇｎｏｆｏｒｇａｎ
ｉｚａｔｉｏｎａｄｍｉｎｉｓｔｒａｔｉｏｎｍｏｄｅｌｏｎｗｏｒｋｆｌｏｗｓｙｓｔｅｍ犤Ｊ犦．Ｃｈｉｎａ
ＭａｎａｇｅｍｅｎｔＩｎｆｏｒｍａｔｉｏｎｉｚａｔｉｏｎ牞２００６牞９牗１２牘牶５ ７．牗ｉｎＣｈｉ
ｎｅｓｅ牘

犤２犦ＢｅｌｌＤＥ牞ＬａＰａｄｕｌａＬＪ．Ｓｅｃｕｒｅｃｏｍｐｕｔｅｒｓｙｓｔｅｍｓ牶ｕｎｉｆｉｅｄｅｘ
ｐｏｓｉｔｉｏｎａｎｄｍｕｌｔｉｃｓｉｎｔｅｒｐｒｅｔａｔｉｏｎ牞ＥＳＤＴＲ７５３０６犤Ｒ犦．Ｂｅｄ
ｆｏｒｄ牞ＭＡ牞ＵＳＡ牶ＴｈｅＭｉｔｒｅＣｏｒｐｏｒａｔｉｏｎ牞１９７６．

犤３犦ＬｉＲｕｉｘｕａｎ牞ＺｈａｏＺｈａｎｘｉ牞ＷａｎｇＺｈｉｇａｎｇ牞ｅｔａｌ．ＡＢＬＰｍｏｄｅｌ
ｂａｓｅｄｏｎａｃｃｅｓｓｈｉｓｔｏｒｙ犤Ｊ犦．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ牞２００６牞３３牗７牘牶
２８６ ２８８．牗ｉｎＣｈｉｎｅｓｅ牘

犤４犦ＬｉＬａｎ牞ＨｅＹｏｎｇｚｈｏｎｇ牞ＦｅｎｇＤｅｎｇｇｕｏ．Ａｆｉｎｅｇｒａｉｎｅｄｍａｎ
ｄａｔｏｒｙａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌｆｏｒＸＭＬｄｏｃｕｍｅｎｔｓ犤Ｊ犦．Ｊｏｕｒｎａｌ
ｏｆＳｏｆｔｗａｒｅ牞２００４牞１５牗１０牘牶１５２８ １５３７．牗ｉｎＣｈｉｎｅｓｅ牘

犤５犦ＨｅＪｉａｎｂｏ牞ＱｉｎｇＳｉｈａｎ牞ＷａｎｇＣｈａｏ．Ａｎａｌｙｓｉｓｏｆｔｗｏｉｍ
ｐｒｏｖｅｄＢＬＰｍｏｄｅｌｓ犤Ｊ犦．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ牞２００７牞１８牗６牘牶
１５０１ １５０９．牗ｉｎＣｈｉｎｅｓｅ牘

犤６犦ＶｅｒｓｃｈｕｒｅｎＪ牞ＧｏｖａｅｒｔｓＲ牞ＶａｎｄｅｗａｌｌｅＲ．Ｒｅａｌｉｚａｔｉｏｎｏｆｔｈｅ
ＢｅｌｌＬａＰａｄｕｌａｓｅｃｕｒｉｔｙｐｏｌｉｃｙｉｎａｎＯＳＩｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍ
ｕｓｉｎｇａｓｙｍｍｅｔｒｉｃａｎｄｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓ
犤Ｃ犦／／ＰｒｏｃｏｆＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＦｏｕｎｄａｔｉｏｎｓＷｏｒｋｓｈｏｐ．
ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＰｒｅｓｓ牞１９９２牶１６８ １７８．

犤７犦ＬａＰａｄｕｌａＬＪ．ＦｏｒｅｗｏｒｄｆｏｒｒｅｐｕｂｌｉｓｈｉｎｇｏｆｔｈｅＢｅｌｌＬａＰａｄｕｌａ
ｍｏｄｅｌ犤Ｊ犦．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ牞１９９６牞４牗９牘牶２３３
２３８．

犤８犦ＦｏｃａｒｄｉＲ牞ＭａｒｔｉｎｅｌｌｉＦ．Ａｕｎｉｆｏｒｍａｐｐｒｏａｃｈｆｏｒｔｈｅｄｅｆｉｎｉｔｉｏｎ
ｏｆｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｉｅｓ犤Ｃ犦／／ＰｒｏｃｏｆＷｏｒｌｄＣｏｎｇｒｅｓｓｏｎＦｏｒ
ｍａｌＭｏｄｅｌｓ．Ｓｐｒｉｎｇｅｒ牞１９９９牞１７０８牶７９４ ８１３．

犤９犦ＬｉｕＷｅｎｑｉｎｇ牞ＱｉｎｇＳｉｈａｎ牞ＬｉｕＨａｉｆｅｎｇ．Ｄｅｓｉｇｎｏｆａｍｏｄｉｆｉｅｄ
ＢＬＰｓｅｃｕｒｉｔｙｍｏｄｅｌａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｔｏｓｅｃＬｉｎｕｘ犤Ｊ犦．Ｊｏｕｒ

５９３　Ｍｕｌｔｉｌｅｖｅｌａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌｆｏｒｔｒｅｅｌｉｋｅｈｉｅｒａｒｃｈｉｃａｌｏｒｇａｎｉｚａｔｉｏｎｓ



ｎａｌｏｆＳｏｆｔｗａｒｅ牞２００４牞１３牗４牘牶５６７ ５７３．牗ｉｎＣｈｉｎｅｓｅ牘
犤１０犦ＷａｎｇＧｕｉｌｉｎ牞ＱｉｎｇＳｉｈａｎ牞ＮｉＸｉｚｈｅｎ牞ｅｔａｌ．ＴｈｅＢｅｌｌＬａＰａｄｕ

ｌａｆｏｒｍａｌｍｏｄｅｌｆｏｒｓｅｃｕｒｅｃｏｍｐｕｔｅｒｓｙｓｔｅｍｓ犤Ｊ犦．Ｃｏｍｐｕｔｅｒ
Ｓｃｉｅｎｃｅ牞２００３牞１２牗７牘牶８９ ９２．牗ｉｎＣｈｉｎｅｓｅ牘

树形层次化组织机构中的分级访问控制模型

於光灿　 李瑞轩 　卢正鼎 　ＭｕｄａｒＳａｒｅｍ　 宋　伟 　苏永红

（华中科技大学计算机科学与技术学院，武汉 ４３００７４）

摘要：在ＢＬＰ模型基础上提出一个新的分级访问控制模型，模型中建立部门之间的层次关系，提出岗位这一新
的概念，简化了安全标记指派这一烦琐工作．通过为岗位指派多个安全标记，实现上下级及平级部门之间的互相
沟通，在树形层次中靠得越近的部门，其职员之间可交流的客体密级越高．定义３个层次的访问矩阵，实现多种
粒度的灵活的自主访问控制．模型在增加灵活性和实用性的同时保证信息的流动始终处于系统的控制之下，继
承了ＢＬＰ模型最突出的优点，并通过形式化证明的方式对模型进行了验证．
关键词：分级访问控制；层次化组织机构；多安全标签
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