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基于流水线结构的可重构 ＡＥＳ算法 ＩＰ核的硬件实现
李　冰 　夏克维　 梁文丽

（东南大学集成电路学院，南京 ２１００９６）

摘要：为了提高ＡＥＳ算法中ＩＰ核数据的吞吐量并同时减小硬件资源的占用，以达到速度和面积的折中实现，
采用混合流水线结构和可重构技术完成了 ＩＰ核的设计．该设计包括在同一个混合流水线结构的流程中实现了
ＡＥＳ算法的加密和解密过程；根据有限域的性质，对ＡＥＳ算法中的 Ｓｂｏｘ盒进行了优化；结合可重构技术，完
成了对ＡＥＳ轮变换的主要构件ＳｈｉｆｔＲｏｗ和ＭｉｘＣｏｌｕｍｎ的优化．本设计在ＸｉｌｉｎｘＶｉｒｔｅｘ２ｐｘｃ２ｖｐ２０７ＦＰＧＡ器件
上完成，其数据吞吐量达到２５８Ｇｂｉｔ／ｓ，所需组合逻辑仅为３２３３块，通过与同型号器件上的其他设计进行对
比，实现了速度和面积的折中，在吞吐量和面积上都得到了比较理想的结果．
关键词：ＡＥＳ算法；可重构；流水线；有限域；轮变换
中图分类号：ＴＮ９１１２１
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