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一种网络钓鱼检测的体系结构及算法

曹玖新１　王田峰１　时莉莉１　毛　波２

（１东南大学计算机科学与工程学院，南京２１００９６）
（２瑞典皇家理工大学结构与建筑环境学院，斯德哥尔摩ＳＥ１００４４）

摘要：提出了一个网络钓鱼防范系统，该系统由客户端过滤插件、后台分析中心和受保护网站３个逻辑组件构
成．设计了一个基于图像的网页相似度检测算法，该算法首先将被检测网页转换为图像格式，然后采用迭代分
割和收缩算法将原始图像划分为一组子图像集合，在计算子图像颜色直方图、灰度直方图以及大小参数的基础

上，构建被检测网页的特征关系图（ＡＲＧ），计算ＡＲＧ之间的内部ＥＭＤ距离，并通过计算２个网页 ＡＲＧ之间
的外部ＥＭＤ距离来标示网页之间的相似度，最终通过对不同网页之间相似度的分析检测出钓鱼网站．实验结
果显示所提出的体系结构与算法具有良好的鲁棒性和可扩展性，可对钓鱼网页进行更加有效的检测．
关键词：钓鱼检测；图像相似度；特征关系图；内部ＥＭＤ；外部ＥＭＤ
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