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一种基于互认证的改进型量子直接通信协议

刘文杰１，２　陈汉武１　许　娟１　刘志昊１

（１东南大学计算机科学与工程学院，南京２１００９６）
（２南京信息工程大学计算机与软件学院，南京２１００４４）

摘要：基于互认证和量子超密编码思想，提出了一种改进型量子直接通信协议．该协议由量子态分发过程和直接
通信过程２部分组成，前者的主要目的是实现分发者Ｔｒｅｎｔ与用户之间的相互认证，并让２个合法用户（Ａｌｉｃｅ和
Ｂｏｂ）共享Ｂｅｌｌ态；后者将进行Ａｌｉｃｅ与Ｂｏｂ的量子直接通信，以实现两者的消息传递．为了抵抗Ｅｖｅ窃听并同时
进行相互身份认证，引入了一种诱骗光子检测方法．与其他同类型协议相比，本协议的量子态分发过程显得更加
简单和实用，并且协议本身也更加高效，总效率接近１００％．安全分析表明，该协议可有效抵抗窃听攻击、伪装攻
击及一些特殊的Ｔｒｅｎｔ攻击，包括采用不同初始态的Ｔｒｅｎｔ攻击．
关键词：量子直接通信；互认证；诱骗光子检测；伪装攻击；Ｔｒｅｎｔ特殊攻击
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