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０ ０  ０
０ ０ ０ δ











Ｍ

牗２牘

ｗｈｅｒｅ δ１≥δ２≥δ３≥爥≥δｒ≥爥≥δＭ ＝ ０牞 ｗｈｉｌｅ ｒ ｉｓ ｔｈｅ
ｒａｎｋ ｏｆ ｔｈｅ ｍａｔｒｉｘ．
　 Ｔｈｅｒｅ ａｒｅ ｔｈｒｅｅ ｍａｉｎ ｆｅａｔｕｒｅｓ ｉｎ ｔｈｅ ＳＶＤ ｓｃｈｅｍｅ牶 １ 牘
Ｔｈｅ ｓｉｎｇｕｌａｒ ｖａｌｕｅｓ ｃｏｒｒｅｌａｔｅ ｔｏ ｔｈｅ ｂｒｉｇｈｔｎｅｓｓ ｏｆ ｔｈｅ ｉｍ
ａｇｅ ａｎｄ ｒｅｐｒｅｓｅｎｔ ｔｈｅ ｉｎｔｒｉｎｓｉｃ ｆｅａｔｕｒｅｓ ｏｆ ｔｈｅ ｉｍａｇｅ． ２ 牘
Ｔｈｅ ＳＶＤ ｓｃｈｅｍｅ ｈａｓ ｇｏｏｄ ｓｔａｂｉｌｉｔｙ． Ｗｈｅｎ ｔｈｅ ｉｍａｇｅ ｉｓ
ａｔｔａｃｋｅｄ ｂｙ ｓｌｉｇｈｔ ｅｘｔｅｒｉｏｒ ａｔｔａｃｋｓ牞 ｔｈｅ ｓｉｎｇｕｌａｒ ｖａｌｕｅｓ ｏｆ
ｔｈｅ ｉｍａｇｅ ｗｉｌｌ ｎｏｔ ｃｈａｎｇｅ． ３牘 Ｔｈｅ ｍａｔｒｉｘ ｏｆ ｓｉｎｇｕｌａｒ ｖａｌ
ｕｅｓ ｉｓ ａ ｄｅｓｃｅｎｄｉｎｇ ｏｒｄｅｒ ｍａｔｒｉｘ．

３　 Ｃｏｎｔｏｕｒｌｅｔ Ｗａｔｅｒｍａｒｋｉｎｇ Ａｌｇｏｒｉｔｈｍ

　 Ｗｅ ｄｅｓｃｒｉｂｅ ｔｈｅ ｃｏｎｔｏｕｒｌｅｔ ｔｒａｎｓｆｏｒｍ ｗａｔｅｒｍａｒｋｉｎｇ ａｌ
ｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｔｈｅ Ａｒｎｏｌｄ ｓｃｒａｍｂｌｉｎｇ ａｎｄ ｔｈｅ ＳＶＤ
ｓｃｈｅｍｅ ｆｒｏｍ ｅｍｂｅｄｄｉｎｇ ａｎｄ ｅｘｔｒａｃｔｉｏｎ ａｓｐｅｃｔｓ． Ｓｕｐｐｏｓｅ
ｔｈａｔ ｔｈｅ ｏｒｉｇｉｎａｌ ｃａｒｒｉｅｒ ｉｍａｇｅ ｉｓ ｔｈｅ Ｌｉｎａ ｉｍａｇｅ ｗｉｔｈ
３８４ × ３８４ ｐｉｘｅｌｓ牞 ｔｈｅ ｗａｔｅｒｍａｒｋ ｉｓ ａ ４０ × ４０ ｔｗｏｄｉｍｅｎ
ｓｉｏｎａｌ ｂｉｎａｒｙ ｉｍａｇｅ． Ｔｈｅ ｅｍｂｅｄｄｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ ｔｈｅ ｅｘ
ｔｒａｃｔｉｏｎ ｐｒｏｃｅｓｓ ａｒｅ ｓｈｏｗｎ ｉｎ Ｆｉｇ． １．

３． １　 Ｅｍｂｅｄｄｉｎｇ ｐｒｏｃｅｓｓ

　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｅｍｂｅｄｄｉｎｇ ｉｓ ｄｅｓｃｒｉｂｅｄ ａｓ ｆｏｌｌｏｗｓ牶
　 １牘 Ｔｈｅ Ａｒｎｏｌｄ ｓｃｒａｍｂｌｉｎｇ ｉｓ ａｐｐｌｉｅｄ ｔｏ ｔｈｅ ｗａｔｅｒｍａｒｋ
ｍａｔｒｉｘ． Ｉｔ ｒｅｃｏｎｓｔｒｕｃｔｓ ｔｈｅ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ ｔｏ ａ １ × １ ６００
ｏｎｅｄｉｍｅｎｓｉｏｎａｌ ｗａｔｅｒｍａｒｋ．
　 ２牘 Ｔｈｅ ｋｅｙ ｋ ｉｓ ｕｓｅｄ ｔｏ ｃｒｅａｔｅ ｔｗｏ ｐｓｅｕｄｏ ｒａｎｄｏｍ ｓｅ
ｑｕｅｎｃｅｓ ｆｏｒ ｔｈｅ ｅｍｂｅｄｄｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｅ ｔｗｏ ｐｓｅｕｄｏ ｒａｎ
ｄｏｍ ｓｅｑｕｅｎｃｅｓ ａｒｅ ｐｎ＿ｓｅｑｕｅｎｃｅ＿ｚｅｒｏ ａｎｄ ｐｎ＿ｓｅｑｕｅｎｃｅ＿ｏｎｅ．

７８３　 Ｃｏｎｔｏｕｒｌｅｔ ｗａｔｅｒｍａｒｋｉｎｇ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ Ａｒｎｏｌｄ ｓｃｒａｍｂｌｉｎｇ ａｎｄ ｓｉｎｇｕｌａｒ ｖａｌｕｅ ｄｅｃｏｍｐｏｓｉｔｉｏｎ



Ｆｉｇ． １ 　 Ｃｏｎｔｏｕｒｌｅｔ ｗａｔｅｒｍａｒｋｉｎｇ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ Ａｒｎｏｌｄ
ｓｃｒａｍｂｌｉｎｇ ａｎｄ ＳＶＤ

　 ３ 牘 Ｔｈｅｎ牞 ｔｈｅ ｃｏｎｔｏｕｒｌｅｔ ｔｒａｎｓｆｏｒｍ ｉｓ ａｐｐｌｉｅｄ ｔｏ ｔｈｅ
ｏｒｉｇｉｎａｌ ｃａｒｒｉｅｒ ｉｍａｇｅ． Ｓｕｐｐｏｓｅ ｔｈａｔ ｔｈｒｅｅｌｅｖｅｌ ＬＰ ｄｅ
ｃｏｍｐｏｓｉｔｉｏｎ ａｎｄ 牗３牞 ２牞 ３牘 ｌｅｖｅｌ ＤＦＢ ｄｅｃｏｍｐｏｓｉｔｉｏｎ ａｒｅ
ａｐｐｌｉｅｄ牞 ａｎｄ ｗｅ ｃａｎ ｏｂｔａｉｎ 牗８牞 ４牞 ８牘 ｈｉｇｈ ｆｒｅｑｕｅｎｃｙ ｓｕｂ
ｂａｎｄｓ．
　 ４牘 Ｔｈｅｎ牞 ｗａｔｅｒｍａｒｋ ｂｉｔｓ ａｒｅ ｅｍｂｅｄｄｅｄ ｔｏ ｔｈｅ ｆｏｕｒ ｍｅ
ｄｉｕｍ ｆｒｅｑｕｅｎｃｙ ｓｕｂｂａｎｄｓ ｏｎ ｔｈｅ ｓｅｃｏｎｄ ｌｅｖｅｌ ａｆｔｅｒ ｔｈｅ
ｃｏｎｔｏｕｒｌｅｔ ｔｒａｎｓｆｏｒｍ． Ｗｅ ｔｒａｎｓｆｏｒｍ ｔｈｅ ｆｏｕｒ ａ′ × ｂ′ ｍｅｄｉ
ｕｍｆｒｅｑｕｅｎｃｙ ｓｕｂｂａｎｄｓ ｄａｔａ ｉｎｔｏ ａ ｎｅｗ ２ａ′ × ２ｂ′ ｍａ
ｔｒｉｘ牞 ｎａｍｅｄ ａｓ ｍａｔｒｉｘ Ｃ牞 ａｎｄ ｄｉｖｉｄｅ ｔｈｅ ２ａ′ × ２ｂ′ ｍａｔｒｉｘ
ｉｎｔｏ ａ ｎｅｗ ４ × ４ ｂｌｏｃｋ ｍａｔｒｉｘ ｗｈｉｃｈ ｉｎｃｌｕｄｅｓ ｉｎｆｏｒｍａｔｉｏｎ
ｏｆ ｅａｃｈ ｂｌｏｃｋ． Ｈｅｒｅ牞 ａ′ ａｎｄ ｂ′ ａｒｅ ｔｈｅ ｓｉｚｅｓ ｏｆ ｍｅｄｉｕｍ
ｆｒｅｑｕｅｎｃｙ ｓｕｂｂａｎｄ ｃｏｍｐｏｎｅｎｔｓ． Ｔｈｅ ｎｅｗ ｍａｔｒｉｘ ｉｓ
ｎａｍｅｄ ａｓ ｍａｔｒｉｘ Ｃ′．
　 ５牘 Ｔｈｅ ｓｉｎｇｕｌａｒ ｖａｌｕｅ ｄｅｃｏｍｐｏｓｉｔｉｏｎ ｉｓ ａｐｐｌｉｅｄ ｔｏ ｔｈｅ
ｍａｔｒｉｘ Ｃ′ ａｎｄ 犤ＵＳＶ犦 ＝ ｓｖｄ牗Ｃ′牘 ． Ｔｈｅｎ牞 ｔｈｅ ｓｉｎｇｕｌａｒ ｖａｌ
ｕｅ ｉｓ ｍｏｄｉｆｉｅｄ ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｗａｔｅｒｍａｒｋ ｖａｌｕｅ ｓｏ ａｓ ｔｏ
ｒｅａｌｉｚｅ ｔｈｅ ｅｍｂｅｄｄｉｎｇ ｐｒｏｃｅｓｓｉｎｇ． Ｆｏｒ ｅｘａｍｐｌｅ牞 ｉｆ ｔｈｅ
ｗａｔｅｒｍａｒｋ ｖａｌｕｅ ｗａｔｅｒｍａｒｋ牗 ｉ牘 ＝ ０ 牗 ｉ ＝ ０牞 １牞 爥牞 １ ６００ 牘 牞
ｔｈｅｎ ｔｈｅ ｐｓｅｕｄｏ ｒａｎｄｏｍ ｓｅｑｕｅｎｃｅ ｐｎ＿ｓｅｑｕｅｎｃｅ＿ｚｅｒｏ牗 ｉ牘 ｉｓ
ａｄｄｅｄ ｔｏ ｓ牗ｍ牞 ｎ牘 牞 ｗｈｅｒｅ ｓ牗ｍ牞 ｎ牘 ｍｅａｎｓ ｔｈｅ ｓ ｖａｌｕｅ ｏｆ
ｍａｔｒｉｘ ｐｏｓｉｔｉｏｎ 牗ｍ牞 ｎ牘 ． Ｗｈｅｎ ｗａｔｅｒｍａｒｋ牗 ｉ牘 ＝ １牞 ｐｎ＿ｓｅ
ｑｕｅｎｃｅ＿ｏｎｅ牗 ｉ牘 ｉｓ ａｄｄｅｄ ｔｏ ｓ牗ｍ牞 ｎ牘 ． Ｔｈｉｓ ｐｒｏｃｅｓｓ ｗｉｌｌ ｒｅ
ｐｅａｔ ｕｎｔｉｌ ｉ ｒｅａｃｈｅｓ １ ６００． Ｆｉｎａｌｌｙ牞 ｔｈｅ ｅｌｅｍｅｎｔｓ ｉｎ ｍａｔｒｉｘ
Ｃ ｉｓ ｒｅｐｌａｃｅｄ ｂｙ ｔｈｅ ｎｅｗ ｒｅｌａｔｅｄ ｅｌｅｍｅｎｔ ｏｆ Ｃ′．
　 ６牘 Ｆｉｎａｌｌｙ牞 ａｎ ｉｎｖｅｒｓｅ ｃｏｎｔｏｕｒｌｅｔ ｔｒａｎｓｆｏｒｍ ｉｓ ａｐｐｌｉｅｄ ｔｏ
ｅａｃｈ ｓｕｂｂａｎｄ ａｎｄ ｔｈｅ ｃａｒｒｉｅｒ ｉｍａｇｅ ｗｉｔｈ ｗａｔｅｒｍａｒｋ ｉｓ
ｏｂｔａｉｎｅｄ．

３． ２　 Ｅｘｔｒａｃｔｉｏｎ ｐｒｏｃｅｓｓ

　 Ｔｈｅ ｅｘｔｒａｃｔｉｏｎ ｐｒｏｃｅｓｓ ｉｓ ａ ｓｅｍｉｂｌｉｎｄ ｗａｔｅｒｍａｒｋ ｅｘ
ｔｒａｃｔｉｎｇ ｓｏｌｕｔｉｏｎ ｂｅｃａｕｓｅ ｉｔ ｒｅａｌｉｚｅｓ ｔｈｅ ｅｘｔｒａｃｔｉｏｎ ｏｎｌｙ
ｗｉｔｈ ｔｈｅ ｋｎｏｗｌｅｄｇｅ ｏｆ ｔｈｅ ｗａｔｅｒｍａｒｋ ｓｉｚｅ． Ｗｈｅｎ ｔｈｅ ｅｘ
ａｃｔ ｓｉｚｅ ｏｆ ｔｈｅ ｅｍｂｅｄｄｅｄ ｗａｔｅｒｍａｒｋ ｉｓ ｋｎｏｗｎ牞 ｗｅ ｃａｎ
ｃａｌｃｕｌａｔｅ ｔｈｅ ｃｏｒｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ＳＶＤ ｖａｌｕｅｓ ｏｆ ｍｅｄｉ
ｕｍ ｆｒｅｑｕｅｎｃｙ ｂｌｏｃｋｓ ａｎｄ ｔｈｅ ｔｗｏ ｐｓｅｕｄｏ ｒａｎｄｏｍ ｓｅ

ｑｕｅｎｃｅｓ ｔｏ ｉｄｅｎｔｉｆｙ ｗｈａｔ ｔｈｅ ｅｍｂｅｄｄｅｄ ｖａｌｕｅｓ ａｒｅ牞 ａｎｄ
ｔｈｅ ｗａｔｅｒｍａｒｋ ｂｉｔｓ ａｒｅ ｒｅｓｔｏｒｅｄ．
　 Ｔｈｅ ｓｔｅｐｓ ｏｆ ｔｈｅ ｅｘｔｒａｃｔｉｏｎ ａｒｅ ａｓ ｆｏｌｌｏｗｓ牶
　 １牘 ｔｏ ３牘 ｓｔｅｐｓ ａｒｅ ｔｈｅ ｓａｍｅ ａｓ ２牘 ｔｏ ４牘 ｓｔｅｐｓ ｉｎ ｔｈｅ ｅｍ
ｂｅｄｄｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｅｎ牞 ｗｅ ｏｂｔａｉｎ 犤Ｕ Ｓ Ｖ犦 ＝ ｓｖｄ牗Ｃ′牘 ．
　 ４ 牘 Ｔｈｅ ｃｏｒｒｅｌａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔｓ ｂｅｔｗｅｅｎ ｔｈｅ ｓｉｎｇｕｌａｒ
ｖａｌｕｅｓ ｏｆ ｅａｃｈ ｂｌｏｃｋ ａｎｄ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｐｓｅｕｄｏ ｒａｎ
ｄｏｍ ｓｅｑｕｅｎｃｅ ｖａｌｕｅｓ ａｒｅ ｃａｌｃｕｌａｔｅｄ牞 ａｎｄ ｔｈｅｎ ｗｅ ｏｂｔａｉｎ
ｔｈｅ ｃｏｒｒｅｌａｔｉｏｎ＿ｚｅｒｏ牗 ｉ牘 ｖａｌｕｅｓ ａｎｄ ｃｏｒｒｅｌａｔｉｏｎ＿ｏｎｅ牗 ｉ牘 ｖａｌ
ｕｅｓ牞 ｒｅｓｐｅｃｔｉｖｅｌｙ． Ｉｆ ｔｈｅ ｃｏｒｒｅｌａｔｉｏｎ＿ｚｅｒｏ牗 ｉ牘 ＞ ｃｏｒｒｅｌａｔｉｏｎ
＿ｏｎｅ牗 ｉ牘 牞 ｔｈｅ ｅｘｔｒａｃｔｅｄ ｗａｔｅｒｍａｒｋ ｖａｌｕｅ ｗａｔｅｒｍａｒｋ牗 ｉ牘 ＝
０牷 ｏｔｈｅｒｗｉｓｅ牞 ｔｈｅ ｗａｔｅｒｍａｒｋ牗 ｉ牘 ＝ １．
　 ５牘 Ｔｈｅ ｗａｔｅｒｍａｒｋ ｉｓ ｒｅｃｏｎｓｔｒｕｃｔｅｄ ｔｏ ａ ４０ × ４０ ｍａｔｒｉｘ
ａｎｄ ｔｈｅ Ａｒｎｏｌｄ ｉｎｖｅｒｓｅ ｓｃｒａｍｂｌｉｎｇ ｐｒｏｃｅｓｓｉｎｇ ｉｓ ｕｓｅｄ ｔｏ
ｏｂｔａｉｎ ｔｈｅ ｅｍｂｅｄｄｅｄ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ．

４　 Ｓｉｍｕｌａｔｉｏｎ ａｎｄ Ｒｅｓｕｌｔｓ Ａｎａｌｙｓｉｓ

　 Ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｅｖａｌｕａｔｉｏｎｓ ｏｆ ｄｉｇｉｔａｌ ｗａｔｅｒｍａｒｋｉｎｇ
ｉｎｃｌｕｄｅ ｔｈｅ ｐｅａｋ ｓｉｇｎａｌｔｏｎｏｉｓｅ ｒａｔｉｏ 牗 ＰＳＮＲ牘 ｐｅｒｆｏｒｍ
ａｎｃｅ ａｎｄ ｔｈｅ ｎｏｒｍａｌｉｚｅｄ ｃｏｒｒｅｌａｔｉｏｎ 牗 ＮＣ牘 ｃｏｅｆｆｉｃｉｅｎｔ ｐｅｒ
ｆｏｒｍａｎｃｅ 犤１１犦 ．
　 Ｔｈｅ ＰＳＮＲ ｐｅｒｆｏｒｍａｎｃｅ ｉｓ ｕｓｅｄ ｔｏ ｅｖａｌｕａｔｅ ｔｈｅ ｈｉｄｉｎｇ
ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ｄｉｇｉｔａｌ ｗａｔｅｒｍａｒｋｉｎｇ ａｌｇｏｒｉｔｈｍ ａｎｄ ｉｔ
ｉｓ ｄｅｆｉｎｅｄ ａｓ
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基于Ａｒｎｏｌｄ置乱及ＳＶＤ的Ｃｏｎｔｏｕｒｌｅｔ数字水印算法
陈立全　 孙晓燕　 卢　 苗　 邵　 辰
（东南大学信息科学与工程学院，南京２１００９６）

摘要：为了提高数字水印的鲁棒性和抗攻击能力，提出了一种基于Ｃｏｎｔｏｕｒｌｅｔ变换的新型数字水印算法．该
方法从水印预处理和嵌入方式２个方面入手，用Ａｒｎｏｌｄ置乱来预处理水印数据，通过对载体图像进行奇异
值分解（ＳＶＤ）处理来寻找最合适的嵌入位置．载体图像经过Ｃｏｎｔｏｕｒｌｅｔ变换后，对中频子带进行ＳＶＤ分解
以得到ＳＶＤ数值，将Ａｒｎｏｌｄ置乱后的水印分散嵌入到中频子带的ＳＶＤ参数中，再经过Ｃｏｎｔｏｕｒｌｅｔ反变换得
到嵌入水印后的载体图像．在提取端，Ｃｏｎｔｏｕｒｌｅｔ水印的提取采用半盲检测提取方法．仿真结果表明，与传统
Ｃｏｎｔｏｕｒｌｅｔ算法和结合ＳＶＤ的Ｃｏｎｔｏｕｒｌｅｔ算法相比，所提出的算法具有更好的隐藏性能和鲁棒性．同时，在
保证安全性能的基础上，当嵌入的水印受到高斯噪声、椒盐噪声、图像扩展、图像剪裁等攻击时，所提算法具
有良好的鲁棒性能．
关键词：数字水印；Ｃｏｎｔｏｕｒｌｅｔ变换；Ａｒｎｏｌｄ置乱；奇异值分解
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