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　 Ｉｎ ｔｈｉｓ ｐａｐｅｒ牞 ｗｅ ｆｏｃｕｓ ｏｎ ｔｈｅ ｓｅｃｕｒｅ ｄａｔａ ｍｉｇｒａｔｉｏｎ
ｆｒｏｍ ｍｏｂｉｌｅ ｄｅｖｉｃｅｓ ｔｏ ｃｌｏｕｄ ｓｅｒｖｅｒｓ 牗 ＣＳｓ牘 ． Ｆｉｒｓｔ牞 ｗｅ
ｐｏｉｎｔ ｏｕｔ ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｅｘｉｓｔｉｎｇ ｉｎ ｔｈｅ ｒｅｓｉｌｉｅｎｔ ｓｔｏｒ
ａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｓｃｈｅｍｅｓ ａｎｄ ｐｒｅｓｅｎｔ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ａｔ
ｔａｃｋｓ． Ｔｈｅ ＳｈＳ ｃａｎ ｇｕａｒａｎｔｅｅ ｎｅｉｔｈｅｒ ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ
ｎｏｒ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｕｓｅｒｓ ｄａｔａ牞 ｗｈｉｃｈ ｗｉｌｌ ｃａｕｓｅ ｔｈｅ ｆａｉｌ
ｕｒｅ ｏｆ ｄａｔａ ｄｏｗｎｌｏａｄ ａｎｄ ｔｈｅ ｄｉｓｃｌｏｓｕｒｅ ｏｆ ｕｓｅｒｓ ｄａｔａ．
Ｔｈｅ ＣｏＳ ａｎｄ ｔｈｅ ＥｎＳ ｆａｉｌ ｔｏ ｇｕａｒａｎｔｅｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ
ｕｓｅｒｓ ｄａｔａ牞 ｗｈｉｃｈ ｗｉｌｌ ｃａｕｓｅ ｔｈｅ ｆａｉｌｕｒｅ ｏｆ ｄａｔａ ｄｏｗｎ
ｌｏａｄ． Ｔｏ ｏｖｅｒｃｏｍｅ ｔｈｅｓｅ ｓｅｃｕｒｉｔｙ ｓｈｏｒｔａｇｅｓ牞 ｗｅ ｍａｋｅ ｉｍ
ｐｒｏｖｅｍｅｎｔｓ ｏｎ ｔｈｅ ｒｅｓｉｌｉｅｎｔ ｓｔｏｒａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｓｃｈｅｍｅｓ
ａｎｄ ｐｒｏｐｏｓｅ ｔｈｒｅｅ ｓｅｃｕｒｅ ｓｔｏｒａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｐｒｏｔｏｃｏｌｓ．
Ｔｈｅｙ ａｒｅ ｔｈｅ ｓｅｃｕｒｅ ｓｈａｒｉｎｇｂａｓｅｄ ｐｒｏｔｏｃｏｌ 牗 ＳＳｈＰ牘 牞 ｔｈｅ
ｓｅｃｕｒｅ ｃｏｄｉｎｇｂａｓｅｄ ｐｒｏｔｏｃｏｌ 牗 ＳＣｏＰ牘 ａｎｄ ｔｈｅ ｓｅｃｕｒｅ ｅｎ
ｃｒｙｐｔｉｏｎｂａｓｅｄ ｐｒｏｔｏｃｏｌ 牗 ＳＥｎＰ牘 ． Ｏｕｒ ｐｒｏｔｏｃｏｌｓ ｃａｎ ｇｕａｒ
ａｎｔｅｅ ｂｏｔｈ ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ａｎｄ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｕｓｅｒｓ
ｄａｔａ ｄｕｒｉｎｇ ｕｐｌｏａｄｉｎｇ ａｎｄ ｓｔｏｒａｇｅ． Ｔｈｅ ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｅｓ



ｄｅｍｏｎｓｔｒａｔｅ ｔｈａｔ ｔｈｅ ｐｒｏｐｏｓｅｄ ｐｒｏｔｏｃｏｌｓ ｃａｎ ｒｅａｌｉｚｅ ｓｅｃｕｒｅ
ｓｔｏｒａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｉｎ ｍｏｂｉｌｅ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ａｎｄ ｒｅｓｉｓｔ
ａｇａｉｎｓｔ ｖａｒｉｏｕｓ ａｔｔａｃｋｓ． Ｔｈｅ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ
ｏｕｒ ｉｍｐｒｏｖｅｍｅｎｔ ｈａｓ ｌｉｔｔｌｅ ｉｎｆｌｕｅｎｃｅ ｏｎ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｏｖｅｒｈｅａｄ．

１　 Ｂｒｉｅｆ Ｒｅｖｉｅｗ ｏｆ ＳｈＳ牞 ＥｎＳ牞 ＣｏＳ ａｎｄ Ａｔｔａｃｋｓ

　 Ｉｎ ｔｈｉｓ ｓｅｃｔｉｏｎ牞 ｗｅ ｂｒｉｅｆｌｙ ｉｎｔｒｏｄｕｃｅ ｔｈｅ ｒｅｓｉｌｉｅｎｔ ｓｔｏｒ
ａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｓｃｈｅｍｅｓ ｓｕｃｈ ａｓ ＳｈＳ牞 ＣｏＳ ａｎｄ ＥｎＳ ｐｒｏ
ｐｏｓｅｄ ｂｙ Ｒｅｎ ｅｔ ａｌ犤９犦 ．

１． １　 Ｓｈａｒｉｎｇｂａｓｅｄ ｓｃｈｅｍｅ 牗 ＳｈＳ牘

　 Ｔｈｅ ＳｈＳ ｉｓ ｃｏｍｐｏｓｅｄ ｏｆ ｔｈｅ ｕｐｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ ｔｈｅ
ｄｏｗｎｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｉｓ ｓｃｈｅｍｅ ｎｅｅｄｓ ｍｕｌｔｉｐｌｅ ＣＳｓ
牗 ｓｅｅ Ｆｉｇ． １牘 ．

Ｆｉｇ． １　 Ｓｈａｒｉｎｇ ｂａｓｅｄｓｃｈｅｍｅ 牗 ＳｈＳ牘

　 Ａｔ ｔｈｅ ｕｐｌｏａｄｉｎｇ ｐｈａｓｅ牞 ｕｓｅｒｓ ｉｎｐｕｔ ｐａｓｓｗｏｒｄ ＰＷＤ
ｆｒｏｍ ｍｏｂｉｌｅ ｄｅｖｉｃｅ 牗 ＭＤ牘 ． ＭＤ ｃｏｍｐｕｔｅｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ
ｋｅｙ ＩＫ ＝ Ｈ牗 ＦＮ ＰＷＤ ＦＳ牘 ａｎｄ ｔｈｅ ｆｉｌｅ ｉｎｔｅｇｒｉｔｙ ａｕ
ｔｈｅｎｔｉｃａｔｉｏｎ ｃｏｄｅ ＭＡＣ ＝ Ｈ牗 Ｆ牞 ＩＫ牘 ． Ｈｅｒｅ Ｈ牗 牘 ｒｅｐｒｅｓｅｎｔｓ
ｔｈｅ Ｈａｓｈ ｆｕｎｃｔｉｏｎ牷 ＦＮ ｉｓ ｔｈｅ ｆｉｌｅ ｎａｍｅ ａｎｄ ＦＳ ｉｓ ｔｈｅ ｆｉｌｅ
ｓｉｚｅ． Ｔｈｅｎ ＭＤ ｇｅｎｅｒａｔｅｓ ｄ － １ ｆｉｌｅｓ Ｆ′犤 ｉ犦 牗１≤ｉ≤ｄ － １牘
ｒａｎｄｏｍｌｙ ａｎｄ ｏｂｔａｉｎｓ ｔｈｅ ｆｉｎａｌ ｆｉｌｅ Ｆ′ 犤 ｄ 犦 ｂｙ Ｆ′ 犤 ｄ 犦 ＝
ｄ － １
ｉ ＝ １ Ｆ′犤 ｉ犦Ｆ ｗｈｅｒｅ Ｆ′犤 ｉ犦 ＝ Ｆ ． Ａｆｔｅｒ ｔｈａｔ牞 ＭＤ

ｓｅｎｄｓ ｔｈｅ ｍｅｓｓａｇｅ 狖Ｆ′犤 ｊ犦 Ｈ牗 ＦＮ ＋ ｊ牘 ＭＡＣ狚 ｔｏ ＣＳｊ
牗１≤ｊ≤ｄ牘 ａｎｄ ｓｔｏｒｅｓ ＦＮ ｌｏｃａｌｌｙ．
　 Ａｔ ｔｈｅ ｄｏｗｎｌｏａｄｉｎｇ ｐｈａｓｅ牞 ＭＤ ｓｅｎｄｓ Ｈ 牗 ＦＮ ＋ ｊ 牘 ｔｏ
ＣＳｊ ． Ｔｈｅｎ ＣＳｊ ｓｅａｒｃｈｅｓ ｔｈｅ ｆｉｌｅ Ｆ′犤 ｊ犦 ｔｈａｔ ｍａｔｃｈｅｓ Ｈ牗 ＦＮ
＋ ｊ牘 ａｎｄ ｓｅｎｄｓ ｂａｃｋ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｍｅｓｓａｇｅ 狖Ｆ′ 犤 ｊ犦
ＭＡＣ狚 ｔｏ ＭＤ． ＭＤ ｃａｎ ｒｅｃｏｖｅｒ Ｆ ｂｙ Ｆ ＝ｄ

ｉ ＝ １Ｆ′犤 ｉ犦 ．

１． ２　 Ｃｏｄｉｎｇｂａｓｅｄ ｓｃｈｅｍｅ 牗 ＣｏＳ牘

　 Ｔｈｅ ＣｏＳ ｉｓ ａｌｓｏ ｃｏｍｐｏｓｅｄ ｏｆ ｔｈｅ ｕｐｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ
ｔｈｅ ｄｏｗｎｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｉｓ ｓｃｈｅｍｅ ｓｔｉｌｌ ｎｅｅｄｓ ｍｕｌｔｉｐｌｅ
ＣＳｓ． Ｔｈｅ ｗｈｏｌｅ ｐｒｏｃｅｓｓ ｏｆ ｔｈｅ ＣｏＳ ｉｓ ｓｉｍｉｌａｒ ｔｏ ｔｈａｔ ｏｆ
ｔｈｅ ＳｈＳ ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． １． Ｓｕｐｐｏｓｅ ｔｈａｔ ｔｈｅｒｅ ｅｘｉｓｔｓ ｄ
ｐｏｒｔａｌ ＣＳｓ．
　 Ａｔ ｔｈｅ ｕｐｌｏａｄｉｎｇ ｐｈａｓｅ牞 ＭＤ ｄｉｖｉｄｅｓ Ｆ ｉｎｔｏ Ｆ ／ ｎ
ｐａｒｔｓ 牗 ｄｔ ＝ Ｆ ／ ｎ牘 牞 ｗｈｅｒｅ ｎ ｉｓ ｔｈｅ ｌｅｎｇｔｈ ｏｆ ｔｈｅ ｈａｓｈ
ｖａｌｕｅ． Ｅａｃｈ ｐａｒｔ ｈａｓ ｎ ｂｉｔｓ ｏｆ ｄａｔａ ａｎｄ ｉｔ ｉｓ ｍａｒｋｅｄ ａｓ
Ｆ犤 ｉ犦 犤 ｊ犦 牞 １≤ ｉ≤ ｔ牞 １≤ ｊ≤ｄ． Ｕｓｅｒｓ ｉｎｐｕｔ ｐａｓｓｗｏｒｄ ＰＷＤ
ｆｒｏｍ ＭＤ． ＭＤ ｃｏｍｐｕｔｅｓ αｉ ＝ Ｈ

ｉ牗 ＰＷＤ ＦＮ ＦＳ牘 牞 ｔｈｅ
ｉｎｔｅｇｒｉｔｙ ｋｅｙ ＩＫ ＝ Ｈ牗 α１ 爥 αｔ 牘 牞 ｔｈｅ ｆｉｌｅ ｉｎｔｅｇｒｉｔｙ ａｕ
ｔｈｅｎｔｉｃａｔｉｏｎ ｃｏｄｅ ＭＡＣ ＝ Ｈ牗Ｆ牞 ＩＫ牘 ａｎｄ ｔｈｅ ｃｏｄｉｎｇ ｖｅｃｔｏｒ
α^ ＝ 狖α１ 牞爥牞 αｔ狚牞 ｗｈｅｒｅ Ｈ

ｉ 牗 牘 ｉｓ ｔｈｅ Ｈａｓｈ ｆｕｎｃｔｉｏｎ ｗｉｔｈ ｉ

ｔｉｍｅｓ ｉｔｅｒａｔｉｖｅ ｏｐｅｒａｔｉｏｎｓ． Ｔｈｅｎ ＭＤ ｃｏｍｐｕｔｅｓ Ｆ′犤 ｊ犦 ＝

∑
ｔ

ｉ ＝ １
αｉＦ犤 ｉ 犦 犤 ｊ 犦 ａｎｄ ｓｅｎｄｓ ｔｈｅ ｍｅｓｓａｇｅ 狖Ｆ′犤 ｊ犦 Ｈ牗 ＦＮ ＋ ｊ牘

ＭＡＣ狚 ｔｏ ＣＳｊ 牞 １≤ ｊ≤ｄ． Ｍｅａｎｗｈｉｌｅ牞 ＭＤ ｓｔｏｒｅｓ ＦＮ
ｌｏｃａｌｌｙ．
　 Ａｔ ｔｈｅ ｄｏｗｎｌｏａｄｉｎｇ ｐｈａｓｅ牞 ＭＤ ｓｅｎｄｓ Ｈ 牗 ＦＮ ＋ ｊ 牘 ｔｏ
ＣＳｊ ． Ｔｈｅｎ ＣＳｊ ｓｅａｒｃｈｅｓ ｔｈｅ ｆｉｌｅ Ｆ′犤 ｊ犦 ｔｈａｔ ｍａｔｃｈｅｓ Ｈ牗 ＦＮ
＋ ｊ牘 ａｎｄ ｓｅｎｄｓ ｂａｃｋ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｍｅｓｓａｇｅ 狖Ｆ′ 犤 ｊ犦
ＭＡＣ狚 ｔｏ ＭＤ． ＭＤ ｃａｎ ｒｅｃｏｖｅｒ Ｆ ｂｙ Ｆ 犤 ｉ 犦 犤 ｊ 犦 ＝

α^ － １ 犤 ｉ犦Ｆ′犤 ｊ犦 ．

１． ３　 Ｅｎｃｒｙｐｔｉｏｎｂａｓｅｄ ｓｃｈｅｍｅ 牗 ＥｎＳ牘

　 Ｔｈｅ ＥｎＳ ｉｓ ａｌｓｏ ｃｏｍｐｏｓｅｄ ｏｆ ｔｈｅ ｕｐｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ
ｔｈｅ ｄｏｗｎｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｉｓ ｓｃｈｅｍｅ ｉｓ ａｐｐｌｉｅｄ ｔｏ ｔｈｅ ｓｉｔ
ｕａｔｉｏｎｓ ｗｈｅｒｅ ｏｎｌｙ ｏｎｅ ＣＳ ｉｓ ｐｒｅｓｅｎｔｅｄ． Ｔｈｅ ｗｈｏｌｅ ｐｒｏｃｅｓｓ
ｏｆ ｔｈｅ ＥｎＳ ｉｓ ｓｉｍｉｌａｒ ｔｏ ｔｈａｔ ｏｆ ｔｈｅ ＳｈＳ ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ．１．
　 Ａｔ ｔｈｅ ｕｐｌｏａｄｉｎｇ ｐｈａｓｅ牞 ｕｓｅｒｓ ｉｎｐｕｔ ｐａｓｓｗｏｒｄ ＰＷＤ
ｆｒｏｍ ＭＤ． ＭＤ ｃｏｍｐｕｔｅｓ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ｋｅｙ ＥＫ ＝
Ｈ牗 ＰＷＤ ＦＮ ＦＳ牘 牞 ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｋｅｙ ＩＫ ＝ Ｈ 牗 ＦＮ
ＰＷＤ ＦＳ牘 牞 ｔｈｅ ｅｎｃｒｙｐｔｅｄ ｆｉｌｅ Ｆ′ ＝ 狖Ｆ狚ＥＫ ａｎｄ ｔｈｅ

ｆｉｌｅ ｉｎｔｅｇｒｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｃｏｄｅ ＭＡＣ ＝ Ｈ牗 Ｆ牞 ＩＫ牘 牞 ｗｈｅｒｅ
狖狚Ｋ ｉｓ ｔｈｅ ｓｙｍｍｅｔｒｉｃ ｋｅｙ ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｋｅｙ Ｋ． Ｔｈｅｎ
ＭＤ ｓｅｎｄｓ ｔｈｅ ｍｅｓｓａｇｅ 狖Ｆ′ Ｈ牗 ＦＮ牘 ＭＡＣ狚 ｔｏ ＣＳ ａｎｄ
ｓｔｏｒｅｓ ＦＮ ｌｏｃａｌｌｙ．
　 Ａｔ ｔｈｅ ｄｏｗｎｌｏａｄｉｎｇ ｐｈａｓｅ牞 ＭＤ ｓｅｎｄｓ Ｈ牗 ＦＮ牘 ｔｏ ＣＳ．
Ｔｈｅｎ ＣＳ ｓｅａｒｃｈｅｓ ｔｈｅ ｆｉｌｅ Ｆ′ ｔｈａｔ ｍａｔｃｈｅｓ Ｈ 牗 ＦＮ牘 ａｎｄ
ｓｅｎｄｓ ｂａｃｋ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｍｅｓｓａｇｅ 狖Ｆ′ ＭＡＣ狚 ｔｏ
ＭＤ． ＭＤ ｃａｎ ｒｅｃｏｖｅｒ Ｆ ｂｙ Ｆ ＝ 狖Ｆ′狚ＥＫ － １ ｗｈｅｒｅ 狖狚Ｋ － １ ｉｓ ｔｈｅ
ｓｙｍｍｅｔｒｉｃ ｋｅｙ ｄｅｃｒｙｐｔｉｏｎ ｗｉｔｈ ｋｅｙ Ｋ．

１． ４　 Ａｔｔａｃｋｓ

　 Ｉｎ ｔｈｅ ｓｃｈｅｍｅ ＳｈＳ牞 ｔｈｅ ａｕｔｈｏｒｓ ｄｅｃｌａｒｅ ｔｈａｔ ｄｕｒｉｎｇ ｕｐ
ｌｏａｄｉｎｇ ａｎｄ ｓｔｏｒａｇｅ牞 ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ａｎｄ ｔｈｅ ｉｎｔｅｇｒｉｔｙ
ｏｆ ｔｈｅ ｆｉｌｅ ａｒｅ ｇｕａｒａｎｔｅｅｄ． Ｈｏｗｅｖｅｒ牞 ｔｈｉｓ ｓｅｃｕｒｉｔｙ ｇｏａｌ ｉｓ
ｒｅａｌｉｚｅｄ ｕｎｄｅｒ ｔｈｅ ｓｔｒｏｎｇ ａｓｓｕｍｐｔｉｏｎ ｔｈａｔ ｔｈｅ ｌｉｎｋ ｓｅｃｕｒｉｔｙ
ｉｓ ｇｕａｒａｎｔｅｅｄ． Ｉｎ ｆａｃｔ牞 ｔｈｉｓ ａｓｓｕｍｐｔｉｏｎ ｉｓ ｍｅｒｅｌｙ ａｎ ｉｄｅａｌ
ｓｉｔｕａｔｉｏｎ ｉｎ ｔｈｅ ｗｉｒｅｌｅｓｓ ｅｎｖｉｒｏｎｍｅｎｔ． Ｉｎ ｔｈｅ ＳｈＳ牞 ｏｎｌｙ
ｏｎｅ ｍｅｓｓａｇｅ ｉｓ ｔｒａｎｓｆｅｒｒｅｄ ｄｕｒｉｎｇ ｔｈｅ ｕｐｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ
ａｎｄ ｔｈｅｒｅ ｌａｃｋｓ ｆｉｌｅ ｖｅｒｉｆｉｃａｔｉｏｎ ｉｎ ＣＳｊ ． Ｈｅｎｃｅ牞 ｉｔ ｉｓ ｉｍ
ｐｏｓｓｉｂｌｅ ｆｏｒ ＭＤ ｔｏ ｆｉｇｕｒｅ ｏｕｔ ｗｈｅｔｈｅｒ ＣＳｊ ｈａｓ ｓｔｏｒｅｄ ｔｈｅ
ｄａｔａ ｓｕｃｃｅｓｓｆｕｌｌｙ ｏｒ ｎｏｔ ａｎｄ ｗｈｅｔｈｅｒ ｔｈｅ ｆｉｌｅ ｉｓ ｍｏｄｉｆｉｅｄ．
Ｔｈｅｒｅｆｏｒｅ牞 ｉｔ ｉｓ ｅａｓｙ ｆｏｒ ａｎ ａｔｔａｃｋｅｒ ｔｏ ｍｏｄｉｆｙ ｔｈｅ ｕｓｅｒｓ
ｄａｔａ ｄｕｒｉｎｇ ｔｈｅ ｕｐｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ ｔｈｅ ｕｓｅｒ ｃａｎｎｏｔ ｂｅ
ａｗａｒｅ ｏｆ ｔｈｉｓ ａｔｔａｃｋ ｕｎｔｉｌ ｈｅ ｄｏｗｎｌｏａｄｓ ｔｈｅ ｗｈｏｌｅ ｆｉｌｅ．
Ｍｏｒｅｏｖｅｒ牞 ｔｈｅ ＳｈＳ ｈａｓ ｔｏ ｆａｃｅ ｆａｔａｌ ｐｒｏｂｌｅｍｓ． Ｔｈｒｏｕｇｈ
ｐａｓｓｉｖｅ ｅａｖｅｓｄｒｏｐｐｉｎｇ牞 ｉｔ ｉｓ ｅａｓｙ ｆｏｒ ａｎ ａｔｔａｃｋｅｒ ｔｏ ｃａｐ
ｔｕｒｅ ａｌｌ ｔｈｅ ｆｉｌｅｓ ｓｅｎｔ ｔｏ ＣＳｓ ｂｙ ｍｏｎｉｔｏｒｉｎｇ ｔｈｅ ｌｉｎｋ ｂｅ
ｔｗｅｅｎ ＭＤ ａｎｄ ＣＳｓ． Ｔｈｅｎ ｔｈｅ ａｔｔａｃｋｅｒ ｃａｎ ｒｅｃｏｖｅｒ ｔｈｅ
ｏｒｉｇｉｎａｌ ｆｉｌｅ ｂｙ ａｄｄｉｎｇ ｕｐ ａｌｌ ｔｈｅ ｆｉｌｅｓ． Ｔｈｅｓｅ ｖｕｌｎｅｒａｂｉｌｉ
ｔｉｅｓ ｍａｋｅ ｉｔ ｉｍｐｏｓｓｉｂｌｅ ｔｏ ｐｒｏｔｅｃｔ ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ａｎｄ
ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｕｓｅｒｓ ｄａｔａ ｄｕｒｉｎｇ ｕｐｌｏａｄｉｎｇ ａｎｄ ｓｔｏｒａｇｅ．
　 Ｉｎ ｔｈｅ ＳｈＳ牞 ｔｈｅ ｄｅｔａｉｌ ｏｆ ｔｈｅ ｍａｎｉｎｔｈｅｍｉｄｄｌｅ ａｔｔａｃｋ
ｉｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ２． Ｉｎ ｔｈｅ ｆｉｒｓｔ ｓｔｅｐ ｏｆ ｔｈｅ ＳｈＳ牞 ｔｈｅ ａｔ
ｔａｃｋｅｒ ｆｉｒｓｔ ｃａｐｔｕｒｅｓ ｔｈｅ ｍｅｓｓａｇｅ ｔｏ ｂｅ ｔｒａｎｓｆｅｒｒｅｄ ｔｏ ＣＳｊ

３９３　 Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ａｎｄ ｉｍｐｒｏｖｅｍｅｎｔ ｏｎ ｒｅｓｉｌｉｅｎｔ ｓｔｏｒａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｓｃｈｅｍｅｓ ｉｎ ｍｏｂｉｌｅ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ



ｔｈｒｏｕｇｈ ｍｏｎｉｔｏｒｉｎｇ ｔｈｅ ｌｉｎｋ ｂｅｔｗｅｅｎ ＭＤ ａｎｄ ＣＳｊ ． Ｔｈｅｎ
ｈｅ ｍｏｄｉｆｉｅｓ ｔｈｅ ｆｉｌｅ Ｆ′犤 ｊ犦 ａｎｄ ｃｒｅａｔｅｓ ａ ｎｅｗ ｏｎｅ Ｆ″犤 ｊ犦 ｔｏ
ｒｅｐｌａｃｅ Ｆ′犤 ｊ犦 ． Ａｆｔｅｒ ｔｈａｔ牞 ｔｈｅ ａｔｔａｃｋｅｒ ｔｒａｎｓｆｅｒｓ ｔｈｅ ｍｏｄｉ
ｆｉｅｄ ｍｅｓｓａｇｅ 狖Ｆ″犤 ｊ犦 Ｈ牗 ＦＮ ＋ ｊ牘 ＭＡＣ狚ｔｏ ＣＳｊ ． Ｈｏｗ
ｅｖｅｒ牞 ｔｈｅ ＣＳｊ ｃａｎｎｏｔ ｄｉｓｃｏｖｅｒ ｔｈａｔ ｔｈｅ ｍｅｓｓａｇｅ ｉｓ ｍｏｄｉ
ｆｉｅｄ ｂｅｃａｕｓｅ ｔｈｅｒｅ ｌａｃｋｓ ｆｉｌｅ ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ Ｆ′犤 ｊ犦 ｉｎ ＣＳｊ ．

Ｆｉｇ． ２　 Ｍａｎｉｎｔｈｅｍｉｄｄｌｅ ａｔｔａｃｋ ｏｎ ＳｈＳ

　 Ｉｎ ｔｈｅ ＳｈＳ牞 ｔｈｅ ｄｅｔａｉｌ ｏｆ ｔｈｅ ｐａｓｓｉｖｅ ｅａｖｅｓｄｒｏｐｐｉｎｇ ａｔ
ｔａｃｋ ｉｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ３． Ａｔ ｔｈｅ ｆｉｒｓｔ ｓｔｅｐ ｏｆ ｔｈｅ ＳｈＳ牞
ｔｈｒｏｕｇｈ ｍｏｎｉｔｏｒｉｎｇ ｔｈｅ ｄａｔａ ｓｔｒｅａｍ ｂｅｔｗｅｅｎ ＭＤ ａｎｄ
ＣＳｓ牞 ｔｈｅ ａｔｔａｃｋｅｒ ｃａｎ ｃａｐｔｕｒｅ ａｌｌ Ｆ′犤 ｉ犦 牞 １≤ｉ≤ｄ． Ｈｅｎｃｅ牞
ｈｅ ｃａｎ ｉｌｌｅｇａｌｌｙ ｒｅｃｏｖｅｒ Ｆ ｂｙ ａｄｄｉｎｇ ｕｐ ａｌｌ Ｆ′犤 ｉ犦 ｔｈｒｏｕｇｈ
ＸＯＲ ｏｐｅｒａｔｉｏｎｓ Ｆ ＝ｄ

ｉ ＝ １Ｆ′犤 ｉ犦 ｉｎ ｔｈｅ ｅｎｄ．

Ｆｉｇ． ３　 Ｐａｓｓｉｖｅ ｅａｖｅｓｄｒｏｐｐｉｎｇ ａｔｔａｃｋ

　 Ｔｈｅ ｍａｎｉｎｔｈｅｍｉｄｄｌｅ ａｔｔａｃｋ ｉｎ ｔｈｅ ＣｏＳ ａｎｄ ｔｈｅ ＥｎＳ
ｉｓ ｓｉｍｉｌａｒ ｔｏ ｔｈａｔ ｉｎ ｔｈｅ ＳｈＳ ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ３．

２ 　 Ｉｍｐｒｏｖｅｍｅｎｔ ｏｎ Ｒｅｓｉｌｉｅｎｔ Ｓｔｏｒａｇｅ Ｏｕｔｓｏｕｒｃ
ｉｎｇ Ｓｃｈｅｍｅｓ

　 Ｉｎ ｔｈｉｓ ｓｅｃｔｉｏｎ牞 ｗｅ ｉｎｔｒｏｄｕｃｅ ＳＳｈＰ牞 ＳＣｏＰ ａｎｄ ＳＥｎＰ ｔｏ
ｏｖｅｒｃｏｍｅ ｔｈｅ ｓｅｃｕｒｉｔｙ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｅｘｉｓｔｉｎｇ ｉｎ ｒｅｓｉｌｉｅｎｔ
ｓｔｏｒａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｓｃｈｅｍｅｓ．

２． １　 Ｓｅｃｕｒｅ ｓｈａｒｉｎｇｂａｓｅｄ ｐｒｏｔｏｃｏｌ 牗 ＳＳｈＰ牘

　 Ｏｕｒ ｉｍｐｒｏｖｅｄ ｐｒｏｔｏｃｏｌ ＳＳｈＰ ｉｓ ｃｏｍｐｏｓｅｄ ｏｆ ｔｈｅ ｕｐ
ｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ ｔｈｅ ｄｏｗｎｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ． Ｉｎ ｏｕｒ ｐｒｏ
ｔｏｃｏｌ牞 ｗｅ ｉｎｔｒｏｄｕｃｅ ａ ｆｉｌｅ Ａ ｇｅｎｅｒａｔｅｄ ｂｙ ＭＤ ｔｏ ｐａｒｔｉｃｉ
ｐａｔｅ ｉｎ ｔｈｅ ＸＯＲ ｏｐｅｒａｔｉｏｎｓ． Ｉｎ ｔｈｉｓ ｗａｙ牞 ｔｈｅ ｃｏｎｆｉｄｅｎｔｉ
ａｌｉｔｙ ｏｆ ｕｓｅｒｓ ｄａｔａ ｃａｎ ｂｅ ｇｕａｒａｎｔｅｅｄ． Ｍｅａｎｗｈｉｌｅ牞 ｗｅ
ａｄｏｐｔ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ａｎｄ ｐｕｂｌｉｃ ｋｅｙ ｅｎｃｒｙｐｔｉｏｎ ｔｏ ｇｕａｒ
ａｎｔｅｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｕｓｅｒｓ ｄａｔａ． Ｍｏｒｅｏｖｅｒ牞 ａｔ ｔｈｅ ｕｐ
ｌｏａｄｉｎｇ ｐｈａｓｅ牞 ｗｅ ａｄｄ ａ ｍｅｓｓａｇｅ ｓｅｎｔ ｂａｃｋ ｆｒｏｍ ＣＳｓ ｔｏ
ＭＤ． Ｉｎ ｔｈｉｓ ｗａｙ ＭＤ ｃａｎ ｃｏｎｆｉｒｍ ｔｈａｔ ＣＳｓ ｈａｖｅ ｓｔｏｒｅｄ
ｕｓｅｒｓ ｄａｔａ ｓｕｃｃｅｓｓｆｕｌｌｙ． Ｔｈｉｓ ｐｒｏｔｏｃｏｌ ｉｓ ａｐｐｌｉｅｄ ｔｏ ｓｉｔｕａ
ｔｉｏｎｓ ｗｈｅｒｅ ｔｈｅｒｅ ｅｘｉｓｔ ｍｕｌｔｉｐｌｅ ＣＳｓ． Ｔｈｅ ｄｅｔａｉｌｅｄ ｐｒｏｃｅｓｓ
ｏｆ ｔｈｅ ＳＳｈＰ ｉｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ４．

Ｆｉｇ． ４　 Ｓｅｃｕｒｅ ｓｈａｒｉｎｇｂａｓｅｄ ｐｒｏｔｏｃｏｌ 牗 ＳＳｈＰ牘

２． １． １　 Ｕｐｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ＳＳｈＰ
　 １ 牘 Ｕｓｅｒｓ ｉｎｐｕｔ ｐａｓｓｗｏｒｄ ＰＷＤ ｆｒｏｍ ＭＤ． ＭＤ ｃｏｍ
ｐｕｔｅｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｋｅｙ ＩＫ ＝ Ｈ牗 ＦＮ ＰＷＤ ＦＳ牘 ｗｈｉｃｈ ｉｓ
ｕｓｅｄ ｔｏ ｖｅｒｉｆｙ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｕｓｅｒｓ ｆｉｌｅ． Ｍｅａｎｗｈｉｌｅ牞
ＭＤ ｃａｌｃｕｌａｔｅｓ ｐａｒａｍｅｔｅｒｓ αｉ ｂｙ αｉ ＝ Ｈ

ｉ 牗 ＰＷＤ ＦＮ
ＦＳ牘 牗１≤ｉ≤ｔ牘 牞 ｗｈｅｒｅ 牗 ｔ － １牘 ｎ ＜ Ｆ ＜ ｔｎ ａｎｄ ｎ ｉｓ

ｔｈｅ ｌｅｎｇｔｈ ｏｆ ｔｈｅ ｈａｓｈ ｖａｌｕｅ． Ｔｈｅｎ ＭＤ ｃｏｍｐｏｓｅｓ ｆｉｌｅ Ａ′
ｂｙ Ａ′ ＝ 牗 α１ α２爥 αｔ牘 ． Ａｆｔｅｒ ｔｈａｔ ＭＤ ｔａｋｅｓ ｔｈｅ ｐｒｅｖｉ
ｏｕｓ Ｆ ｂｉｔｓ ｖａｌｕｅ ｏｆ Ａ′ ａｎｄ ｗｅ ｄｅｎｏｔｅ ｔｈｉｓ ｆｉｌｅ ａｓ Ａ．
Ｎｏｗ牞 Ａ ｈａｓ ｔｈｅ ｓａｍｅ ｌｅｎｇｔｈ ａｓ Ｆ．
　 ２牘 ＭＤ ｇｅｎｅｒａｔｅｓ ｄ － １ ｆｉｌｅｓ Ｆ′犤 ｉ犦 　 牗１≤ｉ≤ｄ － １牘 ｒａｎ
ｄｏｍｌｙ牞 ｗｈｅｒｅ Ｆ′ 犤 ｉ 犦 ＝ Ｆ ＝ ＦＳ． ＭＤ ｃｏｍｐｕｔｅｓ
Ｆ′犤 ｄ犦 ＝ｄ － １

ｉ ＝ １ Ｆ′犤 ｉ犦ＦＡ． Ｆｉｌｅｓ Ｆ′犤 ｉ犦 牗１≤ｉ≤ｄ牘 ｗｉｌｌ
ｂｅ ｔｒａｎｓｆｅｒｒｅｄ ｔｏ ｄｉｆｆｅｒｅｎｔ ＣＳｊ ｓｅｐａｒａｔｅｌｙ． Ｔｈｅｎ ＭＤ ｃａｌｃｕ
ｌａｔｅｓ ｔｈｅ ｈａｓｈ ｖａｌｕｅｓ ｏｆ ｔｈｅｓｅ ｆｉｌｅｓ牞 Ｈ牗 Ｆ′犤 ｊ犦 牘 牗１≤ｊ≤ｄ牘
ａｎｄ ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｏｆ ｅａｃｈ ＦＮ ＋ ｊ牞 Ｈ牗 ＦＮ ＋ ｊ牘 牗１≤ｊ≤ｄ牘 ．
　 ３牘 ＭＤ ｃｈｏｏｓｅｓ ａ ｒａｎｄｏｍ ｎｕｍｂｅｒ Ｎ ｔｏ ｋｅｅｐ ｆｒｅｓｈｎｅｓｓ．
　 ４ 牘 ＭＤ ｇｅｎｅｒａｔｅｓ ｔｈｅ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ 狖Ｈ 牗 ＦＮ ＋ ｊ 牘
ＭＡＣ Ｈ 牗 Ｆ′犤 ｊ犦 牘 Ｎ狚ＰＲＭＤ 牞 ｗｈｅｒｅ 狖狚ＰＲＡ ｉｓ ａ ｄｉｇｉｔａｌ

ｓｉｇｎａｔｕｒｅ ｗｉｔｈ ｔｈｅ ｐｒｉｖａｔｅ ｋｅｙ ｏｆ Ａ． Ｔｈｅｎ ＭＤ ｅｎｃｒｙｐｔｓ
ｔｈｉｓ ｓｉｇｎａｔｕｒｅ ｗｉｔｈ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ｏｆ ｅａｃｈ ＣＳｊ ．
　 ５ 牘 ＭＤ ｓｅｎｄｓ ｔｈｅ ｍｅｓｓａｇｅ 狖Ｆ′ 犤 ｊ 犦 狖狖Ｈ 牗 ＦＮ ＋ ｊ 牘
ＭＡＣ Ｈ牗 Ｆ′犤 ｊ犦 牘 Ｎ牘 狚ＰＲＭＤ 狚ＰＵＣＳ ｊ狚ｔｏ ＣＳｊ 牗 １≤ ｊ≤ｄ牘 牞

ｗｈｅｒｅ 狖狚ＰＵＡ ｉｓ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｔｈｅ ｐｕｂｌｉｃ
ｋｅｙ ｏｆ Ａ．
　 ６ 牘 Ｗｈｅｎ ＣＳｊ ｈａｓ ｒｅｃｅｉｖｅｄ ｔｈｅ ｍｅｓｓａｇｅ 狖 Ｆ′ 犤 ｊ 犦
狖狖Ｈ牗 ＦＮ ＋ ｊ牘 ＭＡＣ Ｈ牗Ｆ′犤 ｊ犦 牘 Ｎ牘 狚ＰＲＭＤ狚ＰＵＣＳ ｊ狚 ｆｒｏｍ

ＭＤ牞 ｈｅ ｄｅｃｒｙｐｔｓ ｔｈｉｓ ｍｅｓｓａｇｅ ａｎｄ ｏｂｔａｉｎｓ ｔｈｅ ｖａｌｕｅ
Ｈ牗 ＦＮ ＋ ｊ牘 牞 ＭＡＣ牞 Ｈ牗Ｆ′犤 ｊ犦 牘 ａｎｄ ｔｈｅ ｒａｎｄｏｍ ｎｕｍｂｅｒ Ｎ．
Ｎｅｘｔ ＣＳｊ ｖｅｒｉｆｉｅｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ Ｆ′犤 ｊ犦 ｂｙ ｃｏｍｐｕｔｉｎｇ ｔｈｅ
ｈａｓｈ ｖａｌｕｅ ｏｆ Ｆ′犤 ｊ犦 ． Ｉｆ ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｈｅ ｃｏｍｐｕｔｅｓ ｅｑｕａｌｓ
ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｒｅｖｅａｌｅｄ ｂｙ ｄｅｃｒｙｐｔｉｏｎ牞 ＣＳｊ ｓｔｏｒｅｓ Ｆ′犤 ｊ犦 牞
Ｈ牗 ＦＮ ＋ ｊ牘 牞 ＭＡＣ．
　 ７牘 ＣＳｊ ｇｅｎｅｒａｔｅｓ ｔｈｅ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ 狖Ｎ狚ＰＲＣＳ ｊ ａｎｄ ｅｎ
ｃｒｙｐｔｓ ｔｈｉｓ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ｗｉｔｈ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ｏｆ ＭＤ．
Ｔｈｅｎ ＣＳｊ ｒｅｓｐｏｎｓｅｓ ｔｏ ＭＤ ｂｙ ｓｅｎｄｉｎｇ ｔｈｅ ｍｅｓｓａｇｅ
狖狖Ｎ狚ＰＲＣＳ ｊ狚ＰＵＭＤ ｔｏ ＭＤ．
　 ８牘 Ｗｈｅｎ ＭＤ ｈａｓ ｒｅｃｅｉｖｅｄ ｔｈｅ ｍｅｓｓａｇｅ 狖狖Ｎ狚ＰＲＣＳ ｊ狚ＰＵＭＤ 牞
ｈｅ ｃｏｍｐａｒｅｓ ｗｈｅｔｈｅｒ ｔｈｉｓ Ｎ ｅｑｕａｌｓ ｔｈｅ ｏｎｅ ｔｒａｎｓｆｅｒｒｅｄ ｔｏ
ＣＳｊ ｂｅｆｏｒｅ．
２． １． ２　 Ｄｏｗｎｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ＳＳｈＰ
　 １ 牘 Ｗｈｅｎ ＭＤ ｗａｎｔｓ ｔｏ ｄｏｗｎｌｏａｄ ｆｉｌｅ Ｆ牞 ｈｅ ｓｅｎｄｓ
Ｈ牗 ＦＮ ＋ ｊ牘 ｔｏ ＣＳｊ牗１≤ｊ≤ｄ牘 ．

４９３ Ｌｉｕ Ｘｉａｏ ａｎｄ Ｊｉａｎｇ Ｒｕｉ　



　 ２牘 ＣＳｊ ｓｅａｒｃｈｅｓ ｔｈｅ ｆｉｌｅ ｔｈａｔ ｍａｔｃｈｅｓ Ｈ牗ＦＮ ＋ ｊ牘 ａｎｄ ｓｅｎｄｓ
ｂａｃｋ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｍｅｓｓａｇｅ 狖Ｆ′犤 ｊ犦 ＭＡＣ狚 ｔｏ ＭＤ．
　 ３牘 Ｗｈｅｎ ＭＤ ｈａｓ ｒｅｃｅｉｖｅｄ ａｌｌ Ｆ′ 犤 ｊ犦 牗 １≤ ｊ≤ｄ牘 牞 ｈｅ
ａｓｋｓ ｔｈｅ ｕｓｅｒ ｔｏ ｉｎｐｕｔ ｔｈｅ ｐａｓｓｗｏｒｄ ＰＷＤ ｔｈｒｏｕｇｈ ＭＤ．
ＭＤ ｃｏｍｐｕｔｅｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｋｅｙ ＩＫ ＝ Ｈ 牗 ＦＮ ＰＷＤ
ＦＳ牘 ． Ｍｅａｎｗｈｉｌｅ牞 ＭＤ ｃａｌｃｕｌａｔｅｓ ｐａｒａｍｅｔｅｒｓ αｉ ｂｙ αｉ ＝

Ｈｉ 牗 ＰＷＤ ＦＮ ＦＳ牘 牗１≤ｉ≤ｔ牘 ． Ｔｈｅｎ ＭＤ ｃｏｍｐｏｓｅｓ ｆｉｌｅ
Ａ′ ｂｙ Ａ′ ＝ 狖α１ 牞 α２ 牞爥牞 αｔ狚． Ａｆｔｅｒ ｔｈａｔ ＭＤ ｔａｋｅｓ ｔｈｅ ｐｒｅ
ｖｉｏｕｓ Ｆ ｂｉｔｓ ｖａｌｕｅ ｏｆ Ａ′ ａｎｄ ｇｅｎｅｒａｔｅｓ ｔｈｅ ｆｉｌｅ Ａ．
　 ４牘 ＭＤ ｒｅｃｏｖｅｒｓ ｔｈｅ ｕｓｅｒｓ ｆｉｌｅ ｂｙ Ｆ ＝ｄ

ｉ ＝ １ Ｆ′犤 ｉ犦Ａ．
Ａｆｔｅｒ ｔｈａｔ ＭＤ ｖｅｒｉｆｉｅｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ Ｆ ｂｙ ｃａｌｃｕｌａｔｉｎｇ
ＭＡＣ ＝ Ｈ 牗 Ｆ牞 ＩＫ 牘 ． Ｔｈｅｎ ＭＤ ｃｏｍｐａｒｅｓ ｗｈｅｔｈｅｒ ｔｈｉｓ
ＭＡＣ ｖａｌｕｅ ｅｑｕａｌｓ ｔｈｅ ＭＡＣ ｖａｌｕｅ ｃｏｎｔａｉｎｅｄ ｉｎ ｔｈｅ ｍｅｓ
ｓａｇｅ ｒｅｃｅｉｖｅｄ．

２． ２　 Ｓｅｃｕｒｅ ｃｏｄｉｎｇｂａｓｅｄ ｐｒｏｔｏｃｏｌ 牗 ＳＣｏＰ牘

　 Ｏｕｒ ｉｍｐｒｏｖｅｄ ｐｒｏｔｏｃｏｌ ＳＣｏＰ ｉｓ ｃｏｍｐｏｓｅｄ ｏｆ ｔｈｅ ｕｐ
ｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ ｔｈｅ ｄｏｗｎｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｅ ＳＣｏＰ
ｉｓ ａｌｓｏ ａｐｐｌｉｅｄ ｔｏ ｔｈｅ ｓｉｔｕａｔｉｏｎｓ ｗｈｅｒｅ ｅｘｉｓｔｓ ｍｕｌｔｉｐｌｅ ＣＳｓ．
Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ＳＣｏＰ ｉｓ ｔｈｅ ｓａｍｅ ａｓ ｔｈａｔ ｏｆ ｔｈｅ ＳＳｈＰ
ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ４．
２． ２． １　 Ｕｐｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ＳＣｏＰ
　 １牘 Ｓｕｐｐｏｓｅ ｔｈａｔ ｔｈｅｒｅ ｅｘｉｓｔｓ ｄ ＣＳｓ． ＭＤ ｄｉｖｉｄｅｓ Ｆ ｉｎｔｏ
Ｆ ／ ｎ ｐａｒｔｓ 牗 ｄ ＝ Ｆ ／ 牗 ｎｔ牘 牘 ． Ｅａｃｈ ｐａｒｔ ｈａｓ ｎ ｂｉｔｓ ｄａｔａ
ａｎｄ ｉｔ ｃａｎ ｂｅ ｍａｒｋｅｄ ａｓ Ｆ犤 ｉ犦 犤 ｊ犦 牞 １≤ｊ≤ｄ牞 １≤ｉ≤ｔ．
　 ２ 牘 Ｔｈｅ ｕｓｅｒ ｉｎｐｕｔｓ ｐａｓｓｗｏｒｄ ＰＷＤ ｆｒｏｍ ＭＤ． ＭＤ
ｃｏｍｐｕｔｅｓ ｐａｒａｍｅｔｅｒｓ αｉ ｂｙ αｉ ＝ Ｈ

ｉ 牗 ＰＷＤ ＦＮ ＦＳ牘 ．
Ｔｈｅｎ ＭＤ ｇｅｎｅｒａｔｅｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｋｅｙ ＩＫ ＝ 牗 α１ 爥 αｔ牘
ａｎｄ ｔｈｅ ｃｏｄｉｎｇ ｖｅｃｔｏｒ α^ ＝ 狖α１ 牞 爥牞 αｔ 狚． Ａｆｔｅｒ ｔｈａｔ牞 ＭＤ
ｃａｌｃｕｌａｔｅｓ ｔｈｅ ｆｉｌｅ ｉｎｔｅｇｒｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｃｏｄｅ ＭＡＣ ＝
Ｈ牗Ｆ牞 ＩＫ牘 ．

　 ３ 牘 ＭＤ ｇｅｎｅｒａｔｅｓ ｃｏｄｅｄ ｆｉｌｅ ｂｙ Ｆ′犤 ｊ犦 ＝ ∑
ｔ

ｉ ＝１
αｉＦ犤 ｉ犦 犤 ｊ犦

牗 １≤ｊ≤ ｄ牘 ．
　 ４牘 ＭＤ ｃｏｍｐｕｔｅｓ ｅａｃｈ Ｈ 牗 Ｆ′ 犤 ｊ 犦 牘 ａｎｄ Ｈ 牗 ＦＮ ＋ ｊ 牘 ．
Ｍｅａｎｗｈｉｌｅ牞 ＭＤ ｃｈｏｏｓｅｓ ａ ｒａｎｄｏｍ ｎｕｍｂｅｒ Ｎ ｔｏ ｋｅｅｐ
ｆｒｅｓｈｎｅｓｓ．
　 ５ 牘 ＭＤ ｇｅｎｅｒａｔｅｓ ｔｈｅ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ 狖Ｈ 牗 ＦＮ ＋ ｊ 牘
ＭＡＣ Ｈ 牗 Ｆ′ 犤 ｊ犦 牘 Ｎ狚ＰＲＭＤ ａｎｄ ｅｎｃｒｙｐｔｓ ｔｈｉｓ ｄｉｇｉｔａｌ

ｓｉｇｎａｔｕｒｅ ｗｉｔｈ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ｏｆ ＣＳｊ ．
　 ６ 牘 ＭＤ ｓｅｎｄｓ ｔｈｅ ｍｅｓｓａｇｅ 狖Ｆ′ 犤 ｊ 犦 狖狖Ｈ 牗 ＦＮ ＋ ｊ 牘
ＭＡＣ Ｈ牗 Ｆ′犤 ｊ犦 牘 Ｎ狚ＰＲＭＤ 狚ＰＵＣＳ ｊ狚 ｔｏ ｅａｃｈ ＣＳｊ 牗 １≤ ｊ≤

ｄ牘 ｓｅｐａｒａｔｅｌｙ．
　 ７ 牘 Ｗｈｅｎ ＣＳｊ ｈａｓ ｒｅｃｅｉｖｅｄ ｔｈｅ ｍｅｓｓａｇｅ 狖 Ｆ′ 犤 ｊ 犦
狖狖Ｈ牗 ＦＮ ＋ ｊ牘 ＭＡＣ Ｈ牗 Ｆ′犤 ｊ犦 牘 Ｎ狚ＰＲＭＤ 狚ＰＵＣＳ ｊ狚 ｆｒｏｍ

ＭＤ牞 ｈｅ ｄｅｃｒｙｐｔｓ ｔｈｉｓ ｍｅｓｓａｇｅ ａｎｄ ｃｏｍｐｕｔｅｓ Ｈ 牗 Ｆ′犤 ｊ犦 牘
ｈｉｍｓｅｌｆ． Ｉｆ ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｈｅ ｃｏｍｐｕｔｅｓ ｅｑｕａｌｓ ｔｈｅ ｈａｓｈ
ｖａｌｕｅ ｒｅｖｅａｌｅｄ ｂｙ ｄｅｃｒｙｐｔｉｏｎ牞 ＣＳｊ ｓｔｏｒｅｓ Ｈ 牗 Ｆ′ 犤 ｊ 犦 牘 牞
Ｈ牗 ＦＮ ＋ ｊ牘 牞 ＭＡＣ． Ｔｈｅｎ ＣＳｊ ｓｅｎｄｓ ｂａｃｋ ｔｈｅ ｍｅｓｓａｇｅ
狖狖Ｎ狚ＰＲＣＳ ｊ狚ＰＵＭＤ ｔｏ ＭＤ．
　 ８牘 Ｗｈｅｎ ＭＤ ｈａｓ ｒｅｃｅｉｖｅｄ ｔｈｅ ｍｅｓｓａｇｅ 狖狖Ｎ狚ＰＲＣＳ ｊ狚ＰＵＭＤ 牞
ｈｅ ｄｅｃｒｙｐｔｓ ｉｔ ａｎｄ ｃｏｍｐａｒｅｓ ｗｈｅｔｈｅｒ Ｎ ｅｑｕａｌｓ ｔｈｅ ｒａｎｄｏｍ
ｎｕｍｂｅｒ ｔｒａｎｓｆｅｒｒｅｄ ｔｏ ＣＳｊ ｂｅｆｏｒｅ．

２． ２． ２　 Ｄｏｗｎｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ＳＣｏＰ
　 １ 牘 Ｗｈｅｎ ＭＤ ｗａｎｔｓ ｔｏ ｄｏｗｎｌｏａｄ ｆｉｌｅ Ｆ牞 ｈｅ ｓｅｎｄｓ
Ｈ牗 ＦＮ ＋ ｊ牘 ｔｏ ｅａｃｈ ＣＳｊ ．
　 ２牘 ＣＳｊ ｓｅａｒｃｈｅｓ ｔｈｅ ｆｉｌｅ ｔｈａｔ ｍａｔｃｈｅｓ Ｈ牗ＦＮ ＋ ｊ牘 ａｎｄ ｓｅｎｄｓ
ｂａｃｋ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｍｅｓｓａｇｅ 狖Ｆ′犤 ｊ犦 ＭＡＣ狚 ｔｏ ＭＤ．
　 ３牘 Ｗｈｅｎ ＭＤ ｈａｓ ｒｅｃｅｉｖｅｄ ａｌｌ Ｆ′犤 ｊ犦 牗 １≤ ｊ≤ｄ牘 ｆｒｏｍ
ＣＳｊ 牞 ｈｅ ａｓｋｓ ｔｈｅ ｕｓｅｒ ｔｏ ｉｎｐｕｔ ｔｈｅ ｐａｓｓｗｏｒｄ ＰＷＤ ｔｈｒｏｕｇｈ
ＭＤ． ＭＤ ｃｏｍｐｕｔｅｓ ｐａｒａｍｅｔｅｒｓ αｉ ｂｙ αｉ ＝ Ｈ

ｉ牗 ＰＷＤ ＦＮ
ＦＳ牘 ． Ｔｈｅｎ ＭＤ ｃａｎ ｒｅｃｏｖｅｒ ｔｈｅ ｆｉｌｅ Ｆ ｂｙ Ｆ犤 ｉ犦 犤 ｊ犦 ＝

α^ － １ 犤 ｉ犦Ｆ′犤 ｊ犦 ．
　 ４牘 ＭＤ ｃｏｍｐｕｔｅｓ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ＩＫ ａｎｄ ＭＡＣ．
　 ５牘 ＭＤ ｃｈｅｃｋｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ Ｆ ｂｙ ｃｏｍｐａｒｉｎｇ ｔｈｅ ＭＡＣ．

２． ３　 Ｓｅｃｕｒｅ ｅｎｃｒｙｐｔｉｏｎｂａｓｅｄ ｐｒｏｔｏｃｏｌ 牗 ＳＥｎＰ牘

　 Ｏｕｒ ｉｍｐｒｏｖｅｄ ｐｒｏｔｏｃｏｌ ＳＥｎＰ ｉｓ ａｐｐｌｉｅｄ ｔｏ ｔｈｅ ｓｉｔｕａｔｉｏｎｓ
ｗｈｅｒｅ ｏｎｌｙ ｏｎｅ ＣＳ ｉｓ ａｖａｉｌａｂｌｅ． Ｔｈｅ ｄｅｔａｉｌｅｄ ｐｒｏｃｅｓｓ ｏｆ
ｔｈｅ ＳＥｎＰ ｉｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ５．

Ｆｉｇ． ５　 Ｓｅｃｕｒｅ ｅｎｃｒｙｐｔｉｏｎｂａｓｅｄ ｐｒｏｔｏｃｏｌ 牗 ＳＥｎＰ牘

２． ３． １　 Ｕｐｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ＳＥｎＰ
　 １ 牘 Ｔｈｅ ｕｓｅｒ ｉｎｐｕｔｓ ｐａｓｓｗｏｒｄ ＰＷＤ ｆｒｏｍ ＭＤ． Ｔｈｅｎ
ＭＤ ｃｏｍｐｕｔｅｓ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ｋｅｙ ＥＫ ＝ Ｈ 牗 ＰＷＤ ＦＮ
ＦＳ牘 ａｎｄ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｋｅｙ ＩＫ ＝ Ｈ牗 ＦＮ ＰＷＤ ＦＳ牘 ．

　 ２牘 ＭＤ ｅｎｃｒｙｐｔｓ ｆｉｌｅ Ｆ ｗｉｔｈ ＥＫ． Ｔｈｅｎ ＭＤ ｇｅｔｓ ｔｈｅ ｅｎ
ｃｒｙｐｔｅｄ ｆｉｌｅ Ｆ′ ＝ 狖Ｆ狚ＥＫ牞 ｗｈｅｒｅ Ｆ′ ＝ Ｆ ＝ ＦＳ． Ａｆｔｅｒ
ｔｈａｔ牞 ＭＤ ｃａｌｃｕｌａｔｅｓ ＭＡＣ ＝ Ｈ牗Ｆ牞 ＩＫ牘 ａｎｄ Ｈ牗Ｆ′牘 ． Ｍｅａｎ
ｗｈｉｌｅ牞 ＭＤ ｃｈｏｏｓｅｓ ａ ｒａｎｄｏｍ ｎｕｍｂｅｒ Ｎ ｔｏ ｋｅｅｐ ｆｒｅｓｈｎｅｓｓ．
　 ３牘 ＭＤ ｇｅｎｅｒａｔｅｓ ｔｈｅ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ 狖Ｈ牗 ＦＮ牘 ＭＡＣ
Ｈ牗Ｆ′牘 Ｎ狚ＰＲＭＤ ａｎｄ ｅｎｃｒｙｐｔｓ ｔｈｉｓ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ｗｉｔｈ

ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ｏｆ ＣＳ．
　 ４牘 ＭＤ ｓｅｎｄｓ ｔｈｅ ｍｅｓｓａｇｅ 狖Ｆ′ 狖狖Ｈ 牗 ＦＮ牘 ＭＡＣ
Ｈ牗Ｆ′牘 Ｎ狚ＰＲＭＤ狚ＰＵＣＳ狚 ｔｏ ＣＳ．

　 ５牘 Ｗｈｅｎ ＣＳ ｈａｓ ｒｅｃｅｉｖｅｄ ｔｈｅ ｍｅｓｓａｇｅ狖Ｆ′ 狖狖Ｈ牗 ＦＮ牘
ＭＡＣ Ｈ牗 Ｆ′牘 Ｎ狚ＰＲＭＤ 狚ＰＵＣＳ 狚 ｆｒｏｍ ＭＤ牞 ｈｅ ｄｅｃｒｙｐｔｓ

ｔｈｅ ｍｅｓｓａｇｅ ａｎｄ ｃｏｍｐｕｔｅｓ Ｈ牗 Ｆ′牘 ． Ｉｆ ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｈｅ
ｃｏｍｐｕｔｅｓ ｅｑｕａｌｓ ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｃａｌｃｕｌａｔｅｄ ｂｙ ｄｅｃｒｙｐｔｉｏｎ牞
ＣＳ ｓｔｏｒｅｓ Ｆ′牞 Ｈ 牗 ＦＮ牘 ａｎｄ ＭＡＣ． Ｔｈｅｎ ＣＳ ｓｅｎｄｓ ｂａｃｋ
狖狖Ｎ狚ＰＲＣＳ ｊ狚ＰＵＭＤ ｔｏ ＭＤ．
　 ６牘 Ｗｈｅｎ ＭＤ ｈａｓ ｒｅｃｅｉｖｅｄ ｔｈｅ ｍｅｓｓａｇｅ 狖狖Ｎ狚ＰＲＣＳ ｊ狚ＰＵＭＤ 牞
ｈｅ ｄｅｃｒｙｐｔｓ ｉｔ ａｎｄ ｃｏｍｐａｒｅｓ ｗｈｅｔｈｅｒ Ｎ ｅｑｕａｌｓ ｔｈｅ ｒａｎｄｏｍ
ｎｕｍｂｅｒ ｔｒａｎｓｆｅｒｒｅｄ ｔｏ ＣＳ．
２． ３． ２　 Ｄｏｗｎｌｏａｄｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ＳＥｎＰ
　 １牘 ＭＤ ｓｅｎｄｓ Ｈ牗 ＦＮ牘 ｔｏ ＣＳ．
　 ２牘 ＣＳ ｓｅａｒｃｈｅｓ ｔｈｅ ｆｉｌｅ ｔｈａｔ ｍａｔｃｈｅｓ Ｈ牗 ＦＮ牘 ａｎｄ ｓｅｎｄｓ
ｂａｃｋ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ Ｆ′ ａｎｄ ＭＡＣ ｔｏ ＭＤ．

５９３　 Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ａｎｄ ｉｍｐｒｏｖｅｍｅｎｔ ｏｎ ｒｅｓｉｌｉｅｎｔ ｓｔｏｒａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｓｃｈｅｍｅｓ ｉｎ ｍｏｂｉｌｅ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ



　 ３ 牘 Ｗｈｅｎ ＭＤ ｈａｓ ｒｅｃｅｉｖｅｄ ｔｈｅ ｍｅｓｓａｇｅ ｆｒｏｍ ＣＳ牞 ｈｅ
ａｓｋｓ ｔｈｅ ｕｓｅｒ ｔｏ ｉｎｐｕｔ ｔｈｅ ｐａｓｓｗｏｒｄ ＰＷＤ． Ｔｈｅｎ ＭＤ ｃｏｍ
ｐｕｔｅｓ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ｋｅｙ ＥＫ ａｎｄ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｋｅｙ ＩＫ．
　 ４牘 ＭＤ ｒｅｃｏｖｅｒｓ ｔｈｅ ｆｉｌｅ ｂｙ Ｆ ＝ 狖Ｆ′狚ＥＫ － １ ． Ａｆｔｅｒｗａｒｄｓ
ＭＤ ｃｏｍｐｕｔｅｓ ＭＡＣ ａｎｄ ｃｈｅｃｋｓ ｗｈｅｔｈｅｒ ｉｔ ｅｑｕａｌｓ ｔｈｅ
ＭＡＣ ｖａｌｕｅ ｈｅ ｈａｓ ｒｅｃｅｉｖｅｄ．

３　 Ｓｅｃｕｒｉｔｙ Ａｎａｌｙｓｉｓ

３． １　 Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ｏｆ ＳＳｈＰ

３． １． １　 Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ
　 Ｉｎ ｔｈｅ ｏｒｉｇｉｎａｌ ＳｈＳ牞 ｔｈｅ ｕｓｅｒｓ ｆｉｌｅ ｃａｎ ｂｅ ｉｌｌｅｇａｌｌｙ ｒｅ
ｃｏｖｅｒｅｄ ｂｙ ａｄｄｉｎｇ ｕｐ ａｌｌ ｔｈｅ ｆｉｌｅｓ ｓｔｏｒｅｄ ｉｎ ｔｈｅ ＣＳｓ
ｔｈｒｏｕｇｈ ＸＯＲ ｏｐｅｒａｔｉｏｎｓ． Ｔｈｅｒｅｆｏｒｅ牞 ｔｈｅ ＳｈＳ ｆａｉｌｓ ｔｏ
ｇｕａｒａｎｔｅｅ ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ．
　 Ｉｎ ｏｕｒ ｉｍｐｒｏｖｅｄ ＳＳｈＰ牞 ｗｅ ｉｎｔｒｏｄｕｃｅ ａ ｆｉｌｅ Ａ ｃｒｅａｔｅｄ ｂｙ
ａ ｃｅｒｔａｉｎ ａｍｏｕｎｔ ｏｆ ｔｈｅ ｈａｓｈ ｏｐｅｒａｔｉｏｎｓ． Ｉｎ ｏｒｄｅｒ ｔｏ ｒｅｖｅａｌ
Ｆ牞 ＭＤ ｈａｓ ｔｏ ｒｅｃａｌｃｕｌａｔｅ Ａ． Ｍｅａｎｗｈｉｌｅ牞 ＭＤ ｈａｓ ｔｏ ａｄｄ
ｕｐ ｔｈｅ ｆｉｌｅｓ ｓｔｏｒｅｄ ｉｎ ＣＳｓ ａｎｄ ｆｉｌｅ Ａ． Ｈｏｗｅｖｅｒ牞 ｆｉｌｅ Ａ ｉｓ
ｒｅｌａｔｅｄ ｔｏ ｆｉｌｅ ｎａｍｅ ＦＮ牞 ｆｉｌｅ ｓｉｚｅ ＦＳ ａｎｄ ｐａｓｓｗｏｒｄ ＰＷＤ．
Ｓｏ ｔｈｅ ａｔｔａｃｋｅｒ ｃａｎｎｏｔ ｒｅｃｏｖｅｒ Ｆ ｂｅｃａｕｓｅ ｈｅ ｃａｎｎｏｔ ｃａｌｃｕ
ｌａｔｅ Ａ ｅｖｅｎ ｉｆ ｈｅ ｏｂｔａｉｎｓ ａｌｌ ｔｈｅ ｍｅｓｓａｇｅｓ ｄｕｒｉｎｇ ｔｒａｎｓｍｉｓ
ｓｉｏｎ． Ｍｏｒｅｏｖｅｒ牞 ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｏｆ Ｈ 牗 ＦＮ ＋ ｊ 牘 牞
ＭＡＣ牞 Ｈ牗 Ｆ′犤 ｊ犦 牘 ａｎｄ Ｎ ｃａｎ ｂｅ ｇｕａｒａｎｔｅｅｄ ｂｅｃａｕｓｅ ｔｈｅｙ
ａｒｅ ｅｎｃｒｙｐｔｅｄ ｂｙ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ｏｆ ＣＳｊ ． Ｓｉｍｉｌａｒｌｙ牞 ｔｈｅ
ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｏｆ Ｎ ｉｎ 狖狖Ｎ狚ＰＲＣＳ 狚ＰＵＭＤ ｉｓ ｇｕａｒａｎｔｅｅｄ ｓｉｎｃｅ
ｔｈｅ ｍｅｓｓａｇｅ ｉｓ ｅｎｃｒｙｐｔｅｄ ｂｙ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ｏｆ ＭＤ．
３． １． ２　 Ｉｎｔｅｇｒｉｔｙ
　 Ｔｈｒｏｕｇｈ ｏｕｒ ａｎａｌｙｓｉｓ牞 ｔｈｅ ｏｒｉｇｉｎａｌ ＳｈＳ ｃａｎｎｏｔ ｇｕａｒａｎ
ｔｅｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ａｎｙ ｐｉｅｃｅ ｏｆ ｔｈｅ ｆｉｌｅ ｔｒａｎｓｆｅｒｒｅｄ ｔｏ ｅａｃｈ
ＣＳｊ ｄｕｒｉｎｇ ｕｐｌｏａｄｉｎｇ ａｎｄ ｓｔｏｒａｇｅ． Ｉｎ ｔｈｅ ＳｈＳ牞 ａｎ ａｔｔａｃｋｅｒ
ｃａｎ ｃｈａｎｇｅ ｔｈｅ ｖａｌｕｅ ｏｆ Ｆ′犤 ｊ犦 ｄｕｒｉｎｇ ｕｐｌｏａｄｉｎｇ． Ｈｏｗｅｖｅｒ
ＭＤ ｃａｎｎｏｔ ｂｅ ａｗａｒｅ ｏｆ ｔｈｅ ｃｈａｎｇｅ ｏｆ Ｆ′ 犤 ｊ 犦 ｕｎｔｉｌ ｈｅ
ｄｏｗｎｌｏａｄｓ ｔｈｅ ｗｈｏｌｅ ｆｉｌｅ． Ｏｎｌｙ ｗｈｅｎ ｈｅ ｄｏｗｎｌｏａｄｓ ｔｈｅ
ｗｈｏｌｅ ｆｉｌｅ牞 ｃａｎ ｈｅ ｆｉｇｕｒｅ ｏｕｔ ｔｈｅ ｍｏｄｉｆｉｃａｔｉｏｎ ｏｆ Ｆ． Ｉｔ
ｗｉｌｌ ｔａｋｅ ＭＤ ｍｕｃｈ ｔｉｍｅ ａｎｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ ｔｏ
ｒｅａｌｉｚｅ ｔｈｉｓ ｍｏｄｉｆｉｃａｔｉｏｎ．
　 Ｉｎ ＳＳｈＰ牞 ｗｅ ｉｎｔｒｏｄｕｃｅ ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｏｆ Ｆ′犤 ｊ犦 ｗｈｉｃｈ ｉｓ
ｓｅｎｔ ｔｏ ＣＳｊ ． Ｉｎ ｔｈｉｓ ｗａｙ牞 ＣＳｊ ｃａｎ ｃｈｅｃｋ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ
Ｆ′犤 ｊ犦 ａｎｄ ｒｅｓｐｏｎｓｅ ｔｏ ＭＤ ｗｈｅｔｈｅｒ ｔｈｅ ｆｉｌｅ ｈａｓ ｂｅｅｎ ｍｏｄ
ｉｆｉｅｄ． Ｔｈｅｒｅｆｏｒｅ牞 ｔｈｅ ｍａｎｉｎｔｈｅｍｉｄｄｌｅ ａｔｔａｃｋ ｄｏｅｓ ｎｏｔ
ｅｘｉｓｔ ｉｎ ｔｈｅ ＳＳｈＰ ａｎｄ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ Ｆ ｄｕｒｉｎｇ ｕｐｌｏａｄｉｎｇ
ａｎｄ ｓｔｏｒａｇｅ ｃａｎ ｂｅ ｇｕａｒａｎｔｅｅｄ．
３． １． ３　 Ｎｏｎｒｅｐｕｄｉａｔｉｏｎ
　 Ｉｎ ｔｈｅ ｏｒｉｇｉｎａｌ ＳｈＳ牞 ｔｈｅ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ｔｅｃｈｎｉｑｕｅ ｉｓ
ｎｏｔ ａｄｏｐｔｅｄ． Ｔｈｕｓ牞 ｔｈｅ ＳｈＳ ｃａｎｎｏｔ ｐｒｏｖｉｄｅ ｎｏｎｒｅｐｕｄｉａ
ｔｉｏｎ． Ｔｈｅｒｅｆｏｒｅ牞 ｔｈｅ ｆａｂｒｉｃａｔｉｏｎ ａｔｔａｃｋ ｃａｎ ｂｅ ｒｅａｌｉｚｅｄ．
Ｍｏｒｅｏｖｅｒ牞 ｖｉｃｉｏｕｓ ＣＳｓ ｍａｙ ｒｅｐｕｄｉａｔｅ ｔｈｅ ｒｅｃｅｐｔｉｏｎ ｏｆ ｔｈｅ
ｆｉｌｅ ｗｈｉｃｈ ｗｉｌｌ ｃａｕｓｅ ｔｈｅ ｆａｉｌｕｒｅ ｏｆ ｔｈｅ ｄｏｗｎｌｏａｄ．
　 Ｉｎ ｏｕｒ ｉｍｐｒｏｖｅｄ ＳＳｈＰ牞 ｗｅ ａｄｏｐｔ ｔｈｅ ｓｉｇｎａｔｕｒｅ ｔｅｃｈ
ｎｉｑｕｅ ｔｏ ｐｒｏｔｅｃｔ ｏｕｒ ｄａｔａ． Ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｏｆ Ｆ′犤 ｊ犦 ａｎｄ
ｔｈｅ ｒａｎｄｏｍ ｎｕｍｂｅｒ Ｎ ａｒｅ ｉｎｃｌｕｄｅｄ ｉｎ ｔｈｅ ｓｉｇｎａｔｕｒｅ 狖牗 Ｈ
牗 ＦＮ ＋ ｊ牘 ＭＡＣ Ｈ 牗 Ｆ′犤 ｊ犦 牘 Ｎ狚ＰＲＭＤ 牷 ｔｈｅｒｅｆｏｒｅ牞 ＣＳｊ
ｃａｎ ｃｏｎｆｉｒｍ ｔｈａｔ ｔｈｅ ｍｅｓｓａｇｅ ｉｓ ｓｅｎｔ ｂｙ ＭＤ ｉｎｓｔｅａｄ ｏｆ ａｎ

ａｔｔａｃｋｅｒ． Ｓｉｍｉｌａｒｌｙ牞 ｔｈｅ ｒａｎｄｏｍ ｎｕｍｂｅｒ ｉｎ ｔｈｅ ｍｅｓｓａｇｅ
ｓｅｎｔ ｂａｃｋ ｉｓ ｉｎｃｌｕｄｅｄ ｉｎ ｔｈｅ ｓｉｇｎａｔｕｒｅ 狖Ｎ狚ＰＲ牷 ｔｈｅｒｅｆｏｒｅ牞
ＭＤ ｃａｎ ｃｏｎｆｉｒｍ ｔｈａｔ ｔｈｅ ｍｅｓｓａｇｅ ｓｅｎｔ ｔｏ ＣＳｊ ｈａｓ ｂｅｅｎ
ｓｔｏｒｅｄ ｓｕｃｃｅｓｓｆｕｌｌｙ．
３． １． ４　 Ａｖｏｉｄｉｎｇ ｔｈｅ ｍａｎｉｎｔｈｅｍｉｄｄｌｅ ａｔｔａｃｋ
　 Ｔｈｒｏｕｇｈ ｏｕｒ ａｎａｌｙｓｉｓ牞 ｔｈｅ ｏｒｉｇｉｎａｌ ＳｈＳ ｃａｎｎｏｔ ｒｅｓｉｓｔ ｔｈｅ
ｍａｎｉｎｔｈｅｍｉｄｄｌｅ ａｔｔａｃｋ． Ａｎ ａｔｔａｃｋ ｃａｎ ｍｏｄｉｆｙ ｔｈｅ ｄａｔａ
ｔｏ ｂｅ ｓｔｏｒｅｄ ｉｎ ＣＳｊ ． Ｔｈｉｓ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｗｉｌｌ ｃａｕｓｅ ｓｅｒｉｏｕｓ
ｐｒｏｂｌｅｍｓ．
　 Ｉｎ ｏｕｒ ｉｍｐｒｏｖｅｄ ＳＳｈＰ牞 ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｏｆ Ｆ′ 犤 ｊ 犦 ｃａｎ
ｇｕａｒａｎｔｅｅ ｔｈａｔ Ｆ′犤 ｊ犦 ｈａｓ ｎｏｔ ｂｅｅｎ ｍｏｄｉｆｉｅｄ ｂｅｃａｕｓｅ ｔｈｅ
ｈａｓｈ ｆｕｎｃｔｉｏｎ ｉｓ ａｎ ｏｎｅｗａｙ ｆｕｎｃｔｉｏｎ牞 ｓｏ ｔｈｅ ａｔｔａｃｋｅｒ ｃａｎ
ｎｏｔ ｒｅｖｅａｌ Ｆ′犤 ｊ犦 ｆｒｏｍ Ｈ牗 Ｆ′犤 ｊ犦 牘 ． Ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ｏｆ ｔｈｅ
ｈａｓｈ ｖａｌｕｅ ｇｕａｒａｎｔｅｅｓ ｔｈａｔ ｔｈｅ ｈａｓｈ ｖａｌｕｅ Ｈ牗 Ｆ′犤 ｊ犦 牘 ｃａｎ
ｎｏｔ ｂｅ ｏｂｔａｉｎｅｄ ｂｙ ｔｈｅ ａｔｔａｃｋｅｒ ｂｅｃａｕｓｅ ｔｈｅ ａｔｔａｃｋｅｒ ｃａｎ
ｎｏｔ ｏｂｔａｉｎ ｔｈｅ ｐｒｉｖａｔｅ ｋｅｙ ｏｆ ｔｈｅ ＣＳｓ． Ｓｏ ｔｈｅ ａｔｔａｃｋｅｒ ｃａｎ
ｎｏｔ ｄｅｃｒｙｐｔ ｔｈｅ ｍｅｓｓａｇｅ ａｎｄ ｒｅｖｅａｌ ｔｈｅ ｈａｓｈ ｖａｌｕｅ． Ｍｏｒｅ
ｏｖｅｒ牞 ｔｈｅ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ 狖 Ｈ 牗 ＦＮ ＋ ｊ 牘 ＭＡＣ
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移动云计算中弹性存储外包方案的安全性分析和改进
刘　 晓　 　 蒋　 睿

（东南大学信息科学与工程学院，南京２１００９６）

摘要：分析了移动云计算中弹性存储外包方案，指出该方案中基于共享方案（ＳｈＳ）存在机密性和完整性缺
陷，基于编码方案（ＣｏＳ）和基于加密方案（ＥｎＳ）存在完整性缺陷，同时给出针对缺陷的攻击方法．由此提出
了改进安全协议安全共享协议（ＳＳｈＰ）、安全编码协议（ＳＣｏＰ）和安全加密协议（ＳＥｎＰ），以克服原协议中存
在的安全性缺陷．采用公钥加密和数字签名，对协议中核心数据加以保护．安全性分析表明：改进协议可确
保用户数据的机密性和完整性，且在保持原方案架构的基础上具有更高安全性．仿真结果显示改进安全协
议的通信开销和原协议相比没有明显增加．
关键词：移动云计算；云存储；安全协议
中图分类号：ＴＰ３９３

７９３　 Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ａｎｄ ｉｍｐｒｏｖｅｍｅｎｔ ｏｎ ｒｅｓｉｌｉｅｎｔ ｓｔｏｒａｇｅ ｏｕｔｓｏｕｒｃｉｎｇ ｓｃｈｅｍｅｓ ｉｎ ｍｏｂｉｌｅ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ




