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Ｈ（ｉ－１，ｊ）＋ｗ（Ｄｅｌｅｔｉｏｎ），
Ｈ（ｉ，ｊ－１）＋ｗ（Ｉｎｓｅｒｔｉｏｎ）｝
　　１≤ｉ≤ｍ，１≤ｊ≤ｎ （３）

ｗｈｅｒｅｗｉｓａｓｅｒｉｅｓｏｆｐｒｅｄｅｆｉｎｅｄｗｅｉｇｈｔｆｕｎｃｔｉｏｎｓ．Ｔｈｅｒｅ
ａｒｅｆｏｕｒｋｉｎｄｓｏｆｗｅｉｇｈｔｆｕｎｃｔｉｏｎｓ：ｍａｔｃｈｉｎｇｆｕｎｃｔｉｏｎ
ｗ（Ｍａｔｃｈ），ｎｏｎｍａｔｃｈｉｎｇｆｕｎｃｔｉｏｎｗ（Ｍｉｓｍａｔｃｈ），ｆｏｒ
ｗａｒｄｍｉｓｓｉｎｇｐｅｎａｌｔｙｆｕｎｃｔｉｏｎｗ（Ｄｅｌｅｔｉｏｎ），ｒｅｖｅｒｓｅ
ｍｉｓｓｉｎｇｐｅｎａｌｔｙｆｕｎｃｔｉｏｎｗ（Ｉｎｓｅｒｔｉｏｎ）．ＩｎＥｑ．（３），ｉｆｕｉ
＝ｔｊｔｈｅｎｗ（ｕｉ，ｔｊ）＝ｗ（Ｍａｔｃｈ）；ｏｔｈｅｒｗｉｓｅ，ｗ（ｕｉ，ｔｊ）＝
ｗ（Ｍｉｓｍａｔｃｈ）．Ｈ（ｉ，ｊ），ａｎｅｌｅｍｅｎｔｏｆｍａｔｒｉｘＨ，ｉｎｄｉ
ｃａｔｅｓｔｈｅｓｉｍｉｌａｒｉｔｙｏｆｔｈｅｓｔｒｉｎｇｕ１ｕ２…ｕｉａｎｄｔ１ｔ２…ｔｊ．
Ｈ（ｍ，ｎ），ｔｈｅｅｌｅｍｅｎｔｉｎｔｈｅｂｏｔｔｏｍｒｉｇｈｔｃｏｒｎｅｒｏｆｍａ
ｔｒｉｘＨ，ｉｓｔｈｅｓｉｍｉｌａｒｉｔｙｏｆｔｈｅｓｔｒｉｎｇＵａｎｄＴ．Ａｓｔｈｅ
ｓｉｍｉｌａｒｉｔｙｉｓｒｅｌａｔｅｄｗｉｔｈｔｈｅｌｅｎｇｔｈｏｆｔｈｅｔａｒｇｅｔｅｄｄｏｍａｉｎ
ｓｔｒｉｎｇａｎｄｐｒｅｄｅｆｉｎｅｄｍａｔｃｈｉｎｇｆｕｎｃｔｉｏｎ，ｔｈｅｎｏｒｍａｌｉｚｉｎｇ
ｐｒｏｃｅｓｓｉｓｎｅｅｄｅｄｔｏｕｎｉｆｙｔｈｅｓｉｍｉｌａｒｉｔｙ．Ｈ′（ｍ，ｎ）ｃａｎ
ｂｅｕｓｅｄｄｉｒｅｃｔｌｙｆｏｒｓｉｍｉｌａｒｉｔｙｅｉｇｅｎｖａｌｕｅ．

Ｈ′（ｍ，ｎ）＝ Ｈ（ｍ，ｎ）ｎｗ（Ｍａｔｃｈ） （４）

２　ＩｎｃｒｅｍｅｎｔａｌＬｅａｒｎｉｎｇＡｌｇｏｒｉｔｈｍ Ｂａｓｅｄ ｏｎ
ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ

　Ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅｐｈｉｓｈｉｎｇｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎ
ＵＲＬｆｅａｔｕｒｅｓｃａｎｓｅｐａｒａｔｅｔｈｅｐｈｉｓｈｉｎｇｏｎｅｓｆｒｏｍｔｈｅｌｅ

５３１　ＰｈｉｓｈｉｎｇｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎＵＲＬｆｅａｔｕｒｅｓ



ｇｉｔｉｍａｔｅｏｎｅｓ．Ｈｏｗｅｖｅｒ，ｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｍｏｄｅｌｉｓｏｎｌｙ
ｔｒａｉｎｅｄｏｎｅｔｉｍｅｏｎａｌａｒｇｅｎｕｍｂｅｒｏｆｏｒｉｇｉｎａｌｓａｍｐｌｅ
ｓｅｔｓ，ｗｈｉｃｈｄｏｅｓｎｏｔｈａｖｅｔｈｅａｂｉｌｉｔｙｏｆｔｈｅｅｖｏｌｖｅｍｅｎｔ
ｗｉｔｈｔｈｅｅｖｅｒｉｎｃｒｅａｓｉｎｇｓａｍｐｌｅｓｅｔｓ．Ｉｔｍｅａｎｓｔｈａｔｔｈｅ
ｍｅｔｈｏｄｌａｃｋｓｏｆｔｈｅａｂｉｌｉｔｙｏｆｉｎｃｒｅｍｅｎｔａｌｌｅａｒｎｉｎｇ．Ｆｕｒ
ｔｈｅｒｍｏｒｅ，ｔｈｅｅｘｐｅｒｉｍｅｎｔｉｎｔｈｅｔｈｉｒｄｐａｒｔｓｈｏｗｓｔｈａｔｔｈｅ
ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｃｌａｓｓｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍ［９］ｉｓｔｈｅ
ｍｏｓｔｅｆｆｅｃｔｉｖｅｍｅｔｈｏｄｉｎｐｈｉｓｈｉｎｇｄｅｔｅｃｔｉｏｎ．Ｓｏ，ｗｅ
ｐｒｅｓｅｎｔａｎｉｎｃｒｅｍｅｎｔａｌｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍ ｂａｓｅｄｏｎｔｈｅ
ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ．

２．１　Ｐｒｏｂｌｅｍｄｅｓｃｒｉｐｔｉｏｎ

　ＴｈｅＳＶＭｂａｓｅｄｉｎｃｒｅｍｅｎｔａｌｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｉｓｄｅ
ｓｃｒｉｂｅｄａｓｆｏｌｌｏｗｓ：
　 Ｐｒｅｒｅｑｕｉｓｉｔｅ：ＯｒｉｇｉｎａｌｓａｍｐｌｅｓｅｔＡａｎｄｉｎｃｒｅｍｅｎｔａｌ
ｓａｍｐｌｅｓｅｔＢ，ａｎｄＡ∩Ｂ＝．１ｉｓｔｈｅｉｎｉｔｉａｌＳＶＭｃｌａｓ
ｓｉｆｉｅｒ．
　 Ｏｂｊｅｃｔｉｖｅ：ＴｏｆｉｎｄｔｈｅｎｅｗＳＶＭ ｃｌａｓｓｉｆｉｅｒｔｒａｉｎｅｄ
ｆｒｏｍｔｈｅｓａｍｐｌｅｓｅｔＡ∪Ｂ．

２．２　Ｐｒｏｂｌｅｍｓｏｌｕｔｉｏｎ

　ＴｈｅｃｌａｓｓｉｃａｌＳＶＭ ａｌｇｏｒｉｔｈｍｄｏｅｓｎｏｔｓｕｐｐｏｒｔｉｎｃｒｅ
ｍｅｎｔａｌｌｅａｒｎｉｎｇ．Ｔｈｅｓｉｍｐｌｅｓｔｗａｙｔｏａｃｈｉｅｖｅｔｈｅｅｖｏｌｕ
ｔｉｏｎｏｆｔｈｅｃｌａｓｓｉｆｉｅｒｉｓｃａｌｌｅｄｒｅｐｅａｔｅｄｌｅａｒｎｉｎｇ（ＴＩＳＶＭ，
ｆｏｒｓｈｏｒｔ），ｉｎｗｈｉｃｈｔｈｅｎｅｗｓａｍｐｌｅｓｅｔｉｓａｄｄｅｄｉｎｔｏｔｈｅ
ｏｒｉｇｉｎａｌｏｎｅａｎｄｔｈｅｎｒｅｐｅａｔｔｈｅｌｅａｒｎｉｎｇｐｒｏｃｅｓｓ．Ｔｈｉｓ
ｍｅｔｈｏｄｉｓｏｆｌｏｗｅｆｆｉｃｉｅｎｃｙｗｈｅｎｔｈｅｓａｍｐｌｅｓｅｔｒｅａｃｈｅｓａ
ｃｅｒｔａｉｎｓｉｚｅ．Ｔｈｅｍａｉｎｉｄｅａｏｆｔｈｅｔｒａｄｉｔｉｏｎａｌｉｎｃｒｅｍｅｎｔａｌ
ｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＳＶＭ（ＳＩＳＶＭ，ｆｏｒｓｈｏｒｔ）ｉｓ
ｔｏｒｅｔａｉｎｔｈｅｓｕｐｐｏｒｔｖｅｃｔｏｒｓａｆｔｅｒｏｂｔａｉｎｉｎｇａｃｌａｓｓｉｆｉｅｒ，
ａｎｄｔｏｃｏｍｂｉｎｅｔｈｅｅｘｉｓｔｉｎｇｖｅｃｔｏｒｓｗｉｔｈｔｈｅｉｎｃｒｅｍｅｎｔａｌ
ｓａｍｐｌｅｓａｓａｎｅｗｓａｍｐｌｅｓｅｔ［１０１１］．Ｓｉｎｃｅｔｈｅｎｕｍｂｅｒｏｆ
ｓｕｐｐｏｒｔｖｅｃｔｏｒｓｉｓｍｕｃｈｓｍａｌｌｅｒｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｏｒｉｇｉ
ｎａｌｓａｍｐｌｅｓｅｔ，ｔｈｅｔｒａｉｎｉｎｇｔｉｍｅｉｓｓｉｇｎｉｆｉｃａｎｔｌｙｒｅｄｕｃｅｄ．
Ｉｎｔｈｅａｓｐｅｃｔｏｆａｃｃｕｒａｃｙ，ｔｈｅｃｌａｓｓｉｆｉｅｒｉｓｃｏｍｐａｒａｂｌｅｔｏ
ｔｈｅｏｎｅｔｒａｉｎｅｄｂｙｒｅｐｅａｔｉｎｇｔｈｅｌｅａｒｎｉｎｇｍｅｔｈｏｄｗｈｅｎｔｈｅ
ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｉｎｃｒｅｍｅｎｔａｌｓａｍｐｌｅｓｉｓｉｎａｃｃｏｒｄａｎｃｅｗｉｔｈ
ｔｈｅｏｒｉｇｉｎａｌｓａｍｐｌｅｓｅｔ．Ｏｔｈｅｒｗｉｓｅ，ｅｒｒｏｒｓｍａｙｂｅｂｒｏｕｇｈｔ
ｉｎｔｏｔｈｅｃｌａｓｓｉｆｉｅｒ［１２］，ａｓｓｈｏｗｎｉｎＦｉｇ．１ａｎｄＦｉｇ．２．
Ｆｉｇ．１ｇｉｖｅｓｔｈｅｉｎｉｔｉａｌｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔａｎｄＦｉｇ．２ｐｒｅｓ
ｅｎｔｓｔｈｅｎｅｗｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔａｆｔｅｒａｄｄｉｎｇｂｌａｃｋｉｎｃｒｅ
ｍｅｎｔａｌｓａｍｐｌｅｓｔｏｔｈｅｏｒｉｇｉｎａｌｏｎｅｓ．Ｉｔｃａｎｂｅｅａｓｉｌｙ
ｆｏｕｎｄｔｈａｔｔｈｅｈｙｐｅｒｐｌａｎｅｏｆｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｆｓｅｔｓａｎｄ
ｓｏｍｅｏｆｔｈｅｏｒｉｇｉｎａｌｓａｍｐｌｅｓｔｕｒｎｉｎｔｏｓｕｐｐｏｒｔｖｅｃｔｏｒｓ
ｗｉｔｈｔｈｅｈｅｌｐｏｆｎｅｗｓａｍｐｌｅｓ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｉｎｃｒｅｍｅｎｔａｌ
ｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｔｈａｔｏｎｌｙｒｅｔａｉｎｓｓｕｐｐｏｒｔｖｅｃｔｏｒｓｗｉｌｌ
ｉｎｅｖｉｔａｂｌｙｂｒｉｎｇｅｒｒｏｒｓｔｏｃｌａｓｓｉｆｉｃａｔｉｏｎ．
　Ｉｎｏｒｄｅｒｔｏｒｅｄｕｃｅｔｈｅｅｒｒｏｒｆｒｏｍｔｈｅａｂｏｖｅａｌｇｏｒｉｔｈｍ，
ｔｈｉｓｐａｐｅｒｄｅｓｉｇｎｓａｎｉｎｃｒｅｍｅｎｔａｌｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｂａｓｅｄ
ｏｎｆｅｅｄｂａｃｋｏｆｔｈｅｏｒｉｇｉｎａｌｓａｍｐｌｅｄａｔａｓｅｔ（ＦＩＳＶＭ，ｆｏｒ
ｓｈｏｒｔ）．Ｔｈｅｍａｉｎｉｄｅａｉｓｔｈａｔａｆｔｅｒｏｂｔａｉｎｉｎｇｔｈｅｎｅｗｃｌａｓ
ｓｉｆｉｅｒ，ｗｅｕｓｅｉｔｔｏｉｄｅｎｔｉｆｙｔｈｅｓａｍｐｌｅｓｗｈｉｃｈｄｏｎｏｔ
ａｇｒｅｅｗｉｔｈｔｈｅｎｅｗｏｎｅｆｒｏｍ ｏｒｉｇｉｎａｌｓａｍｐｌｅｓ．Ｔｈｅｓｅ
ｓａｍｐｌｅｓｍａｙｂｅｃｏｍｅｓｕｐｐｏｒｔｖｅｃｔｏｒｓ，ａｎｄｔｈｅｙｓｈｏｕｌｄｂｅ

Ｆｉｇ．１　Ｉｎｉｔｉａｌｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔ

Ｆｉｇ．２　Ｎｅｗｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔａｆｔｅｒａｄｄｉｎｇｂｌａｃｋｉｎｃｒｅｍｅｎｔａｌ
ｓａｍｐｌｅｓｔｏｔｈｅｏｒｉｇｉｎａｌｏｎｅｓ

ａｄｄｅｄｉｎｔｏｔｈｅｎｅｗｓａｍｐｌｅｒｅｔｒａｉｎｉｎｇｐｒｏｃｅｓｓ．Ｔｈｅａｌｇｏ
ｒｉｔｈｍｉｓｌｉｓｔｅｄａｓｆｏｌｌｏｗｓ：
　Ａｌｇｏｒｉｔｈｍ１　Ｉｎｃｒｅｍｅｎｔａｌｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍ
　／Ｏｂｔａｉｎｉｎｇｔｈｅｃｌａｓｓｉｆｉｅｒｇｉｖｅｎｔｈｅｏｒｉｇｉｎａｌｓａｍｐｌｅ
ｓｅｔａｎｄｔｈｅｉｎｃｒｅｍｅｎｔａｌｓａｍｐｌｅｓｅｔ／
　／Ｓａｍｐｌｅｉｓｔｈｅｄｅｆｉｎｅｄｔｙｐｅｏｆｓａｍｐｌｅｄａｔａ，ａｎｄ
ｃｌａｓｓｉｆｉｅｒｉｓｔｈｅｄｅｆｉｎｅｄｔｙｐｅｏｆＳＶＭｃｌａｓｓｉｆｉｅｒ／
　ｃｌａｓｓｉｆｉｅｒｇｅｔＣｌａｓｓｉｆｉｅｒ（ｓａｍｐｌｅＯｒｉｇｉｎａｌＳｅｔ［］，ｓａｍｐｌｅ
ＩｎｃｒｅＳｅｔ［］）
　｛
　　／ＣＳＥＴｉｓｕｓｅｄｔｏｓｔｏｒｅｔｒａｉｎｉｎｇｓａｍｐｌｅｓ／
　　ｓａｍｐｌｅＣＳＥＴ［］＝ＯｒｉｇｉｎａｌＳｅｔ；
　　／ＢＳＥＴｉｓｕｓｅｄｔｏｓｔｏｒｅｔｈｅｄｉｓｃａｒｄｓａｍｐｌｅｓ／
　　ｓａｍｐｌｅＢＳＥＴ［］＝；
　　／ Ｈｉｓｔｈｅｏｂｔａｉｎｅｄｃｌａｓｓｉｆｉｅｒｔｈｒｏｕｇｈｔｒａｉｎｉｎｇｔｈｅ
ＣＳＥＴ；／
　　ｃｌａｓｓｉｆｉｅｒＨ＝ＳＶＭＣｌａｓｓｉｆｉｅｒ（ＣＳＥＴ）；
　　／ＶｅｒｉｆｙｉｎｇｗｈｅｔｈｅｒＩｎｃｒｅＳｅｔａｃｃｏｒｄｓｗｉｔｈＨ／
　　ｉｄｅｎｔｉｆｙＩｎｃｒｅＳａｍｐｌｅｓ（ＩｎｃｒｅＳｅｔ，Ｈ，ＩｎｃｒｅＳｅｔ

ＮＫ，Ｉｎｃｒｅ
ＳｅｔＫ）；
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基于 ＵＲＬ特征的 Ｐｈｉｓｈｉｎｇ检测方法
曹玖新１，２　 董　丹１，２　 毛　波３　 王田峰１，２

（１东南大学计算机科学与工程学院，南京 ２１１１８９）
（２东南大学网络和信息集成教育部重点实验室，南京 ２１１１８９）
（３南京财经大学江苏省电子商务重点实验室，南京 ２１０００３）

摘要：为了有效检测恶意网络钓鱼（ｐｈｉｓｈｉｎｇ）行为，提出一种基于 ＵＲＬ特征的 ｐｈｉｓｈｉｎｇ检测方法．该方法首
先对现有钓鱼ＵＲＬ与合法ＵＲＬ进行分析对比，提取钓鱼ＵＲＬ的显著特征，然后采用机器学习算法对样本
数据集训练从而获得分类检测模型，用来检测待检测的 ＵＲＬ．为适应钓鱼 ＵＲＬ的变化，分类模型需要根据
新增样本不断更新，因此，设计了一种基于原始样本数据反馈的增量学习算法．实验表明：提取的ＵＲＬ特征
与支持向量机（ＳＶＭ）分类算法的结合能够使ｐｈｉｓｈｉｎｇ检测达到较高的检测精度，且该增量学习算法是有效
的．
关键词：ＵＲＬ特征；ｐｈｉｓｈｉｎｇ检测；支持向量机；增量学习
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