
ＪｏｕｒｎａｌｏｆＳｏｕｔｈｅａｓｔＵｎｉｖｅｒｓｉｔｙ牗ＥｎｇｌｉｓｈＥｄｉｔｉｏｎ牘　Ｖｏｌ．３０牞Ｎｏ．１牞ｐｐ．１１３ １１７ Ｍａｒ．２０１４　ＩＳＳＮ１００３—７９８５

Ｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍａｎａｌｙｓｉｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ
ｂａｓｅｄｏｎｐｒｉｎｃｉｐａｌａｇｅｎｔｍｏｄｅｌ

ＸｉｏｎｇＱｉａｎｇ１牞２　 ＺｈｏｎｇＷｅｉｊｕｎ１　 ＭｅｉＳｈｕｅ１

牗１ＳｃｈｏｏｌｏｆＥｃｏｎｏｍｉｃｓａｎｄＭａｎａｇｅｍｅｎｔ牞ＳｏｕｔｈｅａｓｔＵｎｉｖｅｒｓｉｔｙ牞Ｎａｎｊｉｎｇ２１１１８９牞Ｃｈｉｎａ牘
牗２ＳｃｈｏｏｌｏｆＭａｎａｇｅｍｅｎｔ牞ＪｉａｎｇｓｕＵｎｉｖｅｒｓｉｔｙ牞Ｚｈｅｎｊｉａｎｇ２１２０１３牞Ｃｈｉｎａ牘

Ａｂｓｔｒａｃｔ牶Ｉｎｏｒｄｅｒｔｏｓｏｌｖｅｐｒｉｎｃｉｐａｌａｇｅｎｔｐｒｏｂｌｅｍｓｃａｕｓｅｄｂｙ
ｉｎｔｅｒｅｓｔｉｎｃｏｎｆｏｒｍｉｔｙ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ａｓｙｍｍｅｔｒｙ ｄｕｒｉｎｇ
ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ牞ｉｔｉｓｎｅｃｅｓｓａｒｙｔｏｄｅｓｉｇｎａ
ｒｅａｓｏｎａｂｌｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｔｏｐｒｏｍｏｔｅｃｌｉｅｎｔｅｎｔｅｒｐｒｉｓｅｓ
ｔｏ ｃｏｍｐｌｅｔｅｏｕｔｓｏｕｒｃｉｎｇ ｓｅｒｖｉｃｅａｃｔｉｖｅｌｙ．Ｔｈｅｉｎｃｅｎｔｉｖｅ
ｍｅｃｈａｎｉｓｍ ｍｏｄｅｌｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｉｓ
ｄｅｓｉｇｎｅｄｂａｓｅｄ ｏｎ ｔｈｅ ｐｒｉｎｃｉｐａｌａｇｅｎｔｔｈｅｏｒｙ． Ｔｈｒｏｕｇｈ
ａｎａｌｙｚｉｎｇｔｈｅｆａｃｔｏｒｓｓｕｃｈａｓｅｎｔｅｒｐｒｉｓｅｉｎｆｏｒｍａｔｉｏｎａｓｓｅｔｓ
ｖａｌｕｅ牞ｉｎｖａｓｉｏｎｐｒｏｂａｂｉｌｉｔｙ牞ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎｍｅｎｔ牞
ｔｈｅａｇｅｎｔｃｏｓｔｃｏｅｆｆｉｃｉｅｎｔａｎｄａｇｅｎｃｙｒｉｓｋｐｒｅｆｅｒｅｎｃｅｄｅｇｒｅｅ
ｈｏｗｔｏｉｍｐａｃｔｏｎｔｈｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍ牞ｃｏｎｃｌｕｓｉｏｎｓｓｈｏｗ
ｔｈａｔａｎｅｎｔｅｒｐｒｉｓｅｉｎｆｏｒｍａｔｉｏｎａｓｓｅｔｓｖａｌｕｅａｎｄｉｎｖａｓｉｏｎ
ｐｒｏｂａｂｉｌｉｔｙｈａｖｅａｐｏｓｉｔｉｖｅｉｎｆｌｕｅｎｃｅｏｎｔｈｅｆｉｘｅｄｆｅｅａｎｄｔｈｅ
ｃｏｍｐｅｎｓａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔ牷 ｗｈｉｌｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ
ｅｎｖｉｒｏｎｍｅｎｔ牞ｔｈｅａｇｅｎｔｃｏｓｔｃｏｅｆｆｉｃｉｅｎｔａｎｄａｇｅｎｃｙｒｉｓｋ
ｐｒｅｆｅｒｅｎｃｅ ｄｅｇｒｅｅ ｈａｖｅ ａ ｎｅｇａｔｉｖｅ ｉｎｆｌｕｅｎｃｅ ｏｎ ｔｈｅ
ｃｏｍｐｅｎｓａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔ．Ｔｈｅｒｅｆｏｒｅ牞ｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｓ
ｓｈｏｕｌｄｒｅａｓｏｎａｂｌｙｄｅｓｉｇｎｔｈｅｆｉｘｅｄｆｅｅａｎｄｔｈｅｃｏｍｐｅｎｓａｔｉｏｎ
ｃｏｅｆｆｉｃｉｅｎｔｔｏ ｅｎｃｏｕｒａｇｅｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｏｕｔｓｏｕｒｃｉｎｇ
ａｇｅｎｃｙｅｎｔｅｒｐｒｉｓｅｓｔｏｔｈｅｆｕｌｌｅｘｔｅｎｔ．
Ｋｅｙｗｏｒｄｓ牶ｐｒｉｎｃｉｐａｌａｇｅｎｔ牷ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ牷
ｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍ
ｄｏｉ牶１０．３９６９／ｊ．ｉｓｓｎ．１００３－７９８５．２０１４．０１．０２１

Ｒｅｃｅｉｖｅｄ２０１３０８２６．
Ｂｉｏｇｒａｐｈｉｅｓ牶ＸｉｏｎｇＱｉａｎｇ牗１９７９—牘牞ｍａｌｅ牞ｇｒａｄｕａｔｅ牷ＺｈｏｎｇＷｅｉｊｕｎ牗ｃｏｒ
ｒｅｓｐｏｎｄｉｎｇａｕｔｈｏｒ牘牞ｍａｌｅ牞ｄｏｃｔｏｒ牞ｐｒｏｆｅｓｓｏｒ牞ｚｈｏｎｇｗｅｉｊｕｎ＠ｓｅｕ．ｅｄｕ．ｃｎ．
Ｆｏｕｎｄａｔｉｏｎｉｔｅｍｓ牶ＴｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ
牗Ｎｏ．７１０７１０３３牘牞ｔｈｅＹｏｕｔｈＦｏｕｎｄａｔｉｏｎｏｆＨｕｍａｎｉｔｙａｎｄＳｏｃｉａｌＳｃｉｅｎｃｅ
ｏｆＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎｏｆＣｈｉｎａ牗Ｎｏ．１１ＹＪＣ６３０２３４牘．
Ｃｉｔａｔｉｏｎ牶ＸｉｏｎｇＱｉａｎｇ牞ＺｈｏｎｇＷｅｉｊｕｎ牞ＭｅｉＳｈｕｅ．Ｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍ
ａｎａｌｙｓｉｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｂａｓｅｄｏｎｐｒｉｎｃｉｐａｌａｇｅｎｔ
ｍｏｄｅｌ．犤Ｊ犦．ＪｏｕｒｎａｌｏｆＳｏｕｔｈｅａｓｔＵｎｉｖｅｒｓｉｔｙ牗ＥｎｇｌｉｓｈＥｄｉｔｉｏｎ牘牞２０１４牞３０
牗１牘牶１１３ １１７．犤ｄｏｉ牶１０．３９６９／ｊ．ｉｓｓｎ．１００３－７９８５．２０１４．０１．０２１犦

Ｗｉｔｈｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏ
ｇｙ牗ＩＴ牘牞ｔｈｅｍｏｄｅｒｎｅｎｔｅｒｐｒｉｓｅｓａｒｅｒｅｌｙｉｎｇｏｎｉｎ

ｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙｉｎｃｒｅａｓｉｎｇｌｙａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉ
ｔｙｉｓｐａｒｔｉｃｕｌａｒｌｙｉｍｐｏｒｔａｎｔ．Ｔｈｅｄｅｆｅｃｔｓｉｎｉｎｆｏｒｍａｔｉｏｎ
ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ牞ｉｎｔｅｇｒｉｔｙ牞ａｖａｉｌａｂｉｌｉｔｙ牞ｔｒａｃｅａｂｉｌｉｔｙｈａｖｅ
ａｎｅｘｔｒａｏｒｄｉｎａｒｙｎｅｇａｔｉｖｅｉｍｐａｃｔｏｎｔｈｅｏｒｇａｎｉｚａｔｉｏｎ．Ｉｎ
ｆａｃｔ牞ｎｕｍｅｒｏｕｓｉｎｖｅｓｔｍｅｎｔｓｈａｖｅｂｅｅｎｍａｄｅｉｎＩＴｓｅｃｕｒｉｔｙ
ｔｏｅｎｓｕｒｅｔｈｅｓａｆｅｏｐｅｒａｔｉｏｎｏｆｔｈｅＩＴｓｙｓｔｅｍｓ．Ｂｕｔｔｈｅ
ｅｆｆｅｃｔｉｓｎｏｔｓｉｇｎｉｆｉｃａｎｔ．Ｔｈｅ２０１１ＧｌｏｂａｌＩｎｆｏｒｍａｔｉｏｎＳｅ
ｃｕｒｉｔｙＳｕｒｖｅｙＲｅｐｏｒｔ牗ｒｅｌｅａｓｅｄｂｙＰｒｉｃｅｗａｔｅｒｈｏｕｓｅＣｏｏ
ｐｅｒｓａｎｎｕａｌｌｙ牘ｓｈｏｗｅｄｔｈａｔｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔｓ
ａｍｏｎｇＣｈｉｎｅｓｅｅｎｔｅｒｐｒｉｓｅｓｗｅｒｅｍｕｃｈｈｉｇｈｅｒｔｈａｎｔｈｅ

ｇｌｏｂａｌａｖｅｒａｇｅｌｅｖｅｌ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｉｓｒｅｐｏｒｔ牞ｉｎｃｉｄｅｎｔｓ
ｒｅｌａｔｅｄｔｏｎｅｔｗｏｒｋ牞ｄａｔａａｎｄｓｙｓｔｅｍｗｅｒｅｔｈｅｔｈｒｅｅｃｏｍ
ｍｏｎｏｎｅｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｆａｃｅｄｂｙＣｈｉｎｅｓｅｅｎｔｅｒ
ｐｒｉｓｅｓ牷ａｎｄｔｈｅｏｃｃｕｒｒｅｎｃｅｒａｔｅｓｗｅｒｅ５１％牞４５％ ａｎｄ
４０％牞ｒｅｓｐｅｃｔｉｖｅｌｙ牞ｃｏｍｐａｒｉｎｇｔｏｔｈｅｗｏｒｌｄｗｉｄｅｌｅｖｅｌｏｆ
２５％牞２７％ ａｎｄ２３％．Ｔｈｅｒｅａｓｏｎｗｈｙｍａｎｙｅｎｔｅｒｐｒｉｓｅｓ
ｆａｉｌｉｎＩＴｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔｉｓｍａｉｎｌｙｄｕｅｔｏｔｈｅｉｎｃｒｅａｓ
ｉｎｇｌｙｈｉｇｈｅｒｄｅｇｒｅｅｏｆｓｐｅｃｉａｌｉｚａｔｉｏｎ牞ｃｏｍｐｌｅｘｉｔｙ牞ｔｅｃｈｎｉ
ｃａｌｔｈｒｅｓｈｏｌｄｉｎＩＴｓｅｃｕｒｉｔｙｔｅｃｈｎｏｌｏｇｙ牞ｔｈｅｃｏｎｔｉｎｕａｌ
ｅｍｅｒｇｅｎｃｅｏｆｎｅｗｍｅｔｈｏｄｓｏｆａｔｔａｃｋ牞ａｎｄｔｈｅｌａｃｋｏｆｐｒｏ
ｆｅｓｓｉｏｎａｌｅｎｔｅｒｐｒｉｓｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔ．Ｓｏ
ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｉｓｉｎｃｒｅａｓｉｎｇｌｙｄｉｆｆｉｃｕｌｔｔｏｇｕａｒａｎｔｅｅ牞
ｅｓｐｅｃｉａｌｌｙｆｏｒｔｈｅｍａｊｏｒｉｔｙｏｆｓｍａｌｌａｎｄｍｅｄｉｕｍｓｉｚｅｄｅｎ
ｔｅｒｐｒｉｓｅｓ．Ｓｏｆｏｒｆｉｒｍｓｗｈｏｄｏｎｏｔｐｏｓｓｅｓｓｔｈｅｋｎｏｗｈｏｗ
ｔｏｍａｎａｇｅｔｈｅｉｒｏｗｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｆｕｎｃｔｉｏｎｓ牞ｏｕｔ
ｓｏｕｒｃｉｎｇｔｈｅｐｒｏｔｅｃｔｉｏｎｔｏａｐｒｏｆｅｓｓｉｏｎａｌｍａｎａｇｅｄｓｅｃｕｒｉｔｙ
ｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ牗ＭＳＳＰ牘ｈａｓｂｅｃｏｍｅａｎａｔｔｒａｃｔｉｖｅｏｐ
ｔｉｏｎ．Ｔｈｅｒｅａｒｅｃｌｏｓｅｔｏ５０％ ｏｆｔｈｅｅｎｔｅｒｐｒｉｓｅｓｗｈｉｃｈ
ｈａｖｅｏｕｔｓｏｕｒｃｅｄｓｙｓｔｅｍｓｅｃｕｒｉｔｙｔｏｔｈｅＭＳＳＰｉｎｔｈｅＵｎｉｔ
ｅｄＳｔａｔｅｓａｃｃｏｒｄｉｎｇｔｏＩｎｆｏｒｍａｔｉｏｎＷｅｅｋ．Ｔｈｅｓｅｃｕｒｉｔｙ
ｓｅｒｖｉｃｅｓｔｈａｔａｒｅｏｕｔｓｏｕｒｃｅｄｒａｎｇｅｆｒｏｍ ｍａｎａｇｉｎｇｆｉｒｅ
ｗａｌｌｓｔｏｉｍｐｌｅｍｅｎｔｉｎｇｓｅｃｕｒｉｔｙａｒｃｈｉｔｅｃｔｕｒｅ．ＴｈｅＭＳＳＰ
ｍａｒｋｅｔｉｎＮｏｒｔｈＡｍｅｒｉｃａｉｓｅｘｐｅｃｔｅｄｔｏｈｉｔａｒｅｖｅｎｕｅｏｆ
!

３９ｂｉｌｌｉｏｎｉｎ２０１６犤１犦．Ｂｕｔｊｕｓｔｓｏｍｅｏｆｔｈｅｌａｒｇｅｄｏ
ｍｅｓｔｉｃｅｎｔｅｒｐｒｉｓｅｓａｒｅｔｒｙｉｎｇｔｏｏｕｔｓｏｕｒｃｅｉｎｔｈｅｆｉｅｌｄｏｆ
ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．
　Ｗｈｙｍｏｓｔｅｎｔｅｒｐｒｉｓｅｓａｒｅｒｅｌｕｃｔａｎｔｔｏｏｕｔｓｏｕｒｃｅｉｎｆｏｒ
ｍａｔｉｏｎｓｅｃｕｒｉｔｙ牽ＴｈｅｍａｉｎｒｅａｓｏｎｉｓｔｈａｔｔｈｅＭＳＳＰｍａｙ
ｎｏｔａｌｗａｙｓｄｅｌｉｖｅｒａｈｉｇｈｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅ．Ｔｈｅｉｎｆｏｒｍａ
ｔｉｏｎａｓｙｍｍｅｔｒｙｂｅｔｗｅｅｎｔｈｅｐｒｉｎｃｉｐａｌａｎｄｔｈｅＭＳＳＰｍａｙ
ｃａｕｓｅｔｈｅＭＳＳＰｔｏｓｈｉｒｋｉｔｓｄｕｔｙａｎｄｐｒｏｖｉｄｅｓｕｂｓｔａｎｄａｒｄ
ｓｅｃｕｒｉｔｙｑｕａｌｉｔｙ．ＵｓｅｒａｃｃｏｕｎｔｓｏｆＣａｒｄＳｙｓｔｅｍｓｗｈｉｃｈｉｓ
ｅｘｐｅｒｔｉｎｐａｙｍｅｎｔｓｅｒｖｉｃｅｗａｓｓｔｏｌｅｎｉｎ２００５．Ｉｔｗａｓｒｅ
ｐｏｒｔｅｄｔｈａｔｏｖｅｒ４００ｔｈｏｕｓａｎｄｓｏｆｕｓｅｒｓｃｒｅｄｉｔｎｕｍｂｅｒｓ
ｗｅｒｅｌｅａｋｅｄｏｕｔ．Ｉｔｗａｓｂｅｌｉｅｖｅｄａｆｔｅｒｗａｒｄｓｔｈａｔａｌｔｈｏｕｇｈ
ＣａｒｄＳｙｓｔｅｍｓｐａｓｓｅｄｔｈｅａｃｃｒｅｄｉｔａｔｉｏｎｏｆｃｏｍｐｕｔａｔｉｏｎａｎｄ
ｔｈｅｎｅｔｗｏｒｋｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒＳａｖｖｉｓ牞ｔｈｅｌａｔｔｅｒｄｉｄｎｏｔ
ｓｔｒｉｃｔｌｙｉｍｐｌｅｍｅｎｔｔｈｅｃｏｄｅｏｆｃｅｒｔｉｆｉｃａｔｉｏｎｔｏｗａｒｄｓｔｈｅ
ｃａｒｄｈｏｌｄｅｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｐｒｏｇｒａｍ牗ＣＩＳＰ牘牞ｗｈｉｃｈ
ｒｅｖｅａｌｓｔｈｅｔｒｕｔｈｔｈａｔｔｈｅｓｅｒｖｉｃｅｑｕａｌｉｔｙｏｆｔｈｅＭＳＳＰｕｓｕ
ａｌｌｙｌａｃｋｓｉｎｓｕｐｅｒｖｉｓｉｏｎ．Ｔｈｅｏｂｊｅｃｔｉｖｅｏｆｔｈｉｓｐａｐｅｒｉｓｔｏ
ｄｅｓｉｇｎａｎｅｆｆｅｃｔｉｖｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍ ｔｏｅｎｓｕｒｅｔｈｅ
ｓｕｃｃｅｓｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｂａｓｅｄｏｎｔｈｅ
ｐｒｉｎｃｉｐａｌａｇｅｎｔｔｈｅｏｒｙ．



１　ＲｅｌａｔｅｄＷｏｒｋ

　ＧｏｒｄｏｎａｎｄＬｏｅｂ犤２犦ｓｔｕｄｉｅｄｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓｅｃｕｒｉｔｙ
ｉｎｖｅｓｔｍｅｎｔｄｅｃｉｓｉｏｎｉｓｓｕｅｓｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆｓａｆｅｔｙ
ｅｃｏｎｏｍｉｃｓｅａｒｌｙ．Ａｆｔｅｒａｒｅｓｅａｒｃｈｏｎｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｏｆ
ｉｎｆｏｒｍａｔｉｏｎａｓｓｅｔｓａｎｄｐｏｔｅｎｔｉａｌｌｏｓｓｅｓａｆｔｅｒｉｎｖａｓｉｏｎ牞ｔｈｅｙ
ｈｅｌｄｔｈａｔｉｔｉｓｕｎｎｅｃｅｓｓａｒｙｆｏｒｅｎｔｅｒｐｒｉｓｅｓｔｏｍａｋｅｓｅｃｕｒｉｔｙ
ｉｎｖｅｓｔｍｅｎｔｉｎｉｎｆｏｒｍａｔｉｏｎａｓｓｅｔｓｗｉｔｈｔｈｅｌｏｗｅｓｔｖｕｌｎｅｒａ
ｂｉｌｉｔｙｕｎｄｅｒｔｈｅｇｉｖｅｎｌｅｖｅｌｏｆｐｏｔｅｎｔｉａｌｌｏｓｓ．Ｉｎｓｔｅａｄ牞ｅｎ
ｔｅｒｐｒｉｓｅｓｓｈｏｕｌｄｍａｋｅｉｎｖｅｓｔｍｅｎｔｓｉｎｉｎｆｏｒｍａｔｉｏｎａｓｓｅｔｓ
ｗｉｔｈｍｅｄｉｕｍｖｕｌｎｅｒａｂｉｌｉｔｙ牞ａｎｄｔｈｅｒｅｅｘｉｓｔｓａｎｏｐｔｉｍａｌ
ｌｅｖｅｌｆｏｒｅｎｔｅｒｐｒｉｓｅｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｉｎｖｅｓｔｍｅｎｔ．
Ｕｓｉｎｇｔｈｅｅｘｐｅｃｔｅｄｕｔｉｌｉｔｙｔｈｅｏｒｙ牞Ｈｕａｎｇｅｔａｌ．犤３犦ｆｏｕｎｄ
ｔｈａｔｆｏｒｒｉｓｋａｖｅｒｓｅｄｅｃｉｓｉｏｎｍａｋｅｒｓ牞ｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔ
ｉｎｃｒｅａｓｅｓｗｉｔｈ牞ｂｕｔｎｅｖｅｒｅｘｃｅｅｄｓ牞ｔｈｅｐｏｔｅｎｔｉａｌｌｏｓｓｆｒｏｍ
ａｓｅｃｕｒｉｔｙｂｒｅａｃｈｗｈｉｌｅｔｈｅｙａｒｅｍａｋｉｎｇｄｅｃｉｓｉｏｎｓｏｎｉｎ
ｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔ牞ａｎｄｔｈｅｒｅｅｘｉｓｔｓａｍｉｎｉ
ｍｕｍｐｏｔｅｎｔｉａｌｌｏｓｓｂｅｌｏｗｗｈｉｃｈｔｈｅｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔｉｓ
ｚｅｒｏ．Ｔｈｕｓ牞ｅｎｔｅｒｐｒｉｓｅｓｓｈｏｕｌｄｂａｌａｎｃｅｔｈｅｒｅｌａｔｉｏｎｓｈｉｐ
ｂｅｔｗｅｅｎｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔａｎｄｅｘｐｅｃｔｅｄｓｅｃｕｒｅｌｏｓｓ．
Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｔｒａｎｓａｃｔｉｏｎｃｏｓｔｔｈｅｏｒｙ牞ｈｏｗｅｖｅｒ牞ｅｎｔｅｒ
ｐｒｉｓｅｓｃａｎｏｕｔｓｏｕｒｃｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｄｅｆｅｎｓｅｔｏｐｒｏ
ｆｅｓｓｉｏｎａｌｅｎｔｅｒｐｒｉｓｅｓｓｏａｓｔｏｉｍｐｒｏｖｅｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔ
ｅｆｆｉｃｉｅｎｃｙ．Ｔｈｉｓｈａｓｂｅｅｎｖｅｒｉｆｉｅｄｆｒｏｍ ｓｉｍｉｌａｒＩＴｏｕｔ
ｓｏｕｒｃｉｎｇ犤４５犦牞ｗｈｉｃｈｉｓｔｈｅｔｈｅｏｒｅｔｉｃａｌｂａｓｉｓｏｆｔｈｅｍｏｄｅｌ
ｉｎｔｈｉｓｐａｐｅｒ．Ｆｅｎｎｅｔａｌ．犤６犦ａｎａｌｙｚｅｄｍｏｄｅｌｓｅｌｅｃｔｉｏｎａｎｄ
ｒｅｌｅｖａｎｔｒｉｓｋｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ牞ｗｈｉｌｅ
Ｒｏｗｅ犤７犦ｍａｉｎｌｙｓｔｕｄｉｅｄｔｈｅｓｏｃｉａｌｂｅｎｅｆｉｔｓｏｆｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ牞ａｎａｌｙｚｅｄｗｈｅｔｈｅｒｄｉｆｆｅｒｅｎｔｏｕｔｓｏｕｒｃ
ｉｎｇｄｅｃｉｓｉｏｎｓｈａｖｅａｎｉｎｆｌｕｅｎｃｅｏｎｓｐｉｌｌｏｖｅｒｅｆｆｅｃｔｓａｎｄ
ｈｏｗｍｕｃｈｉｎｆｌｕｅｎｃｅｉｔｈａｓｔｈｒｏｕｇｈｉｎｖｅｓｔｉｇａｔｉｎｇｐｏｓｉｔｉｖｅ
ｓｐｉｌｌｏｖｅｒｅｆｆｅｃｔｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ牞ａｎｄ
ａｌｓｏｍａｄｅｐｏｌｉｃｙｐｒｏｐｏｓａｌｓｔｈａｔｃａｎｐｒｏｍｏｔｅｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｏｆｅｎｔｅｒｐｒｉｓｅｌｅｖｅｌ．Ｈｕｉｅｔａｌ．犤８犦牞ｏｎ
ｔｈｅｏｔｈｅｒｈａｎｄ牞ｓｔｕｄｉｅｄｔｈｅｉｎｆｌｕｅｎｃｅｏｆｔｈｅｒｅｌａｔｉｏｎｓｈｉｐ
ｂｅｔｗｅｅｎｅａｃｈｐｒｉｎｃｉｐａｌｄｕｒｉｎｇｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔ
ｓｏｕｒｃｉｎｇｏｎｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｏｖｅｒａｌｌｉｎｆｏｒｍａｔｉｏｎｓｅ
ｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆａｇｅｎｔｓ．Ｈｏｗ
ｅｖｅｒ牞ｔｈｅｓｕｃｃｅｓｓｏｆｏｕｔｓｏｕｒｃｉｎｇｉｓｃｏｎｓｔａｎｔｌｙｐｕｚｚｌｅｄｂｙ
ｄｕａｌｍｏｒａｌｈａｚａｒｄ犤９１１犦 ｐｒｏｂｌｅｍｓｄｕｒｉｎｇｔｈｅｏｕｔｓｏｕｒｃｉｎｇ
ｐｒｏｃｅｓｓ．Ｔｈｒｏｕｇｈｔｈｅｒｅｓｅａｒｃｈｏｆｃｏｎｔｒａｃｔｄｅｓｉｇｎｏｆｉｎｆｏｒ
ｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ牞Ｄｉｎｇｅｔａｌ．犤１２犦ｉｎｄｉｃａｔｅｄｔｈａｔ
ｔｈｅｏｐｔｉｍａｌｃｏｎｔｒａｃｔｓｈｏｕｌｄｂｅｂａｓｅｄｏｎｓａｆｅｔｙｐｅｒｆｏｒｍ
ａｎｃｅ．Ｔｈｉｓｐａｐｅｒｕｓｅｓｔｈｉｓｖｉｅｗｐｏｉｎｔｆｏｒｒｅｆｅｒｅｎｃｅａｎｄ
ｂｕｉｌｄｓａｍｏｄｅｌｂａｓｅｄｏｎｔｈｅｐｒｉｎｃｉｐａｌａｇｅｎｔｔｈｅｏｒｙｔｏｒｅ
ｓｅａｒｃｈｈｏｗｔｏｓｅｔｕｐａｒｅａｓｏｎａｂｌｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｓｏ
ａｓｔｏｇｕａｒａｎｔｅｅｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆａｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉ
ｔｙｏｕｔｓｏｕｒｃｉｎｇｂｕｓｉｎｅｓｓ牞ｆｕｌｌｙｃｏｎｓｉｄｅｒｉｎｇｕｎｃｅｒｔａｉｎｆａｃ
ｔｏｒｓｓｕｃｈａｓｓｐｅｃｕｌａｔｉｏｎ牞ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎｍｅｎｔ
ａｎｄｓｏｏｎｄｕｒｉｎｇｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ．

２　ＭｏｄｅｌＤｅｓｉｇｎａｎｄＡｎａｌｙｓｉｓ
２１　Ｍｏｄｅｌｄｅｓｃｒｉｐｔｉｏｎ

　Ｔｈｅｐｒｉｎｃｉｐａｌａｇｅｎｔｔｈｅｏｒｙｉｓｕｓｅｄｔｏａｎａｌｙｚｅｈｏｗｔｈｅ

ｐｒｉｎｃｉｐａｌｐｒｏｍｏｔｅｓｔｈｅＭＳＳＰｔｏｓｅｌｅｃｔａｃｔｉｏｎａｃｃｏｒｄｉｎｇｔｏ
ｉｔｓｉｎｔｅｒｅｓｔｓ．Ｔｈｅｑｕｅｓｔｉｏｎｌｉｅｓｉｎｔｈａｔｔｈｅｐｒｉｎｃｉｐａｌｃａｎｎｏｔ
ｏｂｓｅｒｖｅｄｉｒｅｃｔｌｙｔｈｅｅｘｔｅｎｔｏｆｔｈｅｅｆｆｏｒｔｓｍａｄｅｂｙｔｈｅ
ＭＳＳＰｉｎｔｈｅｐｒｏｃｅｓｓｏｆｐｒｏｖｉｄｉｎｇｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅｓ牞ｂｕｔ
ｏｎｌｙｃａｎｏｂｓｅｒｖｅｓｏｍｅｖａｒｉａｂｌｅｓｓｕｃｈａｓｓｅｃｕｒｉｔｙｏｒｄｅ
ｆｅｎｓｅｅｆｆｅｃｔｓｗｈｉｃｈｍａｙｎｏｔｏｎｌｙｒｅｌａｔｅｗｉｔｈＭＳＳＰｓａｃ
ｔｉｏｎｂｕｔａｌｓｏｗｉｔｈｔｈｅｅｘｏｇｅｎｏｕｓｒａｎｄｏｍｖａｒｉａｂｌｅｉｎｔｈｅ
ｅｘｔｅｒｎａｌｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎｍｅｎｔ．Ｓｏａｃｔｕａｌｌｙｔｈｅｒｅｉｓｉｎｆｏｒ
ｍａｔｉｏｎａｓｙｍｍｅｔｒｙｂｅｔｗｅｅｎｔｈｅｐｒｉｎｃｉｐａｌａｎｄｔｈｅａｇｅｎｔ．Ｉｎ
ｔｈｉｓｓｅｔｔｉｎｇ牞ｔｈｅｐｒｉｎｃｉｐａｌｎｅｅｄｓｔｏｄｅｓｉｇｎｔｈｅｒｉｇｈｔｉｎｃｅｎ
ｔｉｖｅｍｅｃｈａｎｉｓｍｔｏｐｒｏｍｏｔｅｔｈｅＭＳＳＰｔｏｍａｋｅｔｈｅｇｒｅａｔｅｓｔ
ｅｆｆｏｒｔｓｔｏｍａｉｎｔａｉｎｔｈｅｓｅｃｕｒｉｔｙｏｆｉｎｆｏｒｍａｔｉｏｎ．Ｏｕｒｍｏｄｅｌ
ｅｎｃｏｍｐａｓｓｅｓｔｈｅｆｏｌｌｏｗｉｎｇａｓｓｕｍｐｔｉｏｎｓ．
　Ａｓｓｕｍｐｔｉｏｎ１　ＴｈｅｒｅｉｓｏｎｅｐｒｉｎｃｉｐａｌａｎｄｏｎｅＭＳＳＰ．
Ｔｈｅｐｒｉｎｃｉｐａｌｖａｌｕｅｓｉｔｓｉｎｆｏｒｍａｔｉｏｎａｓｓｅｔｓａｔｖ．
　Ａｓｓｕｍｐｔｉｏｎ２　Ａｈａｃｋｅｒａｔｔａｃｋｓｔｈｅｐｒｉｎｃｉｐａｌｓｉｎｆｏｒ
ｍａｔｉｏｎａｓｓｅｔｓｗｉｔｈｐｒｏｂａｂｉｌｉｔｙα牞α∈犤０牞１犦．
　Ａｓｓｕｍｐｔｉｏｎ３　Ｗｈｉｌｅｔｈｅｐｒｉｎｃｉｐａｌｏｕｔｓｏｕｒｃｅｓｉｎｆｏｒ
ｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｏｔｈｅＭＳＳＰ牞ｔｈｅｌｅｖｅｌｏｆｓｅｃｕｒｉｔｙｄｅｆｅｎｓｅ
ｉｓｄｅｎｏｔｅｄａｓｐ牞ｐ∈犤０牞１犦牞ｗｈｉｃｈｒｅｐｒｅｓｅｎｔｓｔｈｅｐｒｏｂａｂｉｌ
ｉｔｙｔｈａｔｔｈｅｐｒｉｎｃｉｐａｌｓｓｙｓｔｅｍｃａｎｄｅｔｅｒｔｈｅｈａｃｋｅｒｓａｔ
ｔａｃｋ．ＩｔｐｒｉｍａｒｉｌｙｄｅｐｅｎｄｓｏｎｔｈｅＭＳＳＰｓｅｆｆｏｒｔｓｑｉｎｔｈｅ
ｏｕｔｓｏｕｒｃｉｎｇｓｅｒｖｉｃｅａｎｄｔｈｅｅｘｔｅｒｎａｌｕｎｃｅｒｔａｉｎｔｉｅｓｉｎｔｈｅ
ｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎｍｅｎｔθ．

ｐ＝ｑ＋θ

ｗｈｅｒｅθｉｓｔｈｅｖａｒｉａｂｌｅｆｏｌｌｏｗｉｎｇａｎｏｒｍａｌｄｉｓｔｒｉｂｕｔｉｏｎ牞θ
～牗０牞σ２牘牞ａｎｄｉｔｉｓａｎａｔｕｒｅｆａｃｔｏｒｍｅａｓｕｒｉｎｇｔｈｅｒｉｓｋｕｎ
ｃｅｒｔａｉｎｔｙｉｎｔｈｅｅｘｔｅｒｎａｌｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎｍｅｎｔ．Ｔｈｅｓｕｃ
ｃｅｓｓｏｆｏｕｔｓｏｕｒｃｉｎｇｉｓｃｌｏｓｅｌｙｒｅｌａｔｅｄｔｏｔｈｅｅｎｖｉｒｏｎｍｅｎｔ
ｆａｃｔｏｒ．ＥｖｅｎｉｆｔｈｅＭＳＳＰｗｏｒｋｓｈａｒｄ牞ｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｅ
ｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｃａｎｓｔｉｌｌｆａｉｌｆｏｒｔｈｅｒｉｓｋｆａｃｔｏｒθ．
　ＴｈｅＭＳＳＰｓｃｏｓｔｏｆｐｒｏｖｉｄｉｎｇｓｅｃｕｒｉｔｙｐｒｏｔｅｃｔｉｏｎｓｅｒｖ
ｉｃｅｉｓａｎｉｎｃｒｅａｓｉｎｇｃｏｎｖｅｘｆｕｎｃｔｉｏｎＣ牗ｑ牘．

Ｃ牗ｑ牘＝１２ｃｑ
２

ｗｈｅｒｅｃｉｓｔｈｅｃｏｓｔｃｏｅｆｆｉｃｉｅｎｔ．
　Ａｓｓｕｍｐｔｉｏｎ４　Ｔｈｅｃｏｎｔｒａｃｔｂｅｔｗｅｅｎｔｈｅｐｒｉｎｃｉｐａｌ
ａｎｄｔｈｅＭＳＳＰｉｎｃｌｕｄｅｓａｆｉｘｅｄｒｅｗａｒｄｂａｎｄａｃｏｍｐｅｎ
ｓａｔｉｏｎｔｅｒｍ牗ｌｉａｂｉｌｉｔｙ牘β牞β∈犤０牞１犦牞ｗｈｉｃｈｄｅｎｏｔｅｓｔｈｅ
ｉｎｔｅｎｓｉｔｙｏｆｔｈｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍ．Ｉｆｔｈｅｐｒｉｎｃｉｐａｌ
ｓｕｆｆｅｒｓａｌｏｓｓｏｆｖｂｅｃａｕｓｅｏｆｔｈｅｈａｃｋｅｒｓａｔｔａｃｋ牞ｔｈｅｎ
ｔｈｅＭＳＳＰｈａｓｔｏｃｏｍｐｅｎｓａｔｅｔｈｅｐｒｉｎｃｉｐａｌｂｙβｖ．Ｔｈｅ
ｎｅｔｒｅｗａｒｄｗｈｉｃｈｔｈｅｐｒｉｎｃｉｐａｌｐａｙｓｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕ
ｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｔｏｔｈｅＭＳＳＰｉｓ

ｓ＝ｂ－α牗１－ｐ牘βｖ

　Ａｓｓｕｍｐｔｉｏｎ５　ＩｆｔｈｅＭＳＳＰｓｌａｃｋｓｏｆｆｉｎｓｐｅｃｕｌａｔｉｏｎ
ｄｕｒｉｎｇｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｓｅｒｖｉｃｅ牞ｉｔ
ｗｉｌｌｂｅｎｅｆｉｔ．ＧｉｖｅｎｔｈｅｌｅｖｅｌｏｆｓｌａｃｋｉｎｇｏｆｆｏｆｔｈｅＭＳＳＰ
１－ｑ牞ｔｈｅｐｒｉｎｃｉｐａｌｈａｓｔｈｅｐｒｏｂａｂｉｌｉｔｙ１－αｏｆｎｏｔｂｅｉｎｇ
ａｔｔａｃｋｅｄ牞ａｎｄｔｈｅｕｔｉｌｉｔｙｏｆｔｈｅＭＳＳＰｉｓ牗１－ｑ牘牗１－α牘Ａ．
Ｔｈｉｓｕｔｉｌｉｔｙｉｓｉｎｖｅｒｓｅｌｙｐｒｏｐｏｒｔｉｏｎａｌｔｏｔｈｅｅｆｆｏｒｔｔｈａｔｔｈｅ

４１１ ＸｉｏｎｇＱｉａｎｇ牞ＺｈｏｎｇＷｅｉｊｕｎ牞ａｎｄＭｅｉＳｈｕｅ　



ＭＳＳＰｍａｄｅａｎｄｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｈａｃｋｅｒｓ．Ａｉｓｔｈｅｕｔｉｌｉ
ｔｙｅｆｆｉｃｉｅｎｃｙｏｆｓｐｅｃｕｌａｔｉｏｎ牞ｗｈｉｌｅ牗１－α牘Ａｉｓｔｈｅｏｐｐｏｒ
ｔｕｎｉｔｙｉｎｃｏｍｅ．
　Ａｓｓｕｍｐｔｉｏｎ６　ｖ牞ｃａｒｅｐｕｂｌｉｃｉｎｆｏｒｍａｔｉｏｎ．
　Ｄｕｒｉｎｇｏｕｔｓｏｕｒｃｉｎｇ牞ｔｈｅｇａｍｅｃｏｎｓｅｑｕｅｎｃｅｂｅｔｗｅｅｎｔｈｅ
ｐｒｉｎｃｉｐａｌａｎｄｔｈｅＭＳＳＰｉｓｓｈｏｗｎｉｎＦｉｇ．１．

Ｆｉｇ．１　Ｇａｍｅｃｏｎｓｅｑｕｅｎｃｅ

　Ｉｆｔｈｅｐｒｉｎｃｉｐａｌｏｕｔｓｏｕｒｃｅｓｉｔｓｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｄｅ
ｆｅｎｓｅ牞ｉｔｓｎｅｔｕｔｉｌｉｔｙｉｓ

ｕｓ＝犤１－α牗１－ｐ牘犦ｖ＋α牗１－ｐ牘βｖ－ｂ 牗１牘

　ＴｈｅｓｅｃｏｎｄｔｅｒｍｉｎＥｑ．牗１牘ｉｓｔｈｅｅｘｐｅｃｔｅｄｃｏｍｐｅｎｓａ
ｔｉｏｎｒｅｃｅｉｖａｂｌｅｂｙｔｈｅｐｒｉｎｃｉｐａｌ．
　ＴｈｅＭＳＳＰｓｐｒｏｆｉｔｉｓ

ｕｍ＝ｂ－αβｖ牗１－ｐ牘＋牗１－ｑ牘牗１－α牘Ａ－
１
２ｃｑ

２ 牗２牘

　ＴｈｅａｃｔｕａｌｒｅｗａｒｄｓｏｆｔｈｅｐｒｉｎｃｉｐａｌａｎｄｔｈｅＭＳＳＰａｒｅ
ｒａｎｄｏｍｖａｒｉａｂｌｅｓｗｈｉｃｈａｒｅｉｎｆｌｕｅｎｃｅｄｂｙｔｈｅｅｘｔｅｒｎａｌｕｎ
ｃｅｒｔａｉｎｔｉｅｓｏｆｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎｍｅｎｔθ．Ｎｏｗｗｅａｓｓｕｍｅ
ｔｈａｔｔｈｅｐｒｉｎｃｉｐａｌｉｓｒｉｓｋａｖｅｒｓｅａｎｄｔｈｅＭＳＳＰｉｓｒｉｓｋｎｅｕ
ｔｒａｌ．ＴｈｅｎａｌｌｒｉｓｋｗｉｌｌｂｅｕｎｄｅｒｔａｋｅｎｂｙｔｈｅＭＳＳＰａｎｄ
ｔｈｅｐｒｉｎｃｉｐａｌｗｉｌｌｎｏｔｂｅａｒａｎｙｒｉｓｋ．
　Ｓｏｔｈｅｅｘｃｅｐｔｅｄｕｔｉｌｉｔｙｏｆｔｈｅｐｒｉｎｃｉｐａｌｉｓ

Ｅ牗ｕｓ牘＝犤１－α牗１－ｑ牘犦ｖ＋α牗１－ｑ牘βｖ－ｂ 牗３牘

　ＴｈｅｕｔｉｌｉｔｙｏｆｔｈｅＭＳＳＰｗｉｌｌｂｅｃａｌｃｕｌａｔｅｄｗｉｔｈｔｈｅｅｘ
ｐｅｃｔｅｄｕｔｉｌｉｔｙｔｈｅｏｒｙ．Ａｓｓｕｍｉｎｇｔｈａｔｉｔｓｅｘｐｅｃｔｅｄｕｔｉｌｉｔｙ
ｆｕｎｃｔｉｏｎｉｓ

Ｗｐ＝－ｅ
－ρｕｍ

ｗｈｅｒｅρｄｅｎｏｔｅｓｔｈｅｒｉｓｋａｖｅｒｓｉｏｎｆａｃｔｏｒｏｆｔｈｅＭＳＳＰ牞０
＜ρ＜１．
　ＴｈｅＭＳＳＰｓｕｎｃｅｒｔａｉｎｅｘｐｅｃｔｅｄｕｔｉｌｉｔｙｃａｎｂｅｅｑｕｉｖａ
ｌｅｎｔｔｏａｃｅｒｔａｉｎｕｔｉｌｉｔｙａｄｄｅｄｗｉｔｈｒｉｓｋｐｒｅｍｉｕｍ．

Ｗｐ＝Ｅ牗ｕｍ牘－Ｒ牞Ｒ＞０ 牗４牘

ｗｈｅｒｅＲｄｅｎｏｔｅｓｔｈｅｒｉｓｋｐｒｅｍｉｕｍ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｅｘ
ｐｅｃｔｅｄｕｔｉｌｉｔｙｆｕｎｃｔｉｏｎａｎｄｒａｎｄｏｍｖａｒｉａｂｌｅθｗｈｉｃｈｆｏｌ
ｌｏｗｓｎｏｒｍａｌｄｉｓｔｒｉｂｕｔｉｏｎ牞ｔｈｅｒｉｓｋｐｒｅｍｉｕｍｉｓ

Ｒ＝１２ρ牗αβｖσ牘
２ 牗５牘

　ＴｈｅｎｓｕｂｓｔｉｔｕｔｉｎｇＥｑｓ．牗２牘ａｎｄ牗５牘ｉｎｔｏＥｑ．牗４牘牞ｗｅ
ｃａｎｏｂｔａｉｎｔｈａｔ

Ｗｐ＝ｂ－αβｖ牗１－ｑ牘－
１
２ｃｑ

２＋牗１－ｑ牘牗１－α牘Ａ－１２ρ牗αβｖσ牘
２

２２　Ｇａｍｅｍｏｄｅｌａｎａｌｙｓｉｓ
２２１　ＤｅｃｉｓｉｏｎａｎａｌｙｓｉｓｏｆＭＳＳＰ
　Ｉｎｔｈｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｇｉｖｅｎｂｙｔｈｅｐｒｉｎｃｉｐａｌｅｎ
ｔｅｒｐｒｉｓｅ牞ｔｈｅＭＳＳＰｓｅｅｋｓｔｈｅｈａｒｄｗｏｒｋｉｎｇｌｅｖｅｌｗｉｔｈｕｔｉｌ
ｉｔｙｍａｘｉｍｉｚａｔｉｏｎ牞ｎａｍｅｌｙ牞

ｍａｘＷｐ＝ｂ－αβｖ牗１－ｑ牘－
１
２ｃｑ

２＋

　　牗１－ｑ牘牗１－α牘Ａ－１２ρ牗αβｖσ牘
２ 牗６牘

　ＩｔｃａｎｂｅｏｂｔａｉｎｅｄｆｒｏｍｔｈｅｆｉｒｓｔｄｅｒｉｖａｔｉｏｎｏｆＥｑ．牗６牘ｔｈａｔ

Ｅ牗ｕｍ牘
ｑ

＝αβｖ－ｃｑ－牗１－α牘Ａ＝０

ｑ＝αβｖ－牗１－α牘Ａｃ 牗７牘

　Ｓｉｎｃｅ０≤ｑ≤１牞ｉｔｃａｎｂｅｓｅｅｎｆｒｏｍＥｑ．牗５牘ｔｈａｔ牞ｔｈｅ
ＭＳＳＰｃｈｏｏｓｅｓｔｈｅｆｏｌｌｏｗｉｎｇｂｅｈａｖｉｏｒａｌｓｔｒａｔｅｇｉｅｓａｃｃｏｒｄ
ｉｎｇｔｏｉｔｓｅｘｐｅｃｔａｔｉｏｎｆｏｒｅｎｔｅｒｐｒｉｓｅｉｎｃｏｍｅａｆｔｅｒｔｈｅｐｒｉｎ
ｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｏｆｆｅｒｓａｎｉｎｃｅｎｔｉｖｅｃｏｎｔｒａｃｔ．
　１牘Ｉｆαβｖ＜牗１－α牘Ａ牞ｔｈｅｎｑ ＝０．
　αβｖｉｓｔｈｅｅｘｐｅｃｔｅｄｖａｌｕｅｏｆｔｈｅＭＳＳＰｆｏｒａｓｅｃｕｒｉｔｙ
ｉｎｃｉｄｅｎｔｕｎｄｅｒｃｏｍｐｌｅｔｅｓｐｅｃｕｌａｔｉｏｎ牞ｂｅｃａｕｓｅｗｈｅｎｔｈｅ
ｃｏｍｐｅｎｓａｔｉｏｎｏｆｔｈｅｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔｉｓｌｅｓｓｔｈａｎｔｈｅｏｐ
ｐｏｒｔｕｎｉｔｙｂｅｎｅｆｉｔ牞ｔｈｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｐｒｏｖｉｄｅｄｂｙ
ｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｗｉｌｌｈａｒｄｌｙｗｏｒｋ．Ｂｅｓｉｄｅｓ牞ｔｈｅ
ＭＳＳＰｗｉｌｌｃｏｍｐｌｅｔｅｌｙｓｌａｃｋｏｆｆｉｎｓｐｅｃｕｌａｔｉｏｎａｎｄｍａｋｅ
ｎｏｅｆｆｏｒｔｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｄｅｆｅｎｓｅ．
　２牘Ｉｆαβｖ＞牗１－α牘Ａ＋ｃ牞ｔｈｅｎｑ ＝１．
　ＷｈｅｎｔｈｅｃｏｍｐｅｎｓａｔｉｏｎｌｉｍｉｔｅｘｐｅｃｔｅｄｂｙｔｈｅＭＳＳＰｉｓ
ｈｉｇｈｅｒｔｈａｎｔｈｅｓｕｍｏｆｔｈｅｏｐｐｏｒｔｕｎｉｔｙｂｅｎｅｆｉｔａｎｄｔｈｅｄｅ
ｆｅｎｓｅｃｏｓｔｃｏｅｆｆｉｃｉｅｎｔ牞ｔｈｅｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｐｒｏｖｉｄｅｄ
ｂｙｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｗｉｌｌｆｕｌｌｙｗｏｒｋａｎｄｔｈｅＭＳＳＰ
ｗｉｌｌｍａｋｅｅｖｅｒｙｅｆｆｏｒｔｔｏｉｍｐｌｅｍｅｎｔｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ
ｄｅｆｅｎｓｅ．
　３牘Ｉｆ牗１－α牘Ａ≤αβｖ≤牗１－α牘Ａ＋ｃ牞ｔｈｅｎｑ ＝牗αβｖ
－牗１－α牘Ａ牘／ｃ．
　Ｗｈｅｎｔｈｅｃｏｍｐｅｎｓａｔｉｏｎｐｒｏｐｏｒｔｉｏｎｅｘｐｅｃｔｅｄｂｙｔｈｅ

ＭＳＳＰｆａｌｌｓｉｎ 牗１－α牘Ａ
αＶ

牞牗１－α牘Ａ＋ｃ
α[ ]Ｖ 牞ｔｈｅｉｎｃｅｎｔｉｖｅ

ｍｅｃｈａｎｉｓｍｐａｒｔｉａｌｌｙｗｏｒｋｓａｎｄｔｈｅＭＳＳＰｍａｋｅｓｐａｒｔｏｆ
ｅｆｆｏｒｔｓｄｕｒｉｎｇｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ
ｄｅｆｅｎｓｅ．
　Ｔｈｅｒｅｆｏｒｅ牞牗１－α牘Ａ／牗αｖ牘ｉｓｔｈｅｍｉｎｉｍｕｍｔｈｒｅｓｈｏｌｄ
ｏｆｔｈｅＭＳＳＰａｓｃｏｍｐｅｎｓａｔｉｏｎｓｔａｎｄａｒｄｔｏｔｈｅｐｒｉｎｃｉｐａｌｅｎ
ｔｅｒｐｒｉｓｅａｆｔｅｒｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔｗｈｉｌｅ牗牗１－α牘Ａ＋ｃ牘／牗αｖ牘
ｉｓｔｈｅｍａｘｉｍｕｍｔｈｒｅｓｈｏｌｄｆｏｒｔｈｅｃｏｍｐｅｎｓａｔｉｏｎｓｔａｎｄａｒｄ牷
ｉ．ｅ．牞ｔｈｅｍａｘｉｍｕｍａｎｄｍｉｎｉｍｕｍｔｈｒｅｓｈｏｌｄｓｏｆｃｏｎｔｒａｃｔ
ｉｎｃｅｎｔｉｖｅｉｎｔｅｎｓｉｔｙ．
２２．２　Ｄｅｃｉｓｉｏｎａｎａｌｙｓｉｓｏｆｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅ
　Ｂａｓｅｄｏｎｔｈｅｐｒｉｎｃｉｐａｌａｇｅｎｔｔｈｅｏｒｙ牞ｔｈｅｐｒｉｎｃｉｐａｌｅｎ
ｔｅｒｐｒｉｓｅｗｉｌｌｃｈｏｏｓｅｔｈｅｏｐｔｉｍａｌｂｅｈａｖｉｏｒａｌｓｔｒａｔｅｇｙａｃ
ｃｏｒｄｉｎｇｔｏｔｈｅｐｒｏｓｐｅｃｔｉｖｅｂｅｈａｖｉｏｒａｌｓｔｒａｔｅｇｙｏｆｔｈｅ

５１１　Ｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍａｎａｌｙｓｉｓｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｂａｓｅｄｏｎｐｒｉｎｃｉｐａｌａｇｅｎｔｍｏｄｅｌ



ａｇｅｎｔ．Ｔｈｅｍａｉｎｄｅｃｉｓｉｏｎｖａｒｉａｂｌｅｓｏｆｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒ
ｐｒｉｓｅａｒｅｆｉｘｅｄｆｅｅｂａｎｄｃｏｎｔｒａｃｔｉｎｃｅｎｔｉｖｅｉｎｔｅｎｓｉｔｙβ．
ＳｕｐｐｏｓｅｔｈａｔｔｈｅｒｅｓｅｒｖａｔｉｏｎｕｔｉｌｉｔｙｏｆｔｈｅＭＳＳＰｉｓｚｅｒｏ牞
ａｎｄｔｈｅｐａｒｔｉｃｉｐａｔｉｏｎｃｏｎｓｔｒａｉｎｔｏｆｔｈｅＭＳＳＰｉｓ

ｂ－αβｖ牗１－ｑ牘－１２ｃｑ
２＋牗１－ｑ牘牗１－α牘Ａ－１２ρ牗αβｖσ牘

２≥０

　１牘ＴｈｅＭＳＳＰｃｏｍｐｌｅｔｅｌｙｓｌａｃｋｓａｎｄｓｐｅｃｕｌａｔｅｓ牷ｉ．ｅ．牞
ｑ ＝０．
　Ｔｈｅｏｐｔｉｍｉｚａｔｉｏｎｐｒｏｂｌｅｍｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔ
ｓｏｕｒｃｅｄｂｙｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｉｓ

ｍａｘ
ｂ牞β
狖犤１－α牗１－ｑ牘犦ｖ＋α牗１－ｑ牘βｖ－ｂ狚

ｓ．ｔ．牗ＩＲ牘　ｂ－αβｖ牗１－ｑ牘－１２ｃｑ
２＋牗１－ｑ牘牗１－α牘Ａ－

　　 １
２ρ牗αβｖσ牘

２≥０

　 牗ＩＣ牘　ｑ＝０

Ｈｅｎｃｅ牞β ＝０牞ｂ ＝牗１－α牘Ａ．
　Ｔｈｅｏｐｔｉｍａｌｓｏｌｕｔｉｏｎｓａｔｉｓｆｉｅｓαβｖ＜牗１－α牘Ａ．Ａｔｔｈｉｓ
ｔｉｍｅ牞ｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｏｎｌｙｏｆｆｅｒｓａｆｉｘｅｄｆｅｅ
ｅｑｕｉｖａｌｅｎｔｔｏｉｔｓｏｐｐｏｒｔｕｎｉｔｙｂｅｎｅｆｉｔ．Ａｆｔｅｒａｎｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔｈａｐｐｅｎｓ牞ｔｈｅＭＳＳＰｗｉｌｌｃｏｍｐｌｅｔｅｌｙ
ｓｐｅｃｕｌａｔｅｗｈｅｎｔｈｅＭＳＳＰｎｅｅｄｎｏｔｃｏｍｐｅｎｓａｔｅｔｈｅｐｒｉｎｃｉ
ｐａｌｅｎｔｅｒｐｒｉｓｅ．
　２牘ＴｈｅＭＳＳＰｍａｋｅｓｅｖｅｒｙｅｆｆｏｒｔｔｏｏｆｆｅｒｔｈｅｏｕｔｓｏｕｒｃ
ｉｎｇｓｅｒｖｉｃｅ牷ｉ．ｅ．牞ｑ ＝１．
　Ｔｈｅｏｐｔｉｍｉｚａｔｉｏｎｐｒｏｂｌｅｍｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔ
ｓｏｕｒｃｅｄｂｙｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｉｓ

ｍａｘ
ｂ牞β
狖犤１－α牗１－ｑ牘犦ｖ＋α牗１－ｑ牘βｖ－ｂ狚

ｓ．ｔ．牗ＩＲ牘　ｂ－αβｖ牗１－ｑ牘－１２ｃｑ
２＋牗１－ｑ牘牗１－α牘Ａ－

　　 １
２ρ牗αβｖσ牘

２≥０

　　牗ＩＣ牘　ｑ＝１

　Ｔｈｉｓｏｐｔｉｍｉｚａｔｉｏｎｐｒｏｂｌｅｍｈａｓｎｏｓｏｌｕｔｉｏｎ．Ｓｉｎｃｅｎａｔｕ
ｒａｌｉｎｆｏｒｍａｔｉｏｎａｓｙｍｍｅｔｒｙｅｘｉｓｔｓｂｅｔｗｅｅｎｔｈｅＭＳＳＰａｎｄ
ｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅ．Ｓｏｎｏｍａｔｔｅｒｈｏｗｓｅｖｅｒｅｔｈｅｐｕｎ
ｉｓｈｍｅｎｔｇｉｖｅｎｂｙｔｈｅｐｒｉｎｃｉｐａｌｍａｙｂｅ牞ｔｈｅＭＳＳＰｗｉｌｌ
ｎｏｔｓｐａｒｅｆｕｌｌｅｆｆｏｒｔｔｏｃｏｍｐｌｅｔｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｄｅ
ｆｅｎｓｅｔｏｇｕａｒａｎｔｅｅａｂｓｏｌｕｔｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．
　３牘ＴｈｅＭＳＳＰｐａｒｔｉａｌｌｙｓｌａｃｋｓａｎｄｓｐｅｃｕｌａｔｅｓ牷ｉ．ｅ．牞ｑ

＝牗αβｖ－牗１－α牘Ａ牘／ｃ．

ｍａｘ
ｂ牞β
狖犤１－α牗１－ｑ牘犦ｖ＋α牗１－ｑ牘βｖ－ｂ狚

ｓ．ｔ．牗ＩＲ牘　ｂ－αβｖ牗１－ｑ牘－１２ｃｑ
２＋牗１－ｑ牘牗１－α牘Ａ－

　　 １
２ρ牗αβｖσ牘

２≥０

　　牗ＩＣ牘　ｑ＝αβｖ－牗１－α牘Ａｃ

　Ａｆｔｅｒｓｏｌｕｔｉｏｎ牞

β ＝ αｖ
αｖ＋ｃρσ

牞牗１－α牘Ａ
αｖ ≤β≤牗１－α牘Ａ＋ｃαｖ

ｂ ＝２Ａ牗－１＋α牘Ｂ＋ｖ
２α２Ｄ

２ｃ牗ｖα＋ｃρσ牘２
－Ａ

２牗－１＋α牘２

２ｃ

ｗｈｅｒｅ

Ｂ＝牗－ｖ３α３＋２ｃ２ｖαρσ＋ｃ３ρ２σ２＋ｃｖ２α２牗１－ρσ牘牘
Ｄ＝牗－ｖ２α２＋２ｃ２ρσ＋ｃｖα牗２＋ｖαρσ２牘牘

２２３　Ｍｏｄｅｌｏｐｔｉｍａｌｓｏｌｕｔｉｏｎａｎａｌｙｓｉｓ
　Ｎｅｘｔ牞ｔｈｅｏｐｔｉｍａｌｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｆｏｒｔｈｅｕｎｉｖｅｒ
ｓａｌｐａｒｔｏｆｓｌａｃｋｉｎｇｗｉｌｌｂｅａｎａｌｙｚｅｄ．

　１牘β


ｃ
＜０ｉｎｄｉｃａｔｅｓｔｈａｔｔｈｅｏｐｔｉｍａｌｃｏｍｐｅｎｓａｔｉｏｎｃｏ

ｅｆｆｉｃｉｅｎｔｈａｓａｒｅｖｅｒｓｅｒｅｌａｔｉｏｎｓｈｉｐｗｉｔｈｔｈｅｅｆｆｏｒｔｃｏｓｔｃｏ
ｅｆｆｉｃｉｅｎｔｏｆｔｈｅＭＳＳＰ．Ｕｎｄｅｒｔｈｅｓａｍｅｅｆｆｏｒｔ牞ｔｈｅｈｉｇｈｅｒ
ｔｈｅｅｆｆｏｒｔｃｏｓｔ牞ｔｈｅｈｉｇｈｅｒｔｈｅｎｅｇａｔｉｖｅｕｔｉｌｉｔｙ．Ｔｈｅｒｅｆｏｒｅ牞
ｔｈｅＭＳＳＰｉｓｌｅｓｓａｎｄｌｅｓｓｗｉｌｌｉｎｇｔｏｓｔｒｉｖｅ．Ａｔｔｈｉｓｔｉｍｅ牞
ｔｈｅｉｎｃｅｎｔｉｖｅｅｆｆｏｒｔｕｎｄｅｒｔｈｅｓａｍｅｉｎｃｅｎｔｉｖｅｉｎｔｅｎｓｉｔｙｗｉｌｌ
ｂｅｒｅｄｕｃｅｄ牞ｓｏｔｈｅｏｐｔｉｍａｌｉｎｃｅｎｔｉｖｅｉｎｔｅｎｓｉｔｙｔｏｔｈｅ
ＭＳＳＰｗｉｌｌａｌｓｏｂｅｒｅｄｕｃｅｄ．

　２牘β


ρ
＜０ｓｈｏｗｓｔｈａｔｔｈｅｏｐｔｉｍａｌｉｎｃｅｎｔｉｖｅｉｎｔｅｎｓｉｔｙ

ｈａｓａｒｅｖｅｒｓｅｒｅｌａｔｉｏｎｓｈｉｐｗｉｔｈｔｈｅｒｉｓｋａｖｅｒｓｉｏｎｃｏｅｆｆｉｃｉｅｎｔ
ｏｆｔｈｅＭＳＳＰ．Ｔｈｅｈｉｇｈｅｒｔｈｅｒｉｓｋａｖｅｒｓｉｏｎｃｏｅｆｆｉｃｉｅｎｔ牞
ｔｈｅｍｏｒｅｓｃａｒｅｄｏｆｔｈｅｏｃｃｕｒｒｅｎｃｅｏｆａｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔ．
Ｔｈｅｒｅｆｏｒｅ牞ｔｈｅＭＳＳＰｗｉｌｌｂｅｌｅｓｓｗｉｌｌｉｎｇｔｏｔａｋｅｒｉｓｋａｎｄ
ｔｈｅｏｐｔｉｍａｌｉｎｃｅｎｔｉｖｅｉｎｔｅｎｓｉｔｙｗｉｌｌｂｅｌｏｗｅｒ．

　３牘β


σ
＜０ｉｎｄｉｃａｔｅｓｔｈａｔｔｈｅｏｐｔｉｍａｌｉｎｃｅｎｔｉｖｅｉｎｔｅｎｓｉｔｙ

ｈａｓａｒｅｖｅｒｓｅｒｅｌａｔｉｏｎｓｈｉｐｗｉｔｈｔｈｅｕｎｃｅｒｔａｉｎｔｙｏｆｅｎｔｅｒ
ｐｒｉｓｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎｍｅｎｔ．Ｔｈｅｇｒｅａｔｅｒｔｈｅ
ｕｎｃｅｒｔａｉｎｔｙｏｆｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎｍｅｎｔ牞ｔｈｅ
ｈｉｇｈｅｒｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆａｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔａｒｉｓｉｎｇｆｒｏｍ
ｕｎｃｅｒｔａｉｎｆａｃｔｏｒｓ．Ｔｈｅｅｎｖｉｒｏｎｍｅｎｔｖａｒｉａｂｌｅｉｓｂｅｙｏｎｄｆｕｌｌ
ｃｏｎｔｒｏｌｏｆｔｈｅＭＳＳＰ牞ｓｏｔｈｅｈｉｇｈｅｒｔｈｅｕｎｃｅｒｔａｉｎｔｙｉｓ牞ｔｈｅ
ｌｅｓｓｔｈｅｗｉｌｌｉｎｇｎｅｓｓｔｈｅＭＳＳＰｗｉｌｌｈａｖｅｔｏｂｅａｒｔｈｅｌｏｓｓｏｆ
ｔｈｅｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔａｎｄｔｈｅｌｏｗｅｒｔｈｅｃｏｍｐｅｎｓａｔｉｏｎｃｏｅｆ
ｆｉｃｉｅｎｔｗｉｌｌｂｅ．

　４牘ｂ


ｖ
＞０ａｎｄβ



ｖ
＞０ｉｎｄｉｃａｔｅｔｈａｔｔｈｅｈｉｇｈｅｒｔｈｅｉｎ

ｆｏｒｍａｔｉｏｎａｓｓｅｔｓｖａｌｕｅｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｈａｓ牞ｔｈｅ
ｈｉｇｈｅｒｆｉｘｅｄｆｅｅｔｈｅｅｎｔｅｒｐｒｉｓｅｗｉｌｌｂｅｗｉｌｌｉｎｇｔｏｐａｙｓｏ
ｔｈａｔｔｈｅＭＳＳＰｗｉｌｌｈａｖｅｅｎｏｕｇｈｉｍｐｅｔｕｓｔｏｇｕａｒａｎｔｅｅｔｈｅ
ｓｅｃｕｒｉｔｙｏｆｉｎｆｏｒｍａｔｉｏｎａｓｓｅｔｓ．Ｉｎｔｈｅｍｅａｎｔｉｍｅ牞ｔｈｅｐｒｉｎ
ｃｉｐａｌｐａｒｔｙｒｅｑｕｉｒｅｓｔｈｅＭＳＳＰｔｏｇｉｖｅａｈｉｇｈｅｒｃｏｍｐｅｎｓａ
ｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓｏａｓｔｏｐｒｅｖｅｎｔｈｅａｖｙｌｏｓｓｅｓｏｆｉｎｆｏｒｍａ
ｔｉｏｎａｓｓｅｔｓａｒｉｓｉｎｇｆｒｏｍ ｓｌａｃｋｉｎｇｂｅｈａｖｉｏｒｏｆｔｈｅＭＳＳＰ
ｄｕｒｉｎｇｏｕｔｓｏｕｒｃｉｎｇｓｅｒｖｉｃｅ．Ｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅａｌｓｏ
ｅｎａｂｌｅｓｔｈｅＭＳＳＰｔｏｍａｋｅｍｏｒｅｅｆｆｏｒｔｔｏｇｕａｒａｎｔｅｅｏｕｔ
ｓｏｕｒｃｉｎｇｓｅｒｖｉｃｅｑｕａｌｉｔｙｂｙｐｒｏｍｏｔｉｎｇｉｎｃｅｎｔｉｖｅｉｎｔｅｎｓｉｔｙ．

　５牘ｂ


α
＞０ａｎｄβ



α
＞０ｓｈｏｗｔｈａｔｔｈｅｈｉｇｈｅｒｔｈｅｆｒｅ

ｑｕｅｎｃｙｏｆｉｌｌｅｇａｌｉｎｖａｓｉｏｎｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｆａｃｅｓ牞
ｔｈｅｈｉｇｈｅｒｆｉｘｅｄｆｅｅｔｈｅｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｗｉｌｌｂｅｗｉｌｌｉｎｇ

６１１ ＸｉｏｎｇＱｉａｎｇ牞ＺｈｏｎｇＷｅｉｊｕｎ牞ａｎｄＭｅｉＳｈｕｅ　



ｔｏｐａｙｓｏｔｈａｔｔｈｅＭＳＳＰｗｉｌｌｈａｖｅｅｎｏｕｇｈｉｍｐｅｔｕｓｔｏｉｎ
ｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｄｅｆｅｎｓｅａｎｄａｈｉｇｈｅｒｃｏｍｐｅｎｓａｔｉｏｎｃｏ
ｅｆｆｉｃｉｅｎｔｓｏａｓｔｏｐｒｅｖｅｎｔｈｅａｖｙｌｏｓｓｅｓｏｆｉｎｆｏｒｍａｔｉｏｎａｓ
ｓｅｔｓａｒｉｓｉｎｇｆｒｏｍｓｌａｃｋｉｎｇｂｅｈａｖｉｏｒｏｆｔｈｅＭＳＳＰｄｕｒｉｎｇ
ｏｕｔｓｏｕｒｃｉｎｇｓｅｒｖｉｃｅ．

３　Ｃｏｎｃｌｕｓｉｏｎ

　Ｔｏｐｒｏｍｏｔｅｔｈｅｅｎｔｅｒｐｒｉｓｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｌｅｖｅｌ牞
ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｉｓａｎｅｆｆｅｃｔｉｖｅｗａｙｆｏｒ
ｅｎｔｅｒｐｒｉｓｅｓｔｏｒｅａｌｉｚｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．Ｔｈｅｒｅａｒｅｓｔｉｌｌ
ｐｒｉｎｃｉｐａｌａｇｅｎｔｐｒｏｂｌｅｍｓｆｏｒｐｒｉｎｃｉｐａｌｅｎｔｅｒｐｒｉｓｅｓｄｕｒｉｎｇ
ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ牞ｓｏｔｈｅｙｓｈｏｕｌｄａｄｏｐｔｅｆ
ｆｅｃｔｉｖｅｍｅａｓｕｒｅｓｔｏａｖｏｉｄｍｏｒａｌｒｉｓｋａｎｄｏｐｐｏｒｔｕｎｉｓｔｉｃｂｅ
ｈａｖｉｏｒｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｐｒｏｖｉｄｅｒｓ．Ｔｈｉｓ
ｐａｐｅｒｄｅｓｉｇｎｓａｎｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｆｒｏｍａｍａｔｅｒｉａｌａｓ
ｐｅｃｔ牞ｗｈｉｃｈｍａｉｎｌｙｉｎｃｌｕｄｅｓｆｉｘｅｄｉｎｃｏｍｅａｎｄａｃｏｍｐｅｎ
ｓａｔｉｏｎｍｅｃｈａｎｉｓｍ ｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ．
Ｅｎｔｅｒｐｒｉｓｅｉｎｆｏｒｍａｔｉｏｎａｓｓｅｔｓｖａｌｕｅａｎｄｉｎｖａｓｉｏｎｐｒｏｂａｂｉｌｉ
ｔｙｈａｖｅａｐｏｓｉｔｉｖｅｉｎｆｌｕｅｎｃｅｏｎｔｈｅｆｉｘｅｄｆｅｅａｎｄｔｈｅｃｏｍ
ｐｅｎｓａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｗｈｉｌｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｅｎｖｉｒｏｎ
ｍｅｎｔ牞ａｇｅｎｔｃｏｓｔｃｏｅｆｆｉｃｉｅｎｔａｎｄａｇｅｎｃｙｒｉｓｋｐｒｅｆｅｒｅｎｃｅ
ｄｅｇｒｅｅｈａｖｅｎｅｇａｔｉｖｅｉｎｆｌｕｅｎｃｅｓｏｎｔｈｅｃｏｍｐｅｎｓａｔｉｏｎｃｏ
ｅｆｆｉｃｉｅｎｔ．Ａｒｅａｓｏｎａｂｌｙｄｅｓｉｇｎｅｄｍｅｃｈａｎｉｓｍｃａｎｐｕｓｈｔｈｅ
ＭＳＳＰｔｏｐｒｏｍｏｔｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇｓｅｒｖｉｃｅ
ｌｅｖｅｌａｎｄｔｈｕｓｇｕａｒａｎｔｅｅａｎｄｐｒｏｍｏｔｅｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｅ
ｃｕｒｉｔｙｌｅｖｅｌｏｆｅｎｔｅｒｐｒｉｓｅｓ．

Ｒｅｆｅｒｅｎｃｅｓ
犤１犦ＳｃｈｗａｒｔｚＭＪ．ＭｏｒｅｆｉｒｍｓｏｕｔｓｏｕｒｃｉｎｇｓｅｃｕｒｉｔｙｔｏＭＳＳＰｓ
犤ＥＢ／ＯＬ犦．牗２０１０牘犤２０１３０８０９犦．ｈｔｔｐ牶／／ｗｗｗ．ｉｎｆｏｒｍａ
ｔｉｏｎｗｅｅｋ．ｃｏｍ／ｓｅｃｕｒｉｔｙ／ｍａｎａｇｅｍｅｎｔ／ｍｏｒｅｆｉｒｍｓｏｕｔｓｏｕｒｃ
ｉｎｇｓｅｃｕｒｉｔｙｔｏｍｓｓｐｓ／２２５７００５３７．

犤２犦ＧｏｒｄｏｎＬＡ牞ＬｏｅｂＭ Ｐ．Ｔｈｅｅｃｏｎｏｍｉｃｓｏｆｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔ犤Ｊ犦．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ
ａｎｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙ牞２００２牞５牗４牘牶４３８ ４５７．

犤３犦ＨｕａｎｇＣＤ牞ＨｕＱ牞ＢｅｈａｒａＲＳ．Ａｎｅｃｏｎｏｍｉｃａｎａｌｙｓｉｓｏｆ
ｔｈｅｏｐｔｉｍａｌｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔｉｎｔｈｅｃａｓｅｏｆ
ａｒｉｓｋａｖｅｒｓｅｆｉｒｍ犤Ｊ犦．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＰｒｏｄｕｃｔｉｏｎ
Ｅｃｏｎｏｍｉｃｓ牞２００８牞１１４牗２牘牶７９３ ８０４．

犤４犦ＷｉｌｌｃｏｃｋｓＬＰ牞ＬａｃｉｔｙＭＣ牞ＫｅｒｎＴ．Ｒｉｓｋｍｉｔｉｇａｔｉｏｎｉｎ
ＩＴｏｕｔｓｏｕｒｃｉｎｇｓｔｒａｔｅｇｙｒｅｖｉｓｉｔｅｄ牶ｌｏｎｇｉｔｕｄｉｎａｌｃａｓｅｒｅ
ｓｅａｒｃｈａｔＬＩＳＡ犤Ｊ犦．ＴｈｅＪｏｕｒｎａｌｏｆＳｔｒａｔｅｇｉｃＩｎｆｏｒｍａｔｉｏｎ
Ｓｙｓｔｅｍｓ牞１９９９牞８牗３牘牶２８５ ３１４．

犤５犦ＬｅｅＪａｅＮａｍ牞ＭｉｒａｎｄａＳＭ牞ＫｉｍＹｏｎｇＭｉ．ＩＴｏｕｔｓｏｕｒｃ
ｉｎｇｓｔｒａｔｅｇｉｅｓ牶ｕｎｉｖｅｒｓａｌｉｓｔｉｃ牞ｃｏｎｔｉｎｇｅｎｃｙ牞ａｎｄｃｏｎｆｉｇｕｒａ
ｔｉｏｎａｌｅｘｐｌａｎａｔｉｏｎｓｏｆｓｕｃｃｅｓｓ犤Ｊ犦．ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＲｅ
ｓｅａｒｃｈ牞２００４牞１５牗２牘牶１１０ １３１．

犤６犦ＦｅｎｎＣ牞ＳｈｏｏｔｅｒＲ牞ＡｌｌａｎＫ．ＩＴｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃｉｎｇ牶
ｈｏｗｓａｆｅｉｓｙｏｕｒＩＴｓｅｃｕｒｉｔｙ牽犤Ｊ犦．ＣｏｍｐｕｔｅｒＬａｗ＆Ｓｅｃｕ
ｒｉｔｙＲｅｖｉｅｗ牞２００２牞１８牗２牘牶１０９ １１１．

犤７犦ＲｏｗｅＢＲ．ＷｉｌｌｏｕｔｓｏｕｒｃｉｎｇＩＴｓｅｃｕｒｉｔｙｌｅａｄｔｏａｈｉｇｈｅｒ
ｓｏｃｉａｌｌｅｖｅｌｏｆｓｅｃｕｒｉｔｙ牽犤Ｃ犦／／ＷｏｒｋｓｈｏｐｏｎｔｈｅＥｃｏｎｏｍｉｃｓ
ｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ牗ＷＥＩＳ牘．Ｐｉｔｔｓｂｕｒｇｈ牶Ｃａｒｎｅｇｉｅ
ＭｅｌｌｏｎＵｎｉｖｅｒｓｉｔｙ牞２００７牶１ ３７．

犤８犦ＨｕｉＫ牞ＨｕｉＷ牞ＹｕｅＷＴ．Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｕｔｓｏｕｒｃ
ｉｎｇｗｉｔｈｓｙｓｔｅｍｉｎｔｅｒｄｅｐｅｎｄｅｎｃｙａｎｄｍａｎｄａｔｏｒｙｓｅｃｕｒｉｔｙ
ｒｅｑｕｉｒｅｍｅｎｔ犤Ｊ犦．ＪｏｕｒｎａｌｏｆＭａｎａｇｅｍｅｎｔＩｎｆｏｒｍａｔｉｏｎＳｙｓ
ｔｅｍｓ牞２０１２牞２９牗３牘牶１１７ １５６．

犤９犦ＫｏｈＣ牞ＳｏｏｎＡ牞ＳｔｒａｕｂＤＷ．ＩＴｏｕｔｓｏｕｒｃｉｎｇｓｕｃｃｅｓｓ牶ａ
ｐｓｙｃｈｏｌｏｇｉｃａｌｃｏｎｔｒａｃｔｐｅｒｓｐｅｃｔｉｖｅ犤Ｊ犦．ＩｎｆｏｒｍａｔｉｏｎＳｙｓ
ｔｅｍｓＲｅｓｅａｒｃｈ牞２００４牞１５牗４牘牶３５６ ３７３．

犤１０犦ＲｅｉｄＴ牞ＣａｍｐｂｅｌｌＫ．ＩＴｏｕｔｓｏｕｒｃｉｎｇ牶ｓｕｃｃｅｓｓｏｒｄｉｓａｓｔｅｒ
犤Ｊ犦．ＣａｎａｄｉａｎＵｎｄｅｒｗｒｉｔｅｒ牞２００４牞７１牗１０牘牶６４ ６６．

犤１１犦ＬｅｅＣＨ牞ＧｅｎｇＸ牞ＲａｇｈｕｎａｔｈａｎＳ．Ｃｏｎｔｒａｃｔｉｎｇｉｎｆｏｒｍａ
ｔｉｏｎｓｅｃｕｒｉｔｙｉｎｔｈｅｐｒｅｓｅｎｃｅｏｆｄｏｕｂｌｅｍｏｒａｌｈａｚａｒｄ犤Ｊ犦．
ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＲｅｓｅａｒｃｈ牞２０１３牞２４牗２牘牶２９５ ３１１．

犤１２犦ＤｉｎｇＷ牞ＹｕｒｃｉｋＷ．Ｏｕｔｓｏｕｒｃｉｎｇｉｎｔｅｒｎｅｔｓｅｃｕｒｉｔｙ牶ｔｈｅ
ｅｆｆｅｃｔｏｆｔｒａｎｓａｃｔｉｏｎｃｏｓｔｓｏｎｍａｎａｇｅｄｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒｓ
犤Ｃ犦／／ＴｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｅｌｅｃｏｍｍｕｎｉｃａ
ｔｉｏｎＳｙｓｔｅｍｓ—Ｍｏｄｅｌｉｎｇ ａｎｄ Ａｎａｌｙｓｉｓ． Ｄａｌｌａｓ牞 ＴＸ牞
ＵＳＡ牞２００５牶１７ ２０．

基于委托代理理论的信息安全外包激励机制分析

熊　强１，２　 仲伟俊１　 梅姝娥１

（１东南大学经济管理学院，南京 ２１１１８９）
（２江苏大学管理学院，镇江 ２１２０１３）

摘要：为了解决企业信息安全外包过程中由于利益不一致和信息不对称产生的委托代理问题，需要设计合

理的激励机制来促使代理企业积极地完成外包服务．基于委托代理理论对信息安全外包激励机制进行建
模，分析信息资产价值、入侵概率、信息安全环境、代理人成本系数及代理人的风险偏好度等因素对激励机

制的影响，得出企业信息资产价值和入侵概率对固定酬金及补偿系数有着正向的影响，而企业的信息安全

环境、代理人成本系数以及代理的风险偏好度等因素均对补偿系数呈负向的影响．委托企业可以据此合理
设定外包合约中的固定酬金及补偿系数，以最大限度激励信息安全外包代理企业提升服务水平．
关键词：委托代理；信息安全外包；激励机制
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