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张庭秀１，２，３　 程　光１，３　 郭晓军１，３　 潘吴斌１，３

（１东南大学计算机科学与工程学院，南京２１００９６）
（２绥和工业学院信息技术部门，富安 ６２０９００，越南）

（３东南大学计算机网络和信息集成教育部重点实验室，南京２１００９６）

摘要：针对及时检测攻击者利用系统漏洞或篡改网页开源代码秘密地在ｗｅｂ服务器上嵌入的恶意代码ｗｅｂ
ｓｈｅｌｌ问题，提出了一种基于评分机制的ｗｅｂｓｈｅｌｌ检测系统Ｅｖｉｌｈｕｎｔｅｒ．首先，从互联网和各种安全论坛上收
集了大量的ｗｅｂｓｈｅｌｌ经常使用的恶意函数样本数据．其次，根据恶意函数在ｗｅｂｓｈｅｌｌ和正常ｗｅｂ应用中的
不同危险级别和使用频度，利用所提出的评分策略对所收集的样本数据进行评分，并分析统计结果以得出

适当的分数阈值．最后，根据所得出的分数阈值，借用简单的检测算法来对 ｗｅｂ应用中所包含的恶意代码
ｗｅｂｓｈｅｌｌ进行识别．实验结果表明，与其他方法相比Ｅｖｉｌｈｕｎｔｅｒ具有更高的识别率和准确度．
关键词：ｗｅｂｓｈｅｌｌ检测；评分策略；恶意代码检测
中图分类号：ＴＰ３９３．０８
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