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基于有效载荷大小的早期网络流量识别

吴　同１　 韩　臻１　 王　伟１　 彭立志２

（１北京交通大学计算机与信息技术学院，北京 １０００４４）
（２济南大学山东省网络智能计算技术重点实验室，济南 ２５００２２）

摘要：为快速将网络应用的流量进行分类，以ＡｕｃｋｌａｎｄⅡ和ＵＮＩＢＳ两个数据集的网络流量包为研究对象，
选取网络应用程序流量中最初的８个有效载荷大小作为识别特征进行研究．由于这类特征可在早期流量阶
段快速提取，因此效果显著．通过将早期载荷大小可视化的方式，分析了不同网络应用的行为模式．分析结
果表明，多数网络应用程序可通过早期有效载荷大小显示出它们特有的行为模式，根据早期有效载荷大小

的信息可对流量进行有效识别．在此基础上，选用３种典型的机器学习分类器，即朴素的贝叶斯分类器、朴
素的贝叶斯树和径向基函数神经网络进行验证分析．实验结果显示，早期有效载荷大小可作为特征对流量
进行有效识别．
关键词：模式识别；网络测量；流量分类；流量特征
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