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ＷｅｕｓｅｔｈｅＴａｙｌｏｒｓｅｒｉｅｓａｐｐｒｏｘｉｍａｔｉｏｎ：

ＵＮ≈ＵＬ＋Ｕ′Ｌ（Ｌｉ－Ｉｉ）＋
Ｕ″Ｌ（ξ）
２ （Ｌｉ－Ｉｉ）

２

ωｉ－Ｌｉ＋（１－πｉ）Ｉｉ－ｚｉ≤ξ≤ωｉ－πｉＩｉ－ｚｉ

Ｕ′Ｎ≈Ｕ′Ｌ＋Ｕ″Ｌ（Ｌｉ－Ｉｉ）＋
ＵＬ（ξ）
２ （Ｌｉ－Ｉｉ）

２

ωｉ－Ｌｉ＋（１－πｉ）Ｉｉ－ｚｉ≤ξ≤ωｉ－πｉＩｉ－ｚｉ

　Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｃａｎａｓｓｕｍｅｔｈａｔａｆｉｒｍｓｉｎｉｔｉａｌｗｅａｌｔｈ
ｉｓｌａｒｇｅｅｎｏｕｇｈａｎｄｔｈｅｌｏｓｓｃａｕｓｅｄｂｙａｂｒｅａｃｈｉｓｓｍａｌｌ
ｅｎｏｕｇｈｔｏｓａｔｉｓｆｙｔｈｅｃｏｎｄｉｔｉｏｎｓｔｈａｔｔｈｅａｂｓｏｌｕｔｅｖａｌｕｅｏｆ

ｔｈｅｅｒｒｏｒｔｅｒｍ
Ｕ″Ｌ（ξ）
２ （Ｌｉ－Ｉｉ）

２ＵＬ（ξ）
２ （Ｌｉ－Ｉｉ）

２ｉｓｖｅｒｙ

ｓｍａｌｌｒｅｌａｔｉｖｅｔｏｔｈｅｓｅｃｏｎｄｔｅｒｍ，ｓｏｉｔｃａｎｂｅｉｇｎｏｒｅｄ．

９８２　Ｏｐｔｉｍｉｚａｔｉｏｎａｎｄｃｏｏｒｄｉｎａｔｉｏｎｍｏｄｅｌｏｆｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓｅｃｕｒｉｔｙｉｎｖｅｓｔｍｅｎｔｆｏｒｉｎｔｅｒｄｅｐｅｎｄｅｎｔｒｉｓｋ



Ｔｈｕｓ，ｗｅｕｓｅｔｈｅｆｉｒｓｔｏｒｄｅｒＴａｙｌｏｒｓｅｒｉｅｓａｐｐｒｏｘｉｍａｔｉｏｎ，

ＵＮ≈ＵＬ＋Ｕ′Ｌ（Ｌｉ－Ｉｉ），Ｕ′Ｎ≈Ｕ′Ｌ＋Ｕ″Ｌ（Ｌｉ－Ｉｉ）（３）

ＦｒｏｍＥｑ．（２），ｔｈｅｆｉｒｓｔｏｒｄｅｒｃｏｎｄｉｔｉｏｎｗｉｔｈｒｅｓｐｅｃｔｔｏＩｉ
ｃａｎｂｅｅｘｐｒｅｓｓｅｄａｓ

　　（１－（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）））Ｕ′Ｌ（１－
（１＋λ）（１－（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ））））－
（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）Ｕ′Ｎ（１＋λ）（１－
（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）））＝０ （４）

ＳｕｂｓｔｉｔｕｔｉｎｇＥｑ．（３）ｉｎｔｏＥｑ．（４），ｗｅｏｂｔａｉｎ

　Ｕ′Ｌ－（１＋λ）（Ｕ′Ｌ＋Ｕ″Ｌ（Ｌｉ－Ｉｉ））－（１＋λ）·
（１－（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）））Ｕ″Ｌ（Ｌｉ－Ｉｉ）＝０

Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｏｐｔｉｍａｌｌｅｖｅｌｏｆｃｙｂｅｒｉｎｓｕｒａｎｃｅｃａｎｂｅｅｘ
ｐｒｅｓｓｅｄａｓ

Ｉｉ＝
λＵ′Ｌ＋（１＋λ）Ｕ″ＬＬｉ（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）
（１＋λ）Ｕ″Ｌ（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）

Ａｆｔｅｒｓｕｂｓｔｉｔｕｔｉｎｇｒ＝－Ｕ″／Ｕ′，Ｉｉｓｉｍｐｌｉｆｉｅｓｔｏ

Ｉｉ＝Ｌｉ－
λ

ｒ（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ））（１＋λ）
（５）

ＦｒｏｍＥｑ．（２），ｔｈｅｆｉｒｓｔｏｒｄｅｒｃｏｎｄｉｔｉｏｎｗｉｔｈｒｅｓｐｅｃｔｔｏｚｉ
ｃａｎｂｅｅｘｐｒｅｓｓｅｄａｓ

　　ｐ′（ｚｉ）（１－ｑｐ（ｚｊ））（ＵＬ－ＵＮ）－
（（１＋λ）ｐ′（ｚｉ）（１－ｑｐ（ｚｊ））Ｉｉ＋１）（（１－
（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）））Ｕ′Ｌ＋
（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ））Ｕ′Ｎ）＝０ （６）

Ｓｉｍｉｌａｒｌｙ，ｓｕｂｓｔｉｔｕｔｉｎｇＥｑ．（３）ｉｎｔｏＥｑ．（６），ｗｅｏｂｔａｉｎ

　ｐ′（ｚｉ）（１－ｑｐ（ｚｊ））［－Ｕ′Ｌ（Ｌｉ－Ｉｉ）－
（１＋λ）Ｉｉ（（１－（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）））Ｕ′Ｌ＋
（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）））（Ｕ′Ｌ＋Ｕ″Ｌ（Ｌｉ－Ｉｉ））］＝
（１－（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）））Ｕ′Ｌ＋（１－ｐ（ｚｉ））·
（１－ｑｐ（ｚｊ））（Ｕ′Ｌ＋Ｕ″Ｌ（Ｌｉ－Ｉｉ）））

ｗｈｉｃｈｃａｎｂｅｆｕｒｔｈｅｒｒｅｗｒｉｔｔｅｎａｓ

ｐ′（ｚｉ）（１－ｑｐ（ｚｊ））＝
Ｕ′Ｌ＋Ｕ″Ｌ（Ｌｉ－Ｉｉ）（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ））

－Ｕ′Ｌ（Ｌｉ－Ｉｉ）－（１＋λ）Ｉｉ（Ｕ′Ｌ＋Ｕ″Ｌ（Ｌｉ－Ｉｉ）（１－ｐ（ｚｉ））（１－ｑｐ（ｚｊ）））
（７）

ＳｕｂｓｔｉｔｕｔｉｎｇＥｑ．（５）ｉｎｔｏＥｑ．（７），ｗｅｏｂｔａｉｎ

ｐ′（ｚｉ）＝－
１

（１－ｑｐ（ｚｊ））（１＋λ）Ｌｉ
（８）

　Ｓｙｍｍｅｔｒｉｃｐａｒａｍｅｔｅｒｓｂｅｔｗｅｅｎｔｈｅｆｉｒｍｓｃｈａｒａｃｔｅｒｉｚｅ
ｔｈｉｓｃａｓｅ：ｚｉ＝ｚｊ，ａｎｄｔｈｅｅｑｕｉｌｉｂｒｉｕｍｌｅｖｅｌｏｆｉｎｓｕｒａｎｃｅ
ｃｏｖｅｒａｇｅａｎｄｓｅｌｆｐｒｏｔｅｃｔｉｏｎｉｎｖｅｓｔｍｅｎｔａｒｅｄｅｔｅｒｍｉｎｅｄｂｙ

Ｉｉ＝Ｌｉ－
λ

ｒ（１－ｐ（ｚＳＢ））（１－ｑｐ（ｚＳＢ））（１＋λ）
（９）

ｐ′（ｚＳＢ）＝－
１

（１－ｑｐ（ｚＳＢ））（１＋λ）Ｌｉ
（１０）

　Ｈｅｒｅａｆｔｅｒ，ｗｅｒｅｆｅｒｔｏＩＳＢ，ｚＳＢａｓｔｈｅｏｐｔｉｍａｌｉｎｓｕｒａｎｃｅ
ｃｏｖｅｒａｇｅａｎｄｓｅｌｆｐｒｏｔｅｃｔｉｏｎｉｎｖｅｓｔｍｅｎｔｉｎｔｈｅｎｏｎｃｏｏｐ
ｅｒａｔｉｖｅｓｉｔｕａｔｉｏｎ．
　Ｐｒｏｐｏｓｉｔｉｏｎ１　Ｉｆｔｈｅｌｏａｄｉｎｇｆａｃｔｏｒｉｓｇｒｅａｔｅｒｔｈａｎｚｅ
ｒｏ，ｔｈｅｎｔｈｅｆｉｒｍｂｕｙｓｌｅｓｓｉｎｓｕｒａｎｃｅａｎｄｉｎｖｅｓｔｓｍｏｒｅｉｎ
ｓｅｌｆｐｒｏｔｅｃｔｉｏｎ．
　Ｐｒｏｏｆ　Ｓｕｂｓｔｉｔｕｔｉｎｇλ＝０ｉｎｔｏＥｑ．（１０），ｗｅｏｂｔａｉｎ

ｐ′（ｚＳＢ）＝－
１

（１－ｑｐ（ｚＳＢ））Ｌｉ
（１１）

　ＣｏｍｐａｒｉｎｇＥｑ．（１１）ｗｉｔｈＥｑ．（１０），ｗｅｏｂｔａｉｎｔｈａｔ
ｐ′（ｚＳＢ）＜ｐ′（ｚＳＢ）．Ｓｉｎｃｅｐ′ｉ（ｚｉ）＜０，ｐ″ｉ（ｚｉ）＞０，ａｓａ
ｒｅｓｕｌｔ，ｚＳＢ＜ｚＳＢ．Ｓｉｍｉｌａｒｌｙ，ａｓｉｎｓｕｒａｎｃｅｉｓａｃｔｕａｒｉａｌｌｙｆａｉｒ
（λ＝０），ｉｔｉｓｏｐｔｉｍａｌｆｏｒｔｈｅｒｉｓｋａｖｅｒｓｅａｇｅｎｔｔｏｐｕｒ
ｃｈａｓｅｆｕｌｌｉｎｓｕｒａｎｃｅ，ｉ．ｅ．，Ｉ ＝Ｌ．Ａｓａｒｅｓｕｌｔ，Ｉｉ ＝Ｌｉ＞
Ｉｉ．
　Ｐｒｏｐｏｓｉｔｉｏｎ２　Ｗｈｅｎｔｈｅｉｎｔｅｒｄｅｐｅｎｄｅｎｔｒｉｓｋａｐｐｒｏａ
ｃｈｅｓ０，ｔｈｅｓｅｌｆｐｒｏｔｅｃｔｉｏｎｉｎｖｅｓｔｍｅｎｔｉｎｃｒｅａｓｅｓｉｎｒｅ
ｓｐｏｎｓｅｔｏａｎｉｎｃｒｅａｓｅｉｎｐｏｔｅｎｔｉａｌｌｏｓｓ．

　Ｐｒｏｏｆ　ＦｒｏｍＥｑ．（１０），ｗｅｏｂｔａｉｎ

ｐ′ｉ（ｚＳＢ）（１－ｑｐ（ｚＳＢ））
Ｌｉ

＝ １
（１＋λ）Ｌ２ｉ

ｗｈｉｃｈｃａｎｂｅｗｒｉｔｔｅｎａｓ

ｐ′ｉ（ｚＳＢ）（１－ｑｐ（ｚＳＢ））
ｚＳＢ

ｚＳＢ
Ｌｉ
＝ １
（１＋λ）Ｌ２ｉ

Ｔｈｅｒｅｆｏｒｅ，

ｚＳＢ
Ｌｉ
＝ １
（１＋λ）Ｌ２ｉ（ｐ″（ｚＳＢ）（１－ｑｐ（ｚＳＢ））－ｐ′（ｚＳＢ）ｑｐ′（ｚＳＢ））

Ｉｆｑ→０，ｔｈｅｎ
ｚＳＢ
Ｌｉ
＞０．

２．２　Ｓｏｃｉａｌｌｙｏｐｔｉｍａｌｓｅｌｆｐｒｏｔｅｃｔｉｏｎａｎｄ ｉｎｓｕｒａｎｃｅ
ｃｏｖｅｒａｇｅ

　Ｉｆｔｈｅｆｉｒｍｓｃａｎｃｏｎｔｒａｃｔｏｎｔｈｅｅｘｔｅｒｎａｌｉｔｉｅｓ，ｉ．ｅ．ｔｈｅｙ
ｊｏｉｎｔｌｙｄｅｔｅｒｍｉｎｅａｎｄｉｍｐｌｅｍｅｎｔｚｉ，ｚｊ．Ｉｎｔｈｉｓｃａｓｅ，ｚｉ＝
ｚｊ＝ｚ．
　ＦｉｒｍｉｓｅｘｐｅｃｔｅｄｕｔｉｌｉｔｙＶｉｓ

　　　Ｖ＝ｍａｘ
ｚ，Ｉｉ
｛（１－（１－ｐ（ｚ））（１－ｑｐ（ｚ）））·

Ｕｉ（ωｉ－Ｌｉ＋（１－πｉ）Ｉｉ－ｚ）＋（１－ｐ（ｚ））·
（１－ｑｐ（ｚ）Ｕｉ（ωｉ－πｉＩｉ－ｚ）｝

　ＷｅａｌｓｏｕｓｅｔｈｅｆｉｒｓｔｏｒｄｅｒＴａｙｌｏｒｓｅｒｉｅｓａｐｐｒｏｘｉｍａ
ｔｉｏｎ，ｔｈｅｎｔｈｅｅｑｕｉｌｉｂｒｉｕｍｌｅｖｅｌｏｆｉｎｓｕｒａｎｃｅｃｏｖｅｒａｇｅａｎｄ
ｓｅｌｆｐｒｏｔｅｃｔｉｏｎｉｎｖｅｓｔｍｅｎｔａｒｅｄｅｔｅｒｍｉｎｅｄｂｙ

Ｉｉ＝Ｌｉ－
λ

ｒ（１－ｐ（ｚ））（１－ｑｐ（ｚ））（１＋λ）
（１２）

０９２ ＧｕＪｉａｎｑｉａｎｇ牞ＭｅｉＳｈｕｅ牞ａｎｄＺｈｏｎｇＷｅｉｊｕｎ　



ｐ′ｉ（ｚ）＝－
１

（１＋ｑ－２ｑｐ（ｚ））（１＋λ）Ｌｉ
（１３）

ｗｅｒｅｆｅｒｔｏＩＦＢ，ｚＦＢａｓｔｈｅｏｐｔｉｍａｌｉｎｓｕｒａｎｃｅｃｏｖｅｒａｇｅａｎｄ
ｓｅｌｆｐｒｏｔｅｃｔｉｏｎｉｎｖｅｓｔｍｅｎｔｉｎｔｈｅｃｏｏｐｅｒａｔｉｖｅｇａｍｅｓｉｔｕａ
ｔｉｏｎ．

２．３　Ｃｏｍｐａｒｉｓｏｎ

　Ｉｎｔｈｉｓｓｅｃｔｉｏｎ，ｗｅｃｏｍｐａｒｅｔｈｅｏｐｔｉｍａｌｌｅｖｅｌｏｆｉｎｖｅｓｔ
ｍｅｎｔｉｎｓｅｌｆｐｒｏｔｅｃｔｉｏｎａｎｄｉｎｓｕｒａｎｃｅｃｏｖｅｒａｇｅｉｎｔｈｅｎｏｎ
ｃｏｏｐｅｒａｔｉｖｅｓｉｔｕａｔｉｏｎｗｉｔｈｂｏｔｈｏｆｔｈｅｍｉｎｔｈｅｃｏｏｐｅｒａｔｉｖｅ
ｓｉｔｕａｔｉｏｎ．
　Ｐｒｏｐｏｓｉｔｉｏｎ３　Ｕｎｄｅｒｔｈｅｎｏｎｃｏｏｐｅｒａｔｉｖｅｓｉｔｕａｔｉｏｎ，
ｆｉｒｍｓｉｎｖｅｓｔｉｎｓｅｌｆｐｒｏｔｅｃｔｉｏｎａｎｄｉｎｓｕｒａｎｃｅｃｏｖｅｒａｇｅｌｅｓｓ
ｔｈａｎｔｈａｔｏｆｔｈｅｓｏｃｉａｌｌｙｏｐｔｉｍａｌｌｅｖｅｌ．
　Ｐｒｏｏｆ　ＣｏｍｐａｒｉｎｇＥｑ．（１０）ｗｉｔｈＥｑ．（１３），ｕｓｉｎｇ１
－ｑｐ＜１＋ｑ－２ｑｐａｎｄｐ′ｉ（ｚＦＢ）＜ｐ′ｉ（ｚＳＢ）（ｂｅｃａｕｓｅ
ｐ′ｉ（ｚｉ）＜０，ｐ″ｉ（ｚｉ）＞０），ｗｅｃａｎｓｈｏｗｔｈａｔｚＦＢ＞ｚＳＢ．
　ＣｏｍｐａｒｉｎｇＥｑ．（９）ｗｉｔｈＥｑ．（１２），ｓｉｎｃｅｚＦＢ＞ｚＳＢ，ｗｅ
ｏｂｔａｉｎＩＦＢ＞ＩＳＢ．
　Ｐｒｏｐｏｓｉｔｉｏｎ３ｓｈｏｗｓｔｈａｔｔｈｅｆｉｒｍｓｉｎｖｅｓｔｌｅｓｓｔｈａｎｔｈｅ
ｓｏｃｉａｌｌｙｏｐｔｉｍａｌｌｅｖｅｌｏｆｓｅｌｆｐｒｏｔｅｃｔｉｏｎ．Ｔｈｅｒｅａｓｏｎｉｓ
ｔｈａｔｗｈｅｎｆｉｒｍｓｍａｘｉｍｉｚｅｔｈｅｉｒｏｗｎｕｔｉｌｉｔｙ，ａｆｉｒｍｄｏｅｓ
ｎｏｔｃｏｎｓｉｄｅｒｔｈｅｅｆｆｅｃｔｏｆｍａｒｇｉｎａｌｅｘｔｅｒｎａｌｃｏｓｔｓｏｒｂｅｎｅ
ｆｉｔｓｃｏｎｆｅｒｒｅｄｏｎｏｔｈｅｒｆｉｒｍｓ，ｗｈｉｃｈｉｓａｎｅｘｔｅｒｎａｌｉｔｙ．
Ｄｕｅｔｏｔｈｅｃｏｍｐｌｅｍｅｎｔａｒｙｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｓｅｌｆｐｒｏ
ｔｅｃｔｉｏｎａｎｄｉｎｓｕｒａｎｃｅ，ｔｈｅｆｉｒｍａｌｓｏｂｕｙｓｌｅｓｓｉｎｓｕｒａｎｃｅ．

３　 ＩｍｐｒｏｖｉｎｇＷｅｌｆａｒｅＴｈｒｏｕｇｈＳｕｂｓｉｄｉｅｓｏｎ
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风险相互依赖下的信息系统安全投资协调优化模型

顾建强　 梅姝娥　 仲伟俊

（东南大学经济管理学院，南京 ２１１１８９）

摘要：结合风险管理理论和博弈理论，运用定量化模型研究了风险关联对企业信息系统安全投资的影响．通
过对比非合作博弈和社会最优下的自我防御投资和网络安全保险水平，提出相应的协调机制．研究结果表
明：当关联性风险趋于很小时，自我防御投资水平随其潜在安全损失的上升而增大；企业在进行信息系统安

全投资时往往会忽略对其他企业的边际外部成本或收益的影响，这种负外部性特征会导致企业自我防御投

资和网络安全保险水平均低于社会最优化水平．政府通过补贴企业自我防御投资可以在一定程度上协调企
业的风险管理决策，进而改善企业安全水平，有效提高社会福利．
关键词：风险相互依赖；网络安全保险；自我防御；合作协调
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