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考虑黑客攻击下的信息系统安全投资策略分析

潘崇霞　 仲伟俊　 梅姝娥

（东南大学经济管理学院，南京 ２１１１８９）

摘要：为解决企业面对自主研发、把信息安全完全外包给安全服务外包提供商 ＭＳＳＰ和企业与 ＭＳＳＰ合作
共同开发３种模式下如何作出最优选择问题，在考虑企业与黑客博弈的情况下，通过对企业期望效用的建
模与分析对企业在３种情况下的最优安全投资策略进行了讨论．结论表明，企业的最优选择取决于合作开
发系数的取值范围及其适用条件．当合作开发系数较高时，企业与ＭＳＳＰ合作开发更为理性；当合作开发系
数较低时，企业选择自主研发更为理性．当企业与ＭＳＳＰ的合作开发系数较小时，黑客的最大期望效用随着
入侵概率与成本系数的增大而增大，而在当企业与ＭＳＳＰ的合作开发系数较大时则相反．
关键词：信息安全经济学；信息安全投资；投资策略；博弈论
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