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一种对抗协作频谱感知中拜占庭攻击的博弈论方法

吴　俊　 宋铁成　 于　越　 胡　静

（东南大学信息科学与工程学院，南京 ２１１１８９）

摘要：为了解决协作频谱感知中的拜占庭攻击问题，提出了一种非合作博弈论方法实现了对拜占庭攻击的

有效防御．首先，基于所提非合作博弈论方法，从拜占庭攻击者和网络管理员的角度分析了协作频谱感知中
纯粹的拜占庭攻击和防御策略，并定义了双方纯粹策略的成本和收益．其次，推导出双方的混合策略，利用
ＬｅｍｋｅＨｏｗｓｏｎ算法得到闭合形式的纳什均衡，进一步分析了效益比和惩罚率对非合作博弈动态过程的影
响．仿真结果表明，所提出的博弈论方法能够有效地防御拜占庭攻击，并节省防御成本．
关键词：协作频谱感知；拜占庭攻击；博弈论；非合作博弈；纳什均衡
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