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ｐｒｏｂａｂｉｌｉｔｙｉｓｔｈｅｐｒｏｂａｂｉｌｉｔｙｔｈａｔＭＳＵｓａｒｅｃｏｒｒｅｃｔｌｙｒｅｃ
ｏｇｎｉｚｅｄ，ｗｈｉｌｅｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｉｓｔｈｅｐｒｏｂａ
ｂｉｌｉｔｙｔｈａｔａＮＳＵｉｓｍｉｓｔａｋｅｎｆｏｒａＭＳＵ．
　ＦｏｒＳＵｉ，ｔｈｅｄｉｓｔｒｉｂｕｔｉｏｎｓｏｆｔｈｅｎｏｒｍａｌｉｚｅｄｅｎｅｒｇｙ
ｖａｌｕｅｓｏｂｔａｉｎｅｄｂｙｔｈｅＦＣｓａｔｉｓｆｙ（７）．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅ
ｌａｗｏｆｌａｒｇｅｎｕｍｂｅｒｓ，ｔｈｅｔｈｅｏｒｅｔｉｃａｌｒａｔｅｄｖａｌｕｅＳＦｉｏｆ
ＳＵｉｉｓｃａｌｃｕｌａｔｅｄａｓ

Ｐ０Ｐｉ（ｚ＝Ｓ
Ｆ
ｉ Ｈ０）＝Ｐ１Ｐｉ（ｚ＝Ｓ

Ｆ
ｉ Ｈ１；ε） （１１）

ｗｈｅｒｅＰｉ（ｚＨ０）ａｎｄＰｉ（ｚ Ｈ１；ε）ａｒｅｔｈｅｄｉｓｔｒｉｂｕｔｉｏｎｓ
ｕｎｄｅｒＨ０ａｎｄＨ１ｉｎ（７）．Ｐ１ａｎｄＰ０ｄｅｎｏｔｅｔｈｅｐｒｏｂａｂｉｌｉ
ｔｉｅｓｔｈａｔＰＵｉｓｐｒｅｓｅｎｔａｎｄａｂｓｅｎｔ，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｓｏｌｖｉｎｇ
ｔｈｅａｂｏｖｅｇｉｖｅｓ

ＳＦｉ＝
ε
２＋

１
ε
ｌｎ
Ｐ０
Ｐ( )
１

（１２）

　Ｈｅｎｃｅ，ｔｈｅｔｈｅｏｒｅｔｉｃａｌｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｐ（ε）
ｏｆＳＵｉｉｓ

ｐ（ε）＝１－Ｐ０Ｐｉ（ｚ＞Ｓ
Ｆ
ｉ Ｈ０）－Ｐ１Ｐｉ（ｚ≤Ｓ

Ｆ
ｉ Ｈ１；ε）

（１３）

　Ｔｈｅｎ，ａｒａｎｄｏｍｖａｒｉａｂｌｅｉｓｉｎｔｒｏｄｕｃｅｄ：

ＱＦｉ（ｋ）＝
０　　Ｔｈｅｋｔｈｓａｍｐｌｅｉｓｍｉｓｃｌａｓｓｉｆｉｅｄ
１　　{ Ｏｔｈｅｒｗｉｓｅ

（１４）

　ＩｔｉｓｃｌｅａｒｔｈａｔＰ（ＱＦｉ（ｋ）＝１）＝ｐ（ε）．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅ
ｔｈｅｏｒｅｔｉｃａｌｃｌａｓｓｉｆｉｃａｔｉｏｎａｃｃｕｒａｃｙＣＦｉｏｆＳＵｉｉｓ

ＣＦｉ ＝∑
Ｒ

ｋ＝１
ＱＦｉ（ｋ）／Ｒ （１５）

　Ｇｉｖｅｎｔｈｅｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙτ，ｔｈｅｆｌｕｃｔｕａ
ｔｉｎｇｒａｎｇｅΔｃａｎｂｅｃａｌｃｕｌａｔｅｄａｓ

Ｐ（ｐ（ε）－Δ＜ＣＦｉ＜ｐ（ε）＋Δ）≥１－τ （１６）

　Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｃｅｎｔｒａｌｌｉｍｉｔｔｈｅｏｒｅｍ，ｗｅｃａｎｄｅｒｉｖｅ
ｆｒｏｍｔｈｅａｂｏｖｅｅｘｐｒｅｓｓｉｏｎｔｈａｔ

Δ≥ ２ｐ（ε）（１－ｐ（ε））／槡 Ｒｅｒｆｃ－１（τ） （１７）

　Ｃｌｅａｒｌｙ，ｔｈｅｒｅｃｏｇｎｉｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｉｓａｍｏｎｏｔｏｎｅｄｅ
ｃｒｅａｓｉｎｇｆｕｎｃｔｉｏｎｏｆΔ．Ｔｏｍａｘｉｍｉｚｅｔｈｅｒｅｃｏｇｎｉｔｉｏｎ
ｐｒｏｂａｂｉｌｉｔｙ，ｗｅｗｒｉｔｅｆｏｒｍｕｌａ（１７）ａｓａｎｅｑｕａｔｉｏｎ．
Ｔｈｅｒｅｆｏｒｅ，

ｕｉＬ＝ｐ（ε）－Δ＝ｐ（ε）－

　　 ２ｐ（ε）（１－ｐ（ε））／槡 Ｒｅｒｆｃ－１（τ）
（１８）

ｕｉＨ＝ｐ（ε）＋Δ＝ｐ（ε）＋

　　 ２ｐ（ε）（１－ｐ（ε））／槡 Ｒｅｒｆｃ－１（τ）
（１９）

　Ｅｑｓ．（１８）ａｎｄ（１９）ｄｅｓｃｒｉｂｅｔｈｅｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎ
ｔｈｅｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙａｎｄｔｈｅｂｉｌａｔｅｒａｌｔｈｒｅｓｈｏｌｄ
ｏｆｃｌａｓｓｉｆｉｃａｔｉｏｎａｃｃｕｒａｃｙＣＦｉ．Ａｓｃａｎｂｅｓｅｅｎｆｒｏｍｔｈｅ
ａｂｏｖｅｅｘｐｒｅｓｓｉｏｎｓａｎｄ（１５），ｗｉｔｈｔｈｅｉｎｃｒｅａｓｅｏｆＲ，ｔｈｅ
ｂｉｌａｔｅｒａｌｔｈｒｅｓｈｏｌｄ｛ｕｉＬ，ｕｉＨ｝ａｎｄｔｈｅｔｈｅｏｒｅｔｉｃａｌｃｌａｓｓｉｆｉｃａ
ｔｉｏｎａｃｃｕｒａｃｙＣＦｉｂｏｔｈｃｏｎｖｅｒｇｅｔｏｐ（ε）ａｎｄｔｈｅｃｏｎｖｅｒ
ｇｅｎｃｅｒａｔｅｏｆ｛ｕｉＬ，ｕｉＨ｝ｉｓｇｅｏｍｅｔｒｉｃ．Ｉｎａｄｄｉｔｉｏｎ，ｏｗｉｎｇ
ｔｏｔｈｅｐｒｅｔｒｅａｔｍｅｎｔｏｆｔｈｅｅｎｅｒｇｙｖａｌｕｅｓ，ｅａｃｈＳＵｈａｓｔｈｅ
ｓａｍｅｂｉｌａｔｅｒａｌｔｈｒｅｓｈｏｌｄｉｎｔｈｅＦＣ．Ｗｉｔｈｔｈｅｉｎｃｒｅａｓｅｏｆ
Ｒ，ｆｏｒＮＳＵｎ，ｉｔｓｃｌａｓｓｉｆｉｃａｔｉｏｎａｃｃｕｒａｃｙＣ

ｖ
ｎｉｓｃｏｉｎｃｉｄｅｎｔ

ｗｉｔｈＣＦｎ．Ｔｈｅｒｅｆｏｒｅ，ｉｔｗｉｌｌｆａｌｌｉｎｔｏｔｈｅ［ｕｎＬ，ｕｎＨ］．Ｈｏｗ
ｅｖｅｒ，ｆｏｒＭＳＵｍ，ｏｗｉｎｇｔｏｔｈｅａｔｔａｃｋｒｏｕｎｄｓ，ｉｔｓｃｌａｓｓｉｆｉ
ｃａｔｉｏｎａｃｃｕｒａｃｙＣｖｍｉｓｎｏｔｃｏｎｓｉｓｔｅｎｔｗｉｔｈＣ

Ｆ
ｍ．Ｔｈｅｒｅｆｏｒｅ，

ｉｔｗｉｌｌｆａｌｌｏｕｔｓｉｄｅ［ｕｍＬ，ｕｍＨ］ａｓｔｈｅｎｕｍｂｅｒｏｆｓａｍｐｌｅｓＲ
ｉｎｃｒｅａｓｅｓ．

３　ＤｅｓｃｒｉｐｔｉｏｎｏｆｔｈｅＢｉｌａｔｅｒａｌＴｈｒｅｓｈｏｌｄＳｅｌｅｃ
ｔｉｏｎＳｃｈｅｍｅ

　Ｉｎｔｈｉｓｐａｒｔ，ｔｈｅｓｔｅｐｓｏｆｔｈｅｓｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍａｒｅｉｎ
ｔｒｏｄｕｃｅｄ．

　Ｓｔｅｐ１　ＩｎｉｔｉａｌｉｚｅＰ０ ＝
∑
Ｒ

ｋ＝１
（ＰＵ（ｋ）１）

Ｒ ，Ｐ１ ＝

∑
Ｒ

ｋ＝１
（ＰＵ（ｋ）０）

Ｒ ．

１４４　Ｃｏｏｐｅｒａｔｉｖｅｓｐｅｃｔｒｕｍｓｅｎｓｉｎｇａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｂｉｌａｔｅｒａｌｔｈｒｅｓｈｏｌｄｓｅｌｅｃｔｉｏｎａｇａｉｎｓｔｂｙｚａｎｔｉｎｅａｔｔａｃｋ



　Ｓｔｅｐ２　ＦｏｒｅａｃｈＳＵｉ，ｔｈｅＦＣｃｏｎｖｅｒｔｓｔｈｅｅｎｅｒｇｙｖａｌ
ｕｅｓＹｉ（ｋ）ｉｎｔｏＺｉ（ｋ）ｖｉａ（６）．
　Ｓｔｅｐ３　ＦＣｃａｌｃｕｌａｔｅｓｐ（ε）ａｎｄ｛ｕｉＬ，ｕｉＨ｝ｂｙ（１７），
（２２）ａｎｄ（２３）．
　Ｓｔｅｐ４　ＣａｌｃｕｌａｔｅＣｖｉｔｈｒｏｕｇｈｔｈｅｔｒａｖｅｒｓａｌａｌｇｏｒｉｔｈｍ
　Ｓｔｅｐ５　ＩｆＣｖｉ［ｕｉＬ，ｕｉＨ］，ｔｈｅｎａｄｄＳＵｉｔｏｔｈｅｂｌａｃｋ
ｌｉｓｔ．
　Ｉｎｏｒｄｅｒｔｏｄｅｍｏｎｓｔｒａｔｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｓｅｌｅｃ
ｔｉｏｎｓｃｈｅｍｅ，ａｓｉｍｐｌｅｌｉｋｅｌｉｈｏｏｄｒａｔｉｏｓｃｈｅｍｅｉｓａｄｏｐｔｅｄ
ｔｏａｃｈｉｅｖｅｔｈｅＰＵｓｔａｔｅａｓｆｏｌｌｏｗｓ：
　Ｓｔｅｐ１　ＰｉｃｋｏｕｔｔｈｅｅｎｅｒｇｙｖａｌｕｅｓＹＵｊ（ｋ）ｏｆｔｈｅＳＵｓ
ｎｏｔｉｎｃｌｕｄｅｄｉｎｔｈｅｂｌａｃｋｌｉｓｔ．
　Ｓｔｅｐ２　Ｃａｌｃｕｌａｔｅｌｉｋｅｌｉｈｏｏｄｒａｔｉｏ

Ｌｒ＝∏
Ｍ

ｊ＝１

ＰＵｊ（ｙ＝ＹＵｊ（ｋ） Ｈ１）
ＰＵｊ（ｙ＝ＹＵｊ（ｋ） Ｈ０）

　Ｓｔｅｐ３　ＩｆＬｒ＞１，ｔｈｅｎＰＵｉｓａｖａｉｌａｂｌｅ．ＯｔｈｅｒｗｉｓｅＰＵ
ｉｓｕｎａｖａｉｌａｂｌｅ．
　Ａｓｉｓｓｈｏｗｎｆｒｏｍｔｈｅｓｃｈｅｍｅ，Ｐ１ａｎｄＰ０ａｒｅｃｏｕｎｔｅｄ
ｂｙｔｈｅａｃｔｕａｌｓｔａｔｅｏｆｔｈｅＰＵｆｒｏｍＴａｂ．２．ＰＵｊ（ｙ Ｈｖ）（ｖ
＝０，１）ａｒｅｔｈｅｏｒｉｇｉｎａｌｄｉｓｔｒｉｂｕｔｉｏｎｓｏｆｔｈｅｅｎｅｒｇｙｖａｌｕｅｓ
ｉｎ（５）．｛Ｕｊ｝ｊ＝１，２，…，ＭａｒｅｔｈｅＳＵｉｎｄｉｃｅｓｎｏｔｂｅｌｏｎｇｉｎｇｔｏ
ｔｈｅｂｌａｃｋｌｉｓｔｉｎｔｈｅｓｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ．

４　ＳｉｍｕｌａｔｉｏｎＲｅｓｕｌｔｓ

　Ｉｆｔｈｅｐａｒａｍｅｔｅｒｓａｒｅｎｏｔｌｉｓｔｅｄｅｘｐｌｉｃｉｔｌｙｉｎｔｈｅｆｉｇｕｒｅｓ，
ｐａｒａｍｅｔｅｒｓａｒｅｓｅｔｂｙｄｅｆａｕｌｔａｓｆｏｌｌｏｗｓ．Ｔｈｅｎｕｍｂｅｒｏｆ
ＳＵｓｉｓ５０．ＴｈｅｎｕｍｂｅｒｏｆｓａｍｐｌｅｓＲｉｓ１００．Ｔｈｅｓａｍ
ｐｌｉｎｇｆｒｅｑｕｅｎｃｙｆｓｉｓ１０ｋＨｚ．Ｔｈｅｓｅｎｓｉｎｇｄｕｒａｔｉｏｎτ０ｉｓ５
ｍｓ，ｔｈｅｎｏｉｓｅｐｏｗｅｒσ２ｉ＝σ

２＝１．Ｔｈｅｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｐｒｏｂａｂｉｌｉｔｙτｉｓ０．０５，ａｎｄｔｈｅｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏγｉ（ｋ）
ｆｌｕｃｔｕａｔｅｓｂｅｔｗｅｅｎ－１０ａｎｄ－５ｄＢ．Ｔｈｅｄａｔａｂｉａｓεｉｓ
１，ａｎｄｔｈｅｄｅｖｉａｔｉｏｎΛｉｓ２ｆｓτ０γｍ．
　Ｆｉｇ．２ｓｈｏｗｓｔｈｅＭＳＵｓｓｃｒｅｅｎｅｄｏｕｔｂｙｏｕｒｓｅｌｅｃｔｉｏｎ
ａｌｇｏｒｉｔｈｍ．Ｏｗｉｎｇｔｏｔｈｅｎｏｒｍａｌｉｚａｔｉｏｎｏｆｔｈｅｅｎｅｒｇｙｖａｌ
ｕｅｓ，ＳＵｓｗｉｔｈｄｉｆｆｅｒｅｎｔＳＮＲｓｈａｖｅｔｈｅｓａｍｅｂｉｌａｔｅｒａｌ
ｔｈｒｅｓｈｏｌｄｓ．ＩｎＦｉｇ．２，ａＮＳＵｉｓｍｉｓｃｌａｓｓｉｆｉｅｄａｓａＭＳＵ

Ｆｉｇ．２　ＴｈｅｆｉｌｔｅｒｒｅｓｕｌｔｏｆＭＳＵｓｉｎｓｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ（βｍ∈
［０．２，０．４］）

（Ｉｔｓｉｎｄｅｘｉｓ７），ａｎｄｔｗｏＭＳＵｓａｒｅｎｏｔｓｃｒｅｅｎｅｄｏｕｔ
（Ｔｈｅｉｒｉｎｄｉｃｅｓａｒｅ２０ａｎｄ２１）．
　Ｆｉｇ．３ｄｅｓｃｒｉｂｅｓｔｈｅｃｏｒｒｅｃｔｓｅｎｓｉｎｇｐｒｏｂａｂｉｌｉｔｉｅｓｏｆｏｕｒ
ｓｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍａｎｄｔｈｅＳＶＤＤａｌｇｏｒｉｔｈｍ［９］ｗｉｔｈｔｈｅ
ｒｏｕｎｄｓｉｎｃｒｅａｓｉｎｇ．Ｄｕｅｔｏｔｈｅｕｓｅｒｓｍｏｂｉｌｉｔｙ，ｔｈｅｐｒｏｐｏｒ
ｔｉｏｎｏｆＭＳＵｓｗｉｌｌｃｈａｎｇｅ．Ｔｈｅｖａｒｉａｔｉｏｎｓｏｆｔｈｅｐｅｒｃｅｎｔ
ａｇｅｏｆＭＳＵｓａｒｅｍａｒｋｅｄｗｉｔｈｒｅｄｃｉｒｃｌｅｓ．ＦｒｏｍＦｉｇ．３，
ｏｕｒｓｃｈｅｍｅａｃｈｉｅｖｅｓｂｅｔｔｅｒｐｅｒｆｏｒｍａｎｃｅｔｈａｎｔｈｅＳＶＤＤａｌ
ｇｏｒｉｔｈｍ．Ｂｅｓｉｄｅｓ，ａｌａｒｇｅＲｈａｓａｐｏｓｉｔｉｖｅｉｍｐａｃｔｏｎｓｅｎｓｉｎｇ
ｐｅｒｆｏｒｍａｎｃｅ，ｗｈｉｃｈｉｓｃｏｉｎｃｉｄｅｎｔｗｉｔｈＥｑｓ．（１８）ａｎｄ（１９）．

Ｆｉｇ．３　Ｔｈｅｖａｒｉａｔｉｏｎｏｆｃｏｒｒｅｃｔｓｅｎｓｉｎｇｐｒｏｂａｂｉｌｉｔｙｗｉｔｈｒｏｕｎｄｓ
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基于双边阈值的抗 Ｂｙｚａｎｔｉｎｅ攻击协作频谱感知算法
朱翰　 宋铁成　 吴　俊　 李　茜　 胡　静

（东南大学移动通信国家重点实验室，南京 ２１００９６）

摘要：为了解决５Ｇ认知无线网络中的Ｂｙｚａｎｔｉｎｅ攻击，在频谱感知过程中提出了一种双边阈值筛选方案．在
每个回合中，从用户首先将感知能量值和检测信噪比提交给融合中心．根据检测信噪比，融合中心对能量值
进行归一化．然后，对归一化能量值进行排序并遍历这些归一化能量值的中点，以最大化从用户的分类准确
率．此外，通过引入识别概率和误筛概率，分析了归一化能量值的分布，从而推导了给定误筛概率情况下的
恶意用户双边筛选阈值．最后，通过该双边筛选阈值获得恶意用户名单．仿真结果表明：所提方案的主用户
正确感知率、虚警和检测概率均要优于当前主流方案．
关键词：认知无线电；Ｂｙｚａｎｔｉｎｅ攻击；双边阈值；误筛概率；识别概率
中图分类号：ＴＮ９１５
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