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５ＧＤ２Ｄ中新型防共谋密文策略属性基加密方案
徐相杰　 蒋　睿

（东南大学网络空间安全学院，南京 ２１００９６）

摘要：为了在５Ｇ网络Ｄ２Ｄ（设备到设备）环境中实现数据安全传输、安全的属性撤销、防共谋和动态的用户
管理，提出了一种新型防共谋密文策略属性基加密方案（ＮＤＡＣＰＡＢＥ）．基于密文策略属性基加密算法，实
现了数据细粒度的访问控制和属性的安全撤销，保障了数据的机密性，并在密文的生成阶段采用多项式方

程来实现安全且高效的用户管理．将随机数用于防止合法用户设备、被撤销用户设备和外部网络攻击者之
间的共谋攻击．最后基于ＤｉｆｆｉｅＨｅｌｌｍａｎ难题，对ＮＤＡＣＰＡＢＥ方案进行了形式化证明，并与同类型的方案
进行了仿真性能比较．比较结果表明，数据可以在Ｄ２Ｄ通道中安全传输，并且保障了属性撤销、防共谋和动
态的用户管理．此外，与其他同类型方案相比，ＮＤＡＣＰＡＢＥ方案在加密、解密和存储方面更为高效．
关键词：Ｄ２Ｄ；属性撤销；用户管理；密文策略属性基加密；访问控制
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