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密码分析组织友好的区块链系统

张　颖　 蒋　睿

（东南大学网络空间安全学院，南京２１００９６）

摘要：为验证组织友好的区块链系统可能遭受伪冒攻击和共谋攻击，按照组织友好的区块链系统的阶段顺

序，理论上进行伪冒攻击和共谋攻击．然后，改善组织友好的区块链系统，并根据其阶段顺序，进行伪冒攻击
和共谋攻击．结果表明：攻击者可以通过对组织友好的区块链系统进行伪冒攻击和共谋攻击，获得非法交易
量；攻击者则无法对改善后的组织友好区块链系统进行伪冒攻击和共谋攻击．由此说明，组织友好的区块链
系统可能遭受伪冒攻击和共谋攻击，改善后的区块链系统则可以防止伪冒攻击和共谋攻击．
关键词：区块链；身份隐私；交易监督；伪冒攻击；共谋攻击
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