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) ỲWMB8R"$*+,c̀ @% 5&*&">%,$-&%5 #-,$-&$,-,*

"% &5,-I*"; >/*+ &% <%*,'@"$,/*N#*&&F@H.E"%*&/%/%4

-/J E"$,-$&*,5 &*$8$& [̀A>/*+ ) Ỳ"(C,C"$18
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云上基于错误学习的可验证多关键词搜索方案

汪!攀! 蒋!睿

!东南大学网络空间安全学院" 南京 $%&&#+#

摘要!为了解决公钥加密关键字搜索!H3c)#算法面临的多种难题"提出了一种基于错误学习的可验证多关

键字搜索方案!G?3N7Bc)#8该方案利用格加密的算法生成关键字索引"搜索查询和签名"以抵抗量子计

算攻击8该方案将单个搜索查询中多个关键字合并"实现多关键字搜索8该方案结合基于格的签名"保证用

户可以在不解密密文的情况下验证搜索结果的正确性8另外"该方案应用陷门函数为不同的数据所有者生

成不同的密钥"从而抵抗关键词猜测攻击!c̀ M#8最后"形式化证明了所提出的方案是安全的"能够实现高

效的多关键词搜索并实现搜索结果的验证"并且能抵抗 c̀ M8

关键词!格基加密%错误学习%公钥加密关键字搜索!H3c)#%多关键词搜索%可验证%关键词猜测攻击
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