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K/%4 T''$,5#H,中的梯度参数完整性保护方案

方雨楠! 蒋!睿

"东南大学网络空间安全学院! 南京 &$''#+#

摘要!为了解决K/%4 T''$,5#H,架构中没有保护梯度参数完整性的问题!提出了一种面向K/%4 T''$,5#H,架构

的梯度参数完整性保护方案"KTTRW=I#8使用基于身份的组密钥协商算法和M"%,+R>1%%R)+&H+&P "M>)#签

名方案保障K/%4 T''$,5#H,中梯度参数的完整性8结合身份认证和密钥协商算法!实现安全高效的动态工作节

点管理8基于WMWD问题实现安全的组密钥协商!使密钥生成中心"FNA#或网络攻击者无法计算工作节点的

共享密钥!解决密钥托管问题!保障传输参数的完整性8对KTTRW=I方案进行形式化证明!并将仿真结果与相

关方案进行比较8结果表明&KTTRW=I方案可以保障K/%4 T''$,5#H,中梯度参数传输过程的完整性!实现工作

节点动态管理!解决密钥托管问题%与其他方案相比!KTTRW=I方案可以同时满足安全和性能需求8

关键词!分布式机器学习%数据完整性%组密钥协商%K/%4 T''$,5#H,架构

中图分类号!OI"'#8&
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